ESTUDIOS PREVIOS | =000y
R F cha de aprobacion: “Pagina1 de
vemomerows | | Version 06 | "Sg it ooy | 13

CONVENIO: INTERADMINISTRATIVO DERIVADQ DEL CONVENIG MARCO No 240-16 02.001 DE 2016
SUSCRITO ENTRE EL MUNICIPIO DE TULUAE: INFITULUA E 8 G E.

| La administracion municipal cuerita con mas de 310 equipo de-computo, los cuales“ha’_c'e'n parte de la red
WAN de datos, por medic de la cual se soperta las necesidades y solicitudes de los clientes tanto-interno
como externos.

) Mediante a realtzaclon de Ios mantemm|entos preventwos se ha actualizado:la mformac:on del estado de
| cada uno de.los £qUipos. de computo, logrando detectar que existen.90.computadores, corespondientes a

| obsoletos para las necesidades de tecriologia actuales.

| flujo de personas &s diario y constante, o que demanda una répida atencion por parte-de los-funcionarios.

| Estos 90 eq'uii:ios" C't]'é"ﬁt'é‘n" 60‘n"la§'éigUiéht'eé-Caréctér'isﬁcas generales.

_.:_:_:_Slstema oper_atl' mdows XP SP3 o Vista.

. Memoria Ram desde 504.MB hasta 2 GB DDR2
.D|scos duros. desde 70.GB hasta 140 GB

Unidades:de CD- (algunas no funcionany - - .
_-;.'-.-Procesadores Intel Pentium. hasta intel.Core-Duo .

| Estas conﬁ'gurac:on_es_presentan; Ios sigu;ente's':ncon"venlentes:_

1. Desds abril de 2014 Microsoft ha dejado de lanzar actualizaciones y parches de seguridad para el
- sistema. operatwo Wlndows XP.y .Vista, lo cual- expone a los equrpas a neSgoS de -seguridad,
.. malware, rangomware. y, otras. amenazas. ..

2. E equipo. de Google ha. mantfestado que: el navegador Chrome ya no: Ianzaré més actualizaciones
. -parafaversion de: Wmdows XP ¥ Vlsta do-cual se configura-en-un blanco préferido para los crackers
por medio. de bots; adware y otros. programas que pueden capturar mformaclén sens:ble digitada en
. losnavegadores.. - o
. 3. Los. programas.'-:que esta;,_ ie ndo_ Ianzados en: la actuahdad s8; estan enfocando a plataformas de 64

. bits, lo .que hace que. no se puédan ejecutar en. eqmpos de arquttectura de 32 hits:
4. Debido 2 'esgast"”"”natural de. los comporrentes se’ presentan fallas do -discos duros, fuentes

- reparacion para de|ar el equipo operative, lo cual aumenta el tiempo de: inactividad del equipo. -
5. Muchos de los programas usados en la actualidad son origntados a la Web lo que emanda
recursos de maquina; que se quedan cortos con la actual configuracion de los equipos.

[ casi el 30 % del total de los equipos, que tienen caracteristicas de hardware y software que los hacen

| Estos equipos se encehitran en 'di\'ié'rs"a’s dependencias, algunas de las cuales son misionales y donde el

§deCD, lo que hace que. -en ocasiones se. deba realizar un proceso de |
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| puedan reaiizar las -actividades laborales diarias y tener acceso-a-los.diferentes servicios, como intranet,

| correo internet, servicio de menisajeria instantanea, y sistemas de informacién, que funcionan de manera
| local en la red de [a Alcaldia de Tulua.

la administracién municipal'requiere di'spdner de:uria.plataforma tecnolégica-en-cendiciones dptimas con el
- 4 fin de:aumentar-el-rendimiento-y-disminuir.et tlempo de los procesos de las-actividades diarias-generadas por
los funcionarios. de esta admln[strac:on : . :

| El Departamento Admmlstratwo de fas TIC establecié dentro del p]anzde desarrollo 2016 2019 “El Plan del
| Bicentenario™ en-el* programa 37-Adniinistracién con Eficiencia el “Implementar acciones para mejorar la
| calidad de los servicios, miodernizar Id adniinistracion, profundizar en la. transparenma de_su actuacion,
| promover la parhcnpaclon cludadan__ ;Q'-=.:-garant|zar los principios---de -eficiencia;-.. éfi cacia, calidad vy
sostenibilidad";-a-través. del: subprograma\Herramlentas de Apoyo:paraiei: Buien-Gobistho: pretende fortalecer
1 los mecanismos y espamos de comunicacion-al interior de-la-Administracién Municipal y €N sus relaciones
| con la ciidadania; conel fi de relrGalifishtar él-ejercicio de transparencia y €l buen gobierfio, esto incluye
| todas las entidades que forman parte de testro municipio, por tal.razon.y,con el fin de‘dar.curplimiento al
1 plan de desarrollo- y...cqntnb progreso. del- Municipio y..en. especuaf a.a. comunidad, estudiantil del
“municipio de Tulua-,--._.-eIg'Departamento Administrativo de las TIC Tequiere de-tina mesa de servicio para las
instituciones . educativas de la ciudad de Tulua, doride a través de -esta se- rélacionen todos los
‘| requerimientos o problemas que présenten las herramxentas tecnoiégmas con Ias que actualmente cuenta
'| cada institucién. s _

“Una mesa de ayuda.es un conjunto de servicios destinados:a-la:gestién y-solucién de.todas(as posibles
| incidencias: relacionadas ¢on. las tecnologias ds. Ja informacién y comunicacién. ‘Con la:mesa de ayuda se
| puede recibir reportes ‘de fallos, consultas de informacion o resolucion de dudas y seguimiento de
.| probleras, ofrece servicios acerca de soporte técnico en [a deteccion de fallas en el software y hardware.

1 La mesa de:ayuda: }generalmeme administra las petlmones de.los. usuarios. por .via software para dar
: 'segmmlento a todos 0§ requenmlentos del sistema __con un. umco numero de tlcket A esto se le {lama

| una mesa de ayuda‘para; Ias Ing |tuc:ones Educatwas del Mumc|p|o de Tulua, _con e[ i de centrahzar |ds
: sohcnudes de los: problemas que 56 presenten en Ias hertamientas tecnolog[cas de cada Instltumon

| El aporte con el cual concurre y coopera a este conveni derwado el lnshtuto De F|nanc:am|ento Promomon

Y Desarrollo De Tulud -~ INFITULUA consistira en redfizar un diagnéstico de seguridad informatica a la
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«  Conformacion de la infraestructura tecnolégica de la Alcaldia de Tulua: -
ELEMENTO _  CANTIDAD
Servidor - o 8
- Maguina Virtual . ' o 15
‘Swich _ 22
Gateway Telefonia IP 5
. RadioRemoto . ' 19
Rad:c Base - : 7
' Unldad de Almacenamienlo Externa DAS 1
Unidsd TAPE . _ 1

« - Sisternas de Informagion: . -

+ -Sistema de Gestion: Estatal Este es: un: mstema de 1nformacnon financiero y administrativo {recursos
+ humanos.y.recursos fisicos), -que ipermite a los- funcionarios. de la administracién municipal realizar
- sus-actividades: relacionadas iconlos-procesos: Financiero, Recursos fisicos y Recursos Humanos,
- .en la: actualidad- acceden -a este sistema de informacion. 141 usuarios generando consultas y
. -procesos..
- % Sistematde Gestzén\ Docdmental Esta herramlenta permlte reg|strar y gestlonar los aspectos
.operacionales:devlas diferentss. actlwdades de trabajo, de-las unidades administrativas, cuenta con
un mddulo de tramites: Y. servicios:en linea dlsponlble parala; comun;dad en general, el cual a la hora
del ciudadano realizar tramites. o sohmtar un-Servicio constume recursos del canal de internet.

|l dlagnostlco perm|t|ra 'Iafalcaldla munrmpal de Tulué |dent|f car. los Hesgos y vulnerabilidades de la

2 3 Mejoramlento de Ia conectwldad en Ias Instltucmnes Educativas
.31, 3 37.3 Herramienta:de:apoyo- para el-buen gobierno.

R U:HICIDIO de Tu!ua .
: Implementa01on estrateg1ca Gobierno en. Lmea Terntorlal Tulué val!e del cauca

02 2016768340143
2016768340026
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- | Caracteristicas Técnicas Minimas de Obligatorio cumplifiiento

- . TIGdurante ia ejecucion del contrato objeto del presente convenio.
- "Realizatla Asistencia e instalacion de software y Actualizaciones de sistema
 operativo.
« _ Los equipos deberan ser. mstalados y puestos a funcionar en optlmas
- condiciones en las instalaciones.que indique €l Departamento Administrativo
- delasTIC
‘e Los costos de envio, traslados y ret:ro de:los ‘equipos en ciudades debera
S estaracargo del confratista. .
o Debera refirar los equipos. a la termlnamon del plazo de ejecucién del
contrato objeto del presente convenio, en el evenhto en que el contratista no
- retire los equipos esto.no g'eneraré.'obligacic')n alguna para la entidad.
e Los equipos deben estar identificados frontalmente con el serial y el logo
.- propio dél contratista.
e “Debe; contar con Licencias de. derecho de alquiler de Microsoft — Rental
. Right.
. 'Responderé e todos 108 casos-por los derechos de autor con las licencias
. suministradas en calidad de alquiler al Municipio de Tulua
“» . Contar con mecanismo de proteccion fisica, que impida-acceso facil a-las
- partes- intermas de la CPU (candado/guaya), sera administrados (nicamente
porel contraﬁsta
- e El contransta debera tener su. domlcxllo principal en Tulud o sucursal
" - debidamente registrada-en. Tulua, requisito indispensable debido al tiempo
 de resplesta al requerimiento de equipos, marntenimiento .o reparacién de
los mismos,
..« El contratista deberd g"a‘r‘aﬁtlza'r eqmpos de computo con-los requerimientos
- minimos de obligatorio-cumplimiento se especifican a continuacion:

_ . CA . 80
) ' Procesador ntel® Core‘"‘ﬁ |7-4?90 3.60 GHz 4
I ROCESADOR | Nigleos
2 . -'-_;CHIPSET | Intel Q85 Express 0 Supeno'r
3 |“CAGHE. . _8MB Caché IntegradooSupenor
| KRR ASETA 8GBde Memona DDR3 a 1600MH2 0
MEMORlARAM | superior. .- _
o m d 1 TB 7200
| DISCo DURD ] rSp}r\;'A de Capaqdad Mml ade y w0
“ Y DVD-RW doble capa o- supenor, mc[uye
o UN_;DAD OPTJCA. | software de quemado diferente al del Sistema
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6 TARJETA DE lntegrada con 512 MB o superior de memoria
| VIDEO. . . | compartida:. .
7 .| DISCODYRQ | DD.SATA:de 250 GB 7200 rpm o supenor
' S ~Unidad-optica DVD+/~RW SuperMulti DL ,
-8 | UNIDAD.OPTICA . | incluye software de quemado diferente al del
e e - | SistemaOpérativo con medios. _
A - -1 Altavoces estéreo integrados , audifonos
8| -AUDIO. | estéred/salida de linea, entrada estéreo para
TR o 5 -|-micréfono; micréfono de matriz-doble integrado
- o 1 alimentacién de CA, 1 HDMI, 1 RJ-45, 1
S R TP audifono-estéreo/salida de linea 1 entrada
10 PUERTOS ' estéreo para micréfono, 1 VGA, 3USB 3.0 0
Rl e o oo superior ..
NERRTES TARJETA = ' | Red Realtek (10/100!1000) Conector RJ45
L 1 -.-TAR;JE-TA _- -Intel Centrmo Advanced N 6235 802, 11afb!gfn
(L | INALAMBRICA |
‘[ 13 -|::BATERIA . --.Batena de jon de Iftio de 6 celdas (55WHn)
14 CAMARAY :Camara web HD de 720p y microfono
.| "MICROFONO- - |'integrados - _
15 | BLUETOOTH = | Bluetooth4.0 0 supenor o
16. | RANURASDE - {1 Express Card/34, 1 fector de tarjetas
Lo L EXPANSION | multimiedia -
L Margen de tem eraturas operativas: 5 a 35°C
;ETEEDRAETURAY | Intervale de hurr?edacl en funcionamiento: 10 a
S R 1 90% RH- -
il s ~CONSUMO DE -'CUMPLE CON LA NORMA ENERGY STAR
-"--'-EN_ERGIA 150
E _-FORMA DE’ ENTREGA

| Para reahzar la entrega de los elementos el contrahsta debera

e ?Coordlnar la- Fecha-de entrega ‘con-1a’ entidad — Secretaria de Desarrollo |

~ 2 Institucional-= Aimacéh Getieral, como minimo ¢on un dia de anterioridad.

e ‘La'@htrega debera set realizada por ‘el contratista 6 apoderado, con una

o relacion mpresaidel 6. los: elementos; seriales y componentes conforme a

- erlos-tequisitos especificados en estedocumento, .« 1
o El contratista debera realizar las pruebas de funclonhmmnto de los eqmpos .

- durante la entrega.

o Eltransporte de los elementos tecnologicos ala alcaldia munlcmal de Tulua

coera por cuenta exclusiva del confratista.
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e Correccion de errores defectados en la operacién del sistema

Las acfmdades re[acmnadas al aporte del Instituto De: Flnanmam|ent0 Promocion Y

Desarrollo De Tulua = INFITULUA, consistiran en:
1. Idertificar los riesgos a los que pueda estar eéxpuestos los servidores de la

S - platdforma tecnologica de la administracion municipal.
20 |déntificar las diferentes vulnerabilidades de los servicios de los servidores
- defa plataforma tecnologica de la administracién municipal.
3. Realizar pruebas de explotabilidad de las vulnerabilidades identificadas.
4." Hacer |a evaluacion de lds poliicas y mecanismos que determinen si la
- plataforma’ tecnolégica de la-alcaldia municipal de Tulua estar preparada
“-- . para:eventos catastréficos. .que-no impidan el funcionamiento de los sistemas
“de informacin actuales. o .
-+ 5, Mantener la seguridad de ia 'iﬁform-acién_dan'd0-1¢umplimie'hto ala seguridad
y privacidad de la-informacion de-Gobierno en linea y las leyes de proteccion
de datos personales.

El articulo 113 de la Constitucion Nacional senala que ‘Los: dlferentes organos deI Estado tienen funciones
_ separadas pero colaboran arménicamente para Ia realizacion de sus fines.” .

Ue las autorldades admm[str_atrvas deben coordinar
¢ los ﬁnes del estado; '

o ' |rtud del pnnmpla de coordmacmn y cnlaborac:on las

| “autoridades admmmﬁahvas eben ;garanhzar la _armbma en el gjercicio de sus:respectivas funciones con
ol fin de-lograr Ios fines.y cometidos estatales, En corisecuencia, prestarén___su ¢olaboracion a las demas
entidades para facilitar l-jefcicio: de - sus funciones 5 abstendrén_:._' e rmpedlr 0 estOrbar en el
cumpl:mzento por Ios érganos dependenmas orgamsmosyentldades tltulares"

--Asi mlsmo e! artlculo 95 de' la Ley 489 do 1698 estabiece que las. entldades pubhcas podran asoclarse con
el fin de choperar en el cump1|m|ento de funciones administrativas o de prestar conjuntamente servicios
quese halna su cargo, mediante [a celebracion de convenios mteradmwstratwos

En ese sen gié 13 Corte Constltucmnal esfudio la constitugionalidad det articulo 95, en lo referente al
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de sus obhgamones en el Convenio Dervado,
3. Apoyar al MUNICIPIO y a INFITULUA en los aspectos que sean de su competenma asi mismo,
realizar las gestiones necesarias prestar apoyo logistico y operativo cuando las partes lo requiera.
4. Aprobar el equipo minimo de trabajo para el desarrollo del presente convenio, seleccionado por las
partes. _
5. Revisar y aprobar el cronograma de actividades y plan de trabajo presentado por las partes.
6. Revisar y aprobar el Informe con proyectos identificados de manera preliminar, incluyendo la
verificacion de la fuente de recursos, presentado por el MUNICIPIC.
7. Revisar y aprobar el plan de intervencion preliminar que incluya base de datos informacion de
proyectos por cada sector, presentado por el MUNICIPIO.
8. Plan de intervencion definifivo para cada proyecto especifico, incluyendo esquema necesario para su
gjecucion.
9. Revisary aprobar los insumos técnicos, econdmicos y financiercs para desarrollo de los proyectos,
presentados por el MUNICIPIO. '
10. Realizar la totalidad de actividades tendientes a la verificacion técnica sobre el cumplimiento de las
obligaciones pactadas y entrega de los productos pactados.
11. Revisar y aprobar las actividades necesarias para la correcta formulacion e implementacion de los
proyectas objeto de! presente convenio.
12. Dar visto bueno a los pagos correspondientes al convenio en los términos establecidos.
13. Celebrar reuniones periédicas para verificar el avance de fos contratos objeto del presente Convenio
- derivado.
~ 14, Revisar'y recomendar modificaciones al convenio derivado.
15. Las demas a que haya lugar, teniendo en cuenta el objeto legal de INFITULUA y dentro de los
limites. que estabiece la Conshtucmn la Ley al MUNICIPIO :

Se deja constancia que el Municipio de Tulua cummplié con el-deber de andlisis para conocer el sector relativo
.al objeto del Convenio Derivado desde la perspectiva legal, comercial, financiera, organizacional, técnica y
de analisis de riesgo.

DESPACHO ALCALDE B
GUSTAVO ADOLFO VELEZ ROMAN
ALCALDE |
EINTISEIS (2 ) 6) DE JULIO.DE 2016
ALEXANPER RICARDOANDRADE - Departamento Administrativo de las TIC__|

| CARLOR :ANDRES’ENERA CARDONA - JEFE OFICINA ASESORA JURIDICA

i
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-convenio de asociacion, manifestando lo 5|gu1ente En cuanto el articulo 95 de la Ley 48
primer inciso, autoriza- las entidades plblicas su asociacion entre sf.con el propdsito de ,ogpe;ar en ¢l
cumplimiento de- funciones administrativas o de'prestar conjuntamente servicios que se encuentren a su-
cargo, encuentra la Corte que la disposicion acusada-tiene como soporte consfitucional el precepto
contenido en el articulo 209, inciso-segundo de la-Carta; queimpane como-un deber la coordinacion de
las actuaciones de las autoridades administrativas para el cumpllmlento de los fines del Estado
(C.Const, C-671/1999. A. Belfran. Destacadofuera de texto}. co g :

Ast las cosas, los convenios: mteradmmlstratwos se: caractenzan por Ia f nahdad asociativa que perSIguen
las entidaces pliblicas al momento de su-celebracion. - Este-finse deriva,. como manifiesta Ia Corte
Constitucional, del deber de coordinacion que tienen las autoridades: admlntstratwas

El monto méaxime para la ejecucnén del proyecto especifico, de este convenio derivado es de DOSCIENTOS
CUARENTA Y TRES MILLONES DE RPESOS. ($ 243.000. 000) M/CTE INCLUIDO IVA. :

 Sederivandel comportamiento del mercado- (fluctuacion: de precros de [os bienes,
desabastecimiento o-especulacion, entre ofros). -
» Partes no originales o Defectos de fabricacion.

(VER: Anexo A. MATRIZ DE RIESGOS)

1. Demora en el giro de Ios recursos al contrdnsta para la e;ecucmn del- Convenig-Interadministrativo
Derivado. : :

2. Demora en la publicacién de l0s documentos del Convenio Interadministrativo Denvado

3. Demora en (a expedicion-del- registro- presupuestal-y documentos necesanos para el |n|0|o y
gjecucion del Convenio Interadministrativo Derivado. o :

4. Riesgos constitutivos-de caso fortuito [ fuefza mayor

(VER Anexo A. MATR _DE‘RIESGOS“

1. Vigflar el .cﬁrﬁbnmxento del objeto ylas o Jgauones del onvenio: Der_ do.
2. Summistrar oportunamentéla lnformacron técnlca que reqmeran LAS F‘ARTES para e! cumphmlento
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- Solucién tecnoléqica\-en -infraestnuctura Tl'—Software:

1 Brindar una solucion tecno!ognca en anfraestructura Tl a través de. hen“amrentas de
software que permltan : -

.
- dependencias.
- Cumplir con los objetivos. establemdos en:los componentes de la estrateg|a -
- - Gobierno en Linea: TIC para Servicios, TIC para Gobierno Abierto, TIC para
fa Gestiény Seguridad y privacidad de la informacién.
- Administrar grandes velimenes:de datos'y correlacionar estos con otros
. sistemas de.informacion a través de conectores, APIs o Webswevices.
+ Uso dg:lenguajes escalables y dirigidos a plataformas web.
- Integracién con ot:c3 sistemas.de informacion a.nivel de consultas.’
- Insercion-de cdigo embebido en otros-sistemas.de registro de informacién.

la Alcaldia de Tulua o soluciones caja, es decir, soluciones que por su

- Sistemas - de mformacmn can ﬂUJOS de frabajo para segu;mlento ¥

-consulta y analisis de Ios datos

CARACTERISTICAS MINIMAS MESA DE AYUDA

funcionalidades de las he:ramlentas de hardware y software de las |nst|tu010nes_
educativas del municipio de Tulua,teniendoien cuenta las siguientes caracteristicas:

. version adqumda que-se- generen durante la-vigencia del confrato objeto ide!

- presente convenio.
-Documentacion, escalamiento y seguimiento a fos incidentes reportados ¢ ai

Admmlstrar y gestionar - la: mformamén generada gn las dzferentes

Sistemas de informacion adaptados a‘los procesos de fas dependencias de

funcionamiento optimicen procesos de-la Alcaidia-de- Tulué.
Acceso via remota con esquemas de seguridad: definidos de acuerdo a'las
necesidades y tipos de usuarzos

escalabilidad.
Sistemas - de .informacion- que cuenten con tableros de control para la

Respuesta de consuitas a- Ios usuanos via tefefénlca oa traves de la mesa
de ayuda.

Generacion y escalamiento de tlckets

Administracién de la mesa de ayuda. -

Atencion a incidentes, defectos. del prod ucto 0 fallas mesperadas onglnados
por el sistema.

Realizar entrega de versiones de: mantemmlento parches y mejoras de la

contratista-como s_gundo ntve! de afenmén
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Operative con medios T
expandido, conector USB, *distribucién

7 | TECLADQ espafiol _ S
8 MOUSE Optico Conector Ush, Con-Scrooll Whed!
9 | MONITCR Tipo LCD, Tamario Minimo def Monitor 18
10 | TARJETADE Gréficos Intel HD 4000 o superior de memona
| VIDEO compartida
41 | TARIETA Gigabit 10/100/1000 RJ45
' ETHERNET :
12 | MULTIMEDIA  Tarjeta de Sonido Integrada con parante(s) -
interno(s)
13 PUERTOS USR 4 USB30y6 USBZOosup_erlor
14 | RANURASDE | 2PClext6
EXPANSION _
15 BAHIAS 1interno de 2.5” -1 externo de 3.5"
EXTERNAS
16| PESO MAXIMO 16.7 Libras (7.6 Kg)
17 RANURAS DIMM 4 DIMMS: _
18 CONSUMO DE CUMF_’LE CON LA NORMA ENERGY STAR
ENERGIA 8.0. '
19 SISTEMA DE -NTFS__p_ar_a el SISTEMA OPERATIVO
_ ARCHIVCS _ :
o0 | Bios | | Actuializable y de la misma marca def equipo |
: .afrecido
. UNIDAD DE | 240 kW-CON UNA EFICIENCIA HASTADE
21 FUENTE DE UNS0% - '
ALIMENTACION :
| (PSU):
o COMPUTADOR PORTATIL
0 CANTIDAD 40
1 | PROCESADOR | Procesador Intel® Core™ i7-4200M o superior |
2 CHIPSET Intel® movil QMB7 o.superior )
3 CACHE | 4NMBde caché o superior
0 e '] SDRAM DDR3 de 4 GB y 1600 MHz {1 x4GB)
4 | MEMORIARMM | 0o ooror 3
' ' - ' Monitor LCD 15'diagonal HD luz de fondo,
5 PANTALLA antirreflejo eDP 1.2 plano {1366 x 768) alta
definicién o superior en resolucién
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Solucion tecnoldgica en infraestructura Tl (Hardware y Software) para Jos. procesos. operativo:s y

administrativos de la Alcaldia Municipal de Tulud y una mesa de- ayuda para- las-Instituciones
Educatwas del Municipio de Tulua, :

[ 4.2 ALCANGEDE

Las Actlwdades Especnficas a umpllr'son' I

| Brindar una solucion tecnolégica en infraestructura Tl a fravés de. herramlentas de
hardware con las siguiente s aspeaificaciones:

* Los equipos de computo deberan tener las licencias del sistema operativo,

office y antivirus. o

= Hacer entrega al Departamento Administrativo de las TIC de los bienes

- relacionados en el objeto contractual:-conforme a -las: especnfcamones
exigidas en la ficha técnica.

e Poner a disposicién una herramienta de Service. Desk, que permita regis_trar
1as solicitudes delos usuarios-directamente y atender a‘través de su mesa
de ayuda-la- totalidad de- los- casos -de sopprte-y-mantenimiento. que: se
‘presenten durante la vigencia del contrato-objeto de‘este convenio derivado.

o Poner a disposicion una linea grafuita que sirva™-como canal -de
comunicacion en el caso de realizar-una-solicitud, reporte; -queja o reclamo.

+ :Garantizar como minimo-tiempos de* respuestas de 4 horas X3 Ias sollcztudes

~ realizadas por medio de'la mesa de:ayuda. - ' :

- o La solucion de los casns reportados debera -ser en “sitio y con persqnal
altamente caiificade. _

o En caso de ser necesario. se debera’reemplazar las partes-que asf lo
requieran,” e incluso equipos' completos “sin".costo” ‘adicional- durante el
periodo 'y vigencia-del contrato objeto del presente.convenio, el ttempo de
maximo para cambio de equnpos Q partes no. debera ser supenor a un
méaximo de ocho (8) horas.

¢ El soporte técnico, el cambio de piezas, entre otros, se deberé reallzar en et
lugar de operacidn de los equipos sin necesldad de trasJadarlos fuera de sus
instalaciones.

o Realizar mantenimiento preventivo de !os eqmpos durante Ia ejecuc:IfJn del

\ contrato objeto del presente convenio, =

} Solucion tecnoldgica en !nfraest_r_uct_u_ra Tl - Hardware:
|
|

4.2.1
Especificaciones
(Alcance),

 Realizar e Mantenimiento correctivo de-los -equipos dentro del dia habil
siguiente al requerimiente que realice el Departamanto Admlmstrahvo de las
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infraestructura Tl para que permita identificar los riesgos a los cualas pueden estar expuesi_os l_ :

0 equipes que prestan los servicios a:los funcionarios de-la administracién municipal _!ograndovadenhf carlas
vuinerabilidades de- los servidores y realizar fas pruebas necesarias que permitan establecer criterios y
elementos importantes, para la toma decisiones en el mejoramiento y sostemblltdad de’la infraestructura Ti
de 2 administracibn municipal y-sus ‘sedes externas. o :

Este diagnostico de seguridad informética sera a;

. La Administracién- Municipal cuenta: dentro de Su estructura con diferentes unldades admlmstratwas- :

interconectadas a la misma red LAN, mediante radlo enlaces

Edificio de! CAM Sedes Externas '
1. Despacho del Alcalde Municipal- 1. Departamento Administrativo-de.Planeacidn ™ |:
2. Oficina Asesora.de Control Interno de _|-Municipal: (Sisben. - SIG -Bancode -
gestidn - | Proyectos),
3. Oficina Asesora Juridica | 2. Secretaria de’ A5|stenCIa Agropecuana y
4. Departamento Administrativo de las TIC - | Medio Ambiente - - .
5. Desarrollo Institucional: Oficina Gestién y . | 3."Departamento: Admrmstratlvo de Movilidad y-
Desarrollo Humano ~ Almacén General. Seguridad Vial- - .
6. Departamento de Control. Interno. . | 4 Departamento Admmrstratlvo de Arte ¥
Disciplinario ' : Cultura . .
7. Secretaria Privada del Despatho "~ 1 5. Archivo Munlc:ipal
8. Secretaria de Gobierna, convrvenma y " 8. Servicio Piblico del’ Empleo
seguridad -1 7. Biblioteca-Piblica: Municipal
9. Secretarfa de Salud L e
10..Secretarfa de Educacién _
11. Secretaria de Habitat e Infraestructura
12, Secretaria de Bienestar Social
13. Secretaria de Hacienda; (Rentas -
Ejecuciones Fiscales — Contabilidad —

Tesoreria — Presupuesto.

MAP.& DE RED TOPOLOGIA FISICA ALGALDIA MUNICIPAL DE TULU)\ © MAPADE RED‘!OPOLOGL\ LOGICA ALSALDI MURICIPAL DE TLIJ.K
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6. No es conveniente realizar la actualizacion del hardware; ya'que debido a la-fecha en-que se
compraron os equipos hoy en-dia es muy dificit-ef encontrar hardware (médulos-de-memoria RAM,
Procesadores) que puedan ser integrados de forma exitosa a la mainboard.

7. La velocidad de respuesta de los equipos a ante la ejecucion de. programas concurrentes se ve
afectada, ya que Ios recursos que-poseen los mismos son fimitados. :

Asi mismo la administracion municipal desea contar con herramientas tecnologicas (software) que aporten al
desarrofio de los procesos operativos y administratives: de-los funcionariossdela alcaldia de Tulué Y que
sigan brindando apoyo a los componentes y fundamentos de Ja estrafegia de. gobierno en linea, facilitando la
masificacion y demanda de esta estrateg|a permitiendo que a través de los medios' electrénicos se cuente
con {a provision de tramites y servicios en linea'y asi generar canales que, facmten atender Ias neces:dades
de la comunidad en general. :

Se pretende realizar una gestion tecnoldgica que permita mejorar 10s procesos internos y el intercambic de
informacion en la entidad, con el fin de generer mecanismos que propicien una optimizacion y el
aprovechamiento de la informacion para el anélisis y toma de-decisiones que’ permita el meloramrento
permanente, la integridad y ofrecer a la ciudadania un gob:erno mas et" caz, transparente Y partlmpatwo

El municipio de Tulua a través del Departamento Administrativo de.las TIC desea aportar-a los procesos
operativos y administrativos soluciones tecnoldgicas que cuenten con Ios pnnmplos de Ia estrategla de
gobierno lineas, principalmente lo siguientes: '

* Neutralidad tecnologica; Garantizar la libre adopeion de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organlsmos lnternaczonales competentes e
idéneos en la materia, que permitan fomentar la eficlente prestacion de servicios, emplear
contenidos y aplicaciones que usen Tecnologias de la Informacion y las' Comunicaciones, asi como
garantizar la libre y lea: compstencia, y que su adopcrén sea arménlca con el desarrolio amblental
sostenible.

» Innovacion: Desarrollar nuevas formas de usar las’ Tecnologlas -de fa Informagion y las
Comunicaciones para producir cambios que aeneren nuevo'y mayor valor plblico.

» Colaboracion: Implementar soluciones especiiicas para problemas. publicos, mediante el estlmulo y
aprovechamiento del interés y conocimiento de la sociedad; al igual-que: un esfuerzo conjunto dentro
de las propias enfidades publicas y SUS serwdores

Por estas razones se hace necesario el plantear una solucién tecnolégica en infraestructura TI {Hardware y |
Software) que dispongan de mejoras recursos y que -asi redunden en una excelente mejora en Jos procesos
operativos y administrativos de la administracion municipal y proporcionen.mejor- atencion al-ciudadano.

El Departamente Administrativo de las TIC tiene como finalidad apoyar a las 18 unidades administrativas de
la Alcaldia Municipal de Tuiua, con el fin de Mejorar la infraestructura tecnolégica del-munieipio de Tulua,
creando canales, habilitando herramientad, y mecanismos innovadores, que permita ofrecer:informacion
oportuna, se tiene contemplado la adquisicn de herramientas te_c.r_lalég_icas_,-"_"para _qua-log-qsuarios ﬁnqlgs_

\




