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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién del Instituto de Financiamiento, Promocién y Desarrollo de Tulua -
INFITULUA E.I.C.E. se realiza por medio de la identificacion, evaluacion y
gestion de riesgos basado en la NTC-ISO27001, NTC-ISO31000, la guia para
la administracion del riesgo de la Funcion Publica y la guia para la
Administracion del Riesgo de la Secretaria de Transparencia de la Republica.
Lo que nos permite la identificacion, administracion y evaluacion del riesgo y se
establecen las bases para la seguridad de la informacion en el Instituto y cada
uno de sus procesos.

Para la gestion de riesgos se tiene en cuenta la labor desarrollada por cada
uno de los lideres de los diferentes procesos de INFITULUA E.I.C.E, y su
gestion para el adecuado cumplimiento de la mision y vision, con el fin de dar
el correcto tratamiento de los riesgos identificados.

2. OBJETIVO GENERAL
Mantener la integridad, confidencialidad y disponibilidad de la informacion por
medio de la administracion y gestién del riesgo de la informacién, minimizando
dichos riesgos asociados a todos los procesos existentes, en el Instituto de
Financiamiento Promocion y Desarrollo de Tulua - INFITULUA E.I.C.E., con el
fin de salvaguardar los activos de informacion, el manejo de medios, control de
acceso y gestion de usuarios.

3. OBJETIVOS ESPECIFICOS
v ldentificar los riesgos de cada uno de los procesos durante la vigencia
2023, que puedan afectar los activos de informacién y disponibilidad de la
informacion del Instituto de Financiamiento Promocion y Desarrollo de
Tulua - INFITULUA E.I.C.E.

v Evaluar los riesgos identificados, basandonos en las guias metodoldgicas
existentes y que rigen al Instituto.
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v' Gestionar, hacer seguimiento y tomar medidas correctivas con base a los
resultados de las evidencias obtenidas de cada proceso a los riesgos de
informacion identificados.

4. CICLO DE LA GESTION DEL RIESGO
v' La Gestién de Riesgos de Seguridad y Privacidad de la Informacion del
Instituto de Financiamiento Promocién y Desarrollo de Tulua - INFITULUA
E.I.C.E., se realiza por los lideres de cada proceso con el fin de darle
cumplimiento a la mision, la visién estratégica y los objetivos misionales, y
con el fin de determinar el tratamiento del riesgo aceptable sobre cada uno
de los riesgos identificados, teniendo en cuenta el siguiente esquema:

a. Contexto - Informacidn sobre la evaluacion de riesgos
Se establece un contexto del proceso con los siguientes aspectos:

v' Contexto del Proceso: Se determinan las caracteristicas o aspectos
esenciales del proceso y sus interrelaciones.

v' Diseio del proceso: Claridad en la descripcion del alcance y objetivo del
proceso.

v Interrelacion con otros procesos: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes.

v" Transversalidad: Procesos que determinan lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.

v" Procedimientos asociados: Pertinencia en los procedimientos que
desarrollan los procesos.

v Responsables del proceso: Grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

v Comunicaciéon entre los procesos: Efectividad en los flujos de
informacion determinados en la interaccion de los procesos.

Y luego se establece el tipo de proceso: Misional, Estratégicos, de Apoyo y
Evaluacion y Control.
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v Analisis de Riesgos

Se realiza la identificacion de causas, vulnerabilidades, amenazas (identificacion,
descripcion, tipo), consecuencias y se determina la clase de riesgo (probabilidad e
impacto), todo esto asociado a aquellos eventos o situaciones que afecten los
activos de informacion que pueden entorpecer el normal desarrollo de los
procesos.

v' Tratamiento de Riesgos

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafos
intrinsecos, para lo cual se definen Medidas de Respuesta ante los Riesgos
(asumir, reducir, compartir, trasferir o evitar), luego se definen acciones de
mitigacién de riesgos, actividades o tareas, responsables, plazo de ejecucion y
seguimiento)

v' Comunicacion de Riesgos

Participan todos los procesos e involucran a todos los colaboradores para el
levantamiento de los mapas de riesgo, contando con el aporte de los
colaboradores con mayor experticia tanto para la identificacion como para el
tratamiento de riesgos.

Cuando se identifica un riesgo el Instituto suministra, comparte u obtiene
informacion a través de un dialogo con las partes involucradas con respecto a la
gestion del riesgo. La informacién esta relacionada con la existencia, la naturaleza,
la forma, la probabilidad, el significado, la evaluacién, la aceptabilidad y el
tratamiento de la Gestion de riesgo.
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v" Monitoreo - Informacion de Riesgos y revision

Los riesgos identificados traen consigo controles que incluyen el monitoreo de los
eventos correspondientes, invirtiendo los recursos de acuerdo a la criticidad del
riesgo asociado, las responsabilidades del monitoreo comprenden todos los
aspectos del proceso para la gestion del riesgo con el fin de:

v' Garantizar que los controles son eficaces y eficientes tanto en el disefio
como en la operacion.

v" Obtener informacién adicional para mejorar la valoracion del riesgo.

Analizar y aprender lecciones a partir de los eventos.

v' Detectar cambios en el contexto externo e interno, incluyendo los cambios
en los criterios de riesgo y en el riesgo mismo que puedan exigir revision de
los tratamientos del riesgo y las prioridades.

<
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5. ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

a. IDENTIFICAR LOS ACTIVOS DE SEGURDAD DE LA
INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacién, sin embargo, en
el contexto de seguridad digital, son activos elementos tales como: -Aplicaciones de la
organizacién -Servicios web -Redes -Informacion fisica o digital -Tecnologias de
informaciéon Tl -Tecnologias de operacion TO que utiliza la organizacién para
funcionar en el entorno digital

b. PASOS PARA LA IDENTIFICACION DE ACTIVOS DE LA
INFORMACION

Figura 21 Pasos para la identificacidén de activos

(COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. pase s
Listar los Identificar el Clasifi Clasn‘lcar Determinar la an : !car
asificar si existe infraes-
activos por duefio de los las activas criticidad del tructura critica
cada proceso activos |nf0rmacmn activo e ,G. I
cibernética

Fuente: Elaboracidon conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Pablica y
el Ministerio TIC, 2018.

6. IDENTIFICACION DEL RIESGO

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

B Pérdida de la confidencialidad
B Pérdida de la integridad
B Pérdida de la disponibilidad




INZITULUAE. <k

Instituto de Financiamiento, Promocién y Desarrollo de Tulua

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

CODIGO: OD-407-01

VERSION: 01 FECHA: 31-ENERO-2024 | PAGINA:8 DE 16

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.
Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de gestion de

riesgos de seguridad de la informacion para entidades publicas donde se encuentran
las siguientes tablas necesarias para este analisis:

B Tabla 5. Tabla de amenazas comunes

Tabla 5. Tabla de amenazas comunes

Tipo Amenaza
Dafio fisico Fuego
Agua

Fenomenos climaticos

Eventos naturales

Fenomenos sismicos

Pérdidas de los Fallas en el sistema de suministro de agua
servicios esenclales Fallas en el suministro de alre acondicionado
Perturbacion debida a Radiacion electromagnética
la radiacion Radiacidn térmica

Compromiso de la
informacidn

Interceptacidn de serviclos de sefiales de
interferencia comprometida
Esplonaje remoto
Fallas del equipo
Mal funcionamiento del equipo
Saturacidn del sistema de informacidn

Fallas técnicas

Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema
de informacion

Acclones no Uso no autorizado del equipo
autorizadas Copla fraudulenta del software
Compromiso de las Error en el uso o abuso de derechos
funciones Falsificacidn de derechos

Fuente: ISO/IEC 27005:2009
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B Tabla 6. Tabla de amenazas dirigida por el hombre

Tabla 6. Tabla de amenazas dirigida por el hombre

Fuente de amenaza
Pirata informatico, intruso

ilegal

Criminal de la computacién

Terrorismo

Espionaje industrial
(inteligencia, empresas,
gobiernos extranjeros, otros
intereses)

Intrusos (empleados con

Motivacion Acciones amenazantes
Reto Pirateria
Ego Ingenieria social
Destruccion de la
informacion Crimen por computador
Divulgacion ilegal de la Acto fraudulento
informacion
. Ataques contra el sistema
Chantaje q

DDao5

Destruccion . .
Penetracion en el sistema

Ventaja de defensa
Hurto de informacion

Ventaja competitiva
Espionaje econdmico

Curiosidad Asalto a un empleado

Fuente de amenaza

entrenamiento deficiente,
descontentos,
malintencionados, negligentes,
deshonestos o despedidos)

Motivacidn

Ganancia monetaria

Acciones amenazantes
Chantaje

Fuente: ISO/IEC 27005:2009
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B Tabla 7. Tabla de vulnerabilidades comunes

Tipo

Hardware

Software

Persomnal

Organiracidn

Tahbla 7. Tabla de= Valnerabilidades Commes

Vulnerahilidsdes
Maonienimiento msuficienie
Ausencia de esquemas de reemplozo penddico
Sensthiledad o la mdescion electromagnébicn

Suscephbilidad a las vanoaciones de lemperalura (o al polva v saciedad)

Almacenamienlo sn prolecoiin
Falta de cusdade en la dispasicion final
Copia no coatralada
Amsencia o msufsiencia de pruchas de soffware
Ausencia de lermimnncian de semon
Aunsencea de regisiros de audiboria
Ammaciom errada de los derechos de acoeso
Inleraz de usuario complegn
Amsencin de documeniacicon
Fechas moarrecias

Mmzenaia de mecanismaos de identificacion v aulenicacion de wswanos

Contrasefias sin probeccion
Software nuevo o iImmaduro
Musencia de pruehas de envio o recepoion de mensapes
Lineas de comunicacein sm prolecciin
Conexin deliciente de cableadn
Trilico sensthle =n prolecceon
Panio tnico do talla
Ausencia del personal
Entremamiento msuiienie
Falta de conciencin en seguridasd
Ausencia de polibkcas de wso aceptable
Trobajo no sapervisndo de personal extemo o de himpieea
Lsa inadecuads de bos comirales de acceso al edificio
Aureas susceplibles a immdacicn
Fed elécirica inestable
Aupsencia de prabeccicn en puerlas o venlanas
Aumsencia de procedimiznto de registrodretine de usiarios
Ausencia de proceso para supervisian de derechos de acceso
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Tipen Vulnerabilidades

Ausencia de control de bos activas que s encoentran fuera de las instalaciones
Ansencia de aouerdas de nivel de servicio (AMS o SLA)
Auzencia de mecanismos de monitoresn para brechas en la seguridad
Ausencia de procedimientos y'o de politicas en general jesto aplica para

muschas actividades que la entidad no tenga documentadas y formalizadas como
uza acepiable de activos, contral de cambios, valoracion de riesgas, esoritario v

pantalla [impia epdre otros)
Fuenle: 150V1EC 27005

7. MARCO CONCEPTUAL:

v

Acceso a la Informacién Publica: Derecho fundamental consistente en
la facultad que tienen todas las personas de conocer sobre la existencia
y acceder a la informacion publica en posesidén o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacién, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion,
se refiere al activo que contiene informacién publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controlar en su calidad
de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y
soporte material, acumulados en un proceso natural por una persona o
entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacién a la
persona o institucidbn que los produce y a los ciudadanos, o como
fuentes de la historia. También se puede entender como la institucién
que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).
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v Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).
Analisis de Riesgo Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

v Auditoria: Proceso sistematico, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el grado
en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

v" Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales (Ley 1581 de
2012, art 3).

v" Bases de Datos Personales: Conjunto organizado de datos personales
qgue sea objeto de Tratamiento (Ley 1581 de 2012, art 3).

v Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo
al que estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética. (CONPES 3701).

v" Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es
utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de
2009).

v Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una
definicion mas simple, es una medida que modifica el riesgo.

v" Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que
se encuentran en formatos estandar e interoperables que facilitan su
acceso Y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin




ULUAE.ce | PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

CODIGO: OD-407-01 VERSION: 01 FECHA: 31-ENERO-2024

16

restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos (Ley 1712 de 2014, art 6). Datos
Personales Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley
1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado,
privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesién u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3
literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion
que contiene datos personales publicos junto con datos privados o
sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestidn de Seguridad de la Informacién —
SGSI, de la organizacion tras el resultado de los procesos de evaluacion

PAGINA:13 DE
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y tratamiento de riesgos y su justificacion, asi como la justificacién de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).
Derecho a la Intimidad Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Oorbita reservada en cada
persona, exenta de la intervencion del poder del Estado o de las
intromisiones arbitrarias de la sociedad, que le permite a dicho individuo
el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de Incidentes de Seguridad de la Informacion: Procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacioén Publica Reservada: Es aquella informacidon que estando
en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Plan de continuidad del negocio: Plan orientado a permitir la
continuacién de las principales funciones misionales o del negocio en el
caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).
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v" Plan de tratamiento de riesgos: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacién inaceptables e
implantar los controles necesarios para proteger la misma. (ISO/IEC
27000). Privacidad En el contexto de este documento, por privacidad se
entiende el derecho que tienen todos los titulares de la informacién en
relacion con la informacion que involucre datos personales y la
informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y
que generan en las entidades destinatarias del Manual de GEL la
correlativa obligacién de proteger dicha informacion en observancia del
marco legal vigente.

v Responsabilidad Demostrada: Conducta desplegada por los
responsables o Encargados del tratamiento de datos personales bajo la
cual a peticion de la Superintendencia de Industria y Comercio deben
estar en capacidad de demostrarle a dicho organismo de control que
han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

v" Responsable del Tratamiento de Datos: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art
3).

v" Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

v" Seguridad de la informaciéon: Preservacién de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

v Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto
de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer
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una politica y unos objetivos de seguridad de la informacion y alcanzar
dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

v" Titulares de Ila informaciéon: Personas naturales cuyos datos
personales sean objeto de Tratamiento. (Ley 1581 de 2012, art 3).
Trazabilidad Cualidad que permite que todas las acciones realizadas
sobre la informacion o un sistema de tratamiento de la informacién sean
asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC
27000).




