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1. INTRODUCCION:

Fortalecimiento de la Gestion Publica con TI

Esta iniciativa busca definir una arquitectura Tl para consolidar un Estado mas
articulado, que cuente con mejores capacidades de TI, mejore la calidad y flujo de
informacién en las entidades publicas, y ayude a asegurar que el impacto esperado

se alcance de forma oportuna y dentro de los presupuestos planteados.

En este marco de referencia las Instituciones publicas llegan a albergar una gran
cantidad de informacion, bien sea en medios fisicos o magnéticos que deben ser

salvaguardados de un uso no adecuado por agentes externos a las entidades.

Por lo tanto, es obligacion de cada Institucién del gobierno tener un plan de

seguridad y manejo de la informacién.

Este documento se elabora con base al taller 1 de Seguridad y Privacidad de la
Informacion que se encuentra en el link
http://ticbogota.gov.co/sites/default/files/documentos/Presentacion%20Taller1 pdf

donde hay una agenda a seguir.

También se hace seguimiento al modelo de seguridad y privacidad de la informacion
y 21 guias de trabajo que permite la elaboracién del presente documento, con el
proposito de definir funciones y asignar responsabilidades en Ia gestion de la

seguridad y privacidad de la informacion.

2. JUSTIFICACION

El Ministerio TIC a través de la Direccion de Estandares y Arquitectura de Tl y la
Subdireccion de Seguridad y Privacidad de TI, dando cumplimiento a sus funciones,

a través de las cuales contribuye a la construccion de un Estado mas eficiente, mésf
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transparente y participativo, publica ElI Modelo de Seguridad y Privacidad de la
Informacion, para dar cumplimiento a lo establecido en el componente de seguridad

y privacidad de la informacion de la estrategia de gobierno en linea.

Mediante el aprovechamiento de las TIC y el modelo de seguridad y privacidad de
la informacion, se trabaja en el fortalecimiento de la seguridad de la informacién en
las entidades, con el fin de garantizar la proteccion de la misma y la privacidad de
los datos de los ciudadanos y funcionarios de la entidad, todo esto acorde con lo

expresado en la legislacion colombiana.

INFITULUA E.I.C.E. da cumplimiento al Decreto 612 de abril 04 de 2018 Por el cual
se fijan directrices para la integracion de los planes institucionales y estratégicos al
Plan de Accion por parte de las entidades del Estado. En su articulo
2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de

Accion.

3. OBJETIVO

3.1. OBJETIVO GENERAL
Generar un documento de lineamientos de buenas practicas en Seguridad y

Privacidad para INFITULUA EICE.

3.2. OBJETIVOS ESPECIFICOS
e Mediante la utilizacion del Modelo de Seguridad y Privacidad para las

Entidades del Estado, se busca contribuir al incremento de la

transparencia en la gestioén publica.

e Promover el uso de mejores practicas de seguridad de la informacion,

para ser la base de aplicacion del concepto de Seguridad Digital.%
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Dar lineamientos para la implementacion de mejores practicas de
seguridad que permita identificar infraestructuras criticas en las

entidades.
Contribuir a mejorar los procesos de intercambio de informacion publica.

Orientar a las entidades en las mejores practicas en seguridad vy

privacidad.

Optimizar la gestiéon de la seguridad de la informacién al interior de las

entidades.

Orientar a las entidades en la transicién de IPv4 a IPv6 con la utilizacion

de las guias disponibles para tal fin.

Orientar a las entidades en la adopcién de la legislacion relacionada con

la proteccion de datos personales.

Contribuir en el desarrollo del plan estratégico institucional y la
elaboracién del plan estratégico de tecnologias de la informacion y de las

comunicaciones.

Contribuir en el desarrollo del ejercicio de arquitectura empresarial
apoyando en el cumpliendo de los lineamientos del marco de referencia

de arquitectura empresarial para la gestién de Tl del estado colombiano.

Orientar a las entidades destinatarias en las mejores practicas para la
construccion de una politica de tratamiento. de datos personales

respetuosa de los derechos de los titulares.

Optimizar la labor de acceso a la informacion publica al interior de las
entidades destinatarias.éir
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e Revisar los roles relacionados con la privacidad y seguridad de la

informacion al interior de la entidad para optimizar su articulacion.

4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPOSICION
Modelo de Seguridad y Privacidad de la informacion %
Composicion
\ Documento
\ . : Maesho

htlo//weww mintic qov.co/aestionti/615/w3-propertyvaiue-7275 hitml

= lve digi f - TOUOS PORUN
- @ vivedigital , émﬁmgws

5. ENFOQUE A TRAVES DEL CICLO D+PHVA

hitp://www.mintic.qov.co/gestionti’6 15/w3-propertyvalue-7275 himi -‘%
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7. METODOLOGIA DE PRUEBAS DE EFECTIVIDAD.

INFITULUA EICE. pretende indicar los procedimientos de seguridad que pueden
generarse durante el proceso de evaluacién en los avances en la implementacion

del modelo de seguridad y privacidad de la informacion.

INFITULUA E.I.C.E. adopta un enfoque de seguridad en el cual se incluya el
desarrollo y mantenimiento de la misma, realizando mejoras en las areas que se

requiera.

La metodologia de pruebas {de efectividad es una serie de actividades, que tienen

por ﬁnalidaid comprobar o njédir la eficiencia de la implemehtacibn del modelo de

seguridad en las entidades.‘}ﬁ




L)
|N¢ ITULUAE.cE PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

. 7 Desaerolle de Tulud

CcoDIGO: OD-407-02 VERSION: 02 : FECHA: 2019 PAGINA:8 DE 125

Esta metodologia es desarrollada en diferentes etapas que permiten concluir que
tanto ha avanzado la entidad con la implementacion del modelo; de esta manera, a
través de la valoracion de diferentes aspectos se permitira identificar
vulnerabilidades y amenazas a las cuales esta expuesta la entidad, asi como

también posibles debilidades en los controles implementados.

Un factor externo de mucho impacto, que se alinea con la ejecucion de las pruebas
de seguridad y privacidad y sus resultados, son los intereses de lo que se denomina
Alta Direccién, que para nuestro caso son los directivos de INFITULUA E.I.C.E.,
estos se ven reflejados en las capacidades de la entidad de llevar a buen término la
implementacién del modelo de seguridad para dar cumplimiento a la normatividad
vigente; asi como llevar a la entidad al siguiente nivel de seguridad que permite que
sus procesos y atencién al ciudadano deje una buena imagen en la sociedad

colombiana.

La metodologia busca desde el primer momento de la ejecucion, crear una linea
base del estado de seguridad de la entidad, es decir, facilitar la identificacion de la
brecha en la implementacion del modelo de seguridad, entiéndase como linea base
la primera medicion; las siguientes mediciones daran a la entidad la percepcién de

seguridad que manifiestan en la implementacién del modelo de seguridad.
v Levantamiento de Informacién

En esta fase la entidad debe recopilar la informacién necesaria para iniciar la
actividad, dicha informacion puede ser organizada por parte del equipo de

seguridad de la informacién de la entidad.

La informacién recogida no solo debe permitir identificar los activos mas importantes

de la entidad, relacionados con los procesos de la misma, ya sea misionales o de ){
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apoyo. También me debe permitir el conocer el contexto de la entidad, es decir, el

entorno donde se proyectan los objetivos de la entidad.

Por lo tanto, definimos a INFITULUA E.I.C.E. asi:

INFITULUA E.I.C.E., En su naturaleza juridica, es una empresa industrial y
comercial del estado, del orden municipal, dotada de personeria juridica, patrimonio
independiente y autonomia administrativa. Para todos los efectos legales la entidad
podra usar la sigla INFITULUA E.I.C.E.

En este sentido, INFITULUA E.I.C.E tiene como objeto el fomento y promocién de
la competitividad y la productividad en el municipio de Tulua y otros entes
territoriales, a través de la gestion econémica y el desarrollo de actividades de
administracion, financiamiento, comerciales, inmobiliarias e industriales. Asi mismo,
el instituto podra atender la ejecucion de obras publicas ordenadas dentro de los
planes de desarrollo y los plqnes y programas sectoriales de los entes territoriales

en competencia con el sector privado.

En el desarrollo de la recoleccion de informacién utilizando el formato “Planilla para
la identificacion del inventario de informaciéon” del Ministerio de Tecnologias de la
Informacién y Comunicaciones, MinTic. Se encuentra un total de 129 activos de

informacion basicos del Instituto.
v ldentificacién de grupos de interés:

Los responsables de cada area son:

Proceso Responsable

Planeacién Gerente

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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Comunicaciones

Jefe Administrativo

Gestidn de la Calidad

Jefe Administrativo

Atencion al Cliente

Jefe Administrativo

Financiamiento

Director Administrativo y Financiero

Gestidn de Proyectos

Gerente

Gestion Financiera

Director Administrativo y Financiero

Gestidn de Seguridad

y salud en el trabajo

Jefe Administrativo

Gestion de talento

humano

Jefe Administrativo

Gestion Documental

Jefe Administrativo

Gestion Ambiental

Jefe Administrativo

Gestion Juridica

Jefe Oficina Juridica

Gestion Informatica

Jefe Administrativo

Gestién Logistica

Jefe Administrativo

Gestidn contractual

Jefe Oficina Juridica

Gestion de Control

Gerente

v' Mapa de Procesos:
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PROCESOS ESTRA‘I'EGWOS_

_PROCESOS MISIONALES

NECESIDADES Y
EXPECTATIVAS

PROCESOS DE APOYO

G

et
| BRSNS

SERVICIOS Y/O
NECESIDADES
SATISFECHAS

Hustracién N*01 Mapa de Procesos de INFITULUA ELCE. do conformidad ala
Resoluckin N*100.026.01119 de! 18 de junic de 2020

v Revisiéon de Manuales:

INFITULUA E.I.C.E tiene todos sus manuales revisados y publicados en la pagina

web www.infitulua.gov.co, aunque considera que la revision y actualizacion de

manuales es un proceso continuo.

1.1 Identificacién de amenazas

La identificacion de amenazas no es otra cosa que la evaluacion del riesgo que se

realiza en la entidad, es decir, es la evaluaciéon de las actividades donde se ven

Las amenazas para INFITULUA E.I.C.E. son las siguientes:z_T

identificar las amenazas que se ciernen sobre la entidad.

involucradas las personas, la infraestructura y los procesos; con el objetivo de
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TIPO DE !
CAUSAS RIESGO EFECTOS
RIESGO
) Ejecucion inoportuna a las . .
No se tiene en cuenta el . Obsolescencia de equipos
. politicas que se plantean en el B
PETI dentro de la Operativo . y vulnerabilidad a ataques
y Plan Estratégico de Tecnologia e . .
elaboracién del presupuesto L informaticos
Informética del instituto
L Dafio de equipo,
Falta de coordinacién entre No contar con un cronograma de .
. L . L . reprocesos, perdida de
sistemas y el mantenimiento Operativo mantenimiento preventivo . .
informacién, demora de
general de la empresa aprobado
procesos
= Antivirus desactualizado Operativo Ataque efectivo de un virus Pérdida de informacién
Incumplimiento a las Manipulacién sin autorizacién a Dario o pérdida de
politicas de seguridad Operativo la base de datos del sistema de informacién
informatica informacién Detraimiento patrimonial
No tener una frecuencia de . No realizar back up a intervalos . »
. Operativo ) Perdida de Informacion
realizacion de back ups planificados
No tener un control a la Tener software no legalizado en .
. B . . i Sanciones por derecho de
instalacién de software a Operativo los equipos de cémputo del g
autor
través de internet instituto
Fallas en la verificacién del Clasificar una PQRS de manera
Operativo . . Demandas
documento inadecuada
L . Inexistencia de respuesta de la Demandas
Desconocimiento de la ley Operativo . .
PQRS en el tiempo de ley Sanciones
N No cumplimiento de las
No aplicacién oportuna en la . .
Demora en la utilizacién de . : v expectativas del cliente
Operativo encuesta de satisfaccion al . ) .
la herramienta de medicion o Clientes insatisfechos
cliente
Pérdida de clientes
. . La herramienta para evaluar la
Herramienta de medicién de . i .
Operativo satisfaccién del cliente no es Reproceso

satisfaccién mal formulada

efectiva
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Aumento de las quejas por

Clientes insatisfechos

. Operativo Pérdida de clientes
parte de los clientes
Desconocimiento del . . .
. . . Direccionamiento errado de los
portafolio de servicios del Operativo . Reproceso
) clientes
Instituto
Desconocimiento del y . . ‘ N
. o : . Brindar inadecuada atencién al o )
portafolio de servicios del Operativo . Pérdida de imagen
. cliente
Instituto
. Exposicién de los Servidores
Reclamos inadecuados por o - . . .
. . Publicos a reclamos y Dafio a la integridad fisica y
parte de los clientes con Operativo .
. i agresiones por parte de los moral
agresiones verbales .
clientes
» . . Exigir dinero a cambio de .
Falta de ética Profesional Operativo . . Sanciones y Demandas
realizar tramites
No ejecutar adecuadamente L A L
. Bajo nivel del reconocimiento de Disminucion de la
el plan de mercadeo y Operativo B .
. la marca INFITULUA E.I.C.E. prestacion de los servicios
medios
No realizar difusién de los No dar a conocer los proyectos y Pérdida de imagen
proyectos del instituto en los Operativo actividades de promocién y Bajo nivel de
medios de comunicacion desarrollo que realiza el instituto reconocimiento
No seguir los lineamientos No presentar informe de
impartidos para realizar la Operativo rendicién de cuentas a la Sanciones
rendicidn ciudadania
Demora en la revision de o " Demora en los tiempos de Perder clientes
;i perativo - g .
documentos de los créditos desembolso del crédito Bajo nivel de competencia
Perdida de los recursos & i incumplir con el financiamiento Incumplimiento del objeto
. perativo .
para ser sostenible de proyectos externos del Instituto
Fallas en el manejo del : .
. . Cometer errores en el software Sanciones
software al parametrizar los Operativo o . g
e ‘ cuando se crea un crédito Perdida econémica
valores del crédito i
| . No se pueden realizar los
. Pérdida de documentos que o L
No custodiar los . L cobros ejecutivos que
L Operativo soportan-el crédito, como i

documentos debidamente

pagares e hipotecas.

permitan la recuperacion de

los recursos econémicos.

PAGINA:13 DE 125
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Detrimento patrimonial,
procesos legales.

hackeo informacién y robo

Perdida econdmica,

Vulnerabilidad de la red Operativo cibernético en las transacciones . L
. investigacion .
monetarias
. No actualizar el sistema de Perdida recursos
No verificar datos . . .
. Operativo informacién de cartera (DTF) y
econémicos en la red . .
tasa de usura cobrar tasas inapropiadas
Limitacién de recursos L . Sanciones e Inv.
. . . Restriccion Ambiental para o
hidricos para gestionar Operativo Disciplinarias.

Proyectos de Infraestructura

ejecutar proyectos

Perdidas Econdémicas.

Inadecuada Implementacion
del PGA y Plan de Accién
Ambiental

Cumplimiento

Incumplimiento del Marco Legal
y Normativo

Sanciones e Inv.
Disciplinarias.

Pérdidas Econ6micas.

Restriccion de la comunidad

Restriccidn Ambiental para

Sanciones e Inv.

para la Ejecucién de los Operativo . Disciplinarias.
ejecutar proyectos . .
proyectos Pérdidas Econémicas.
. . . Sanciones e Inv.
Deficiencia en la planeacién . Inadecuada disposicién de los o
Operativo Disciplinarias.

del proyecto

residuos de construccion

Pérdidas Econémicas.

No asignacién del personal
idéneo para la ejecucion del

PAA del proyecto

Cumplimiento

Incumplimiento en la
implementacién del componente
Ambiental del proyecto

Sanciones e Inv.
Disciplinarias.
Pérdidas Econémicas.

Falta de formacion para

realizar un andlisis

Elaboracién incorrecta de la

Mala interpretacién de la
labor a contratar.
No hay una definicién clara

Operativo - - )
congruente con la solicitud de contratacion del objetoy las
necesidad a contratar actividades a desarrollar
por el contratista.
L . Inapropiada estimacion de los Pérdida econémica
Falta de capacitacion Operativo o . . .
riesgos en los estudios previos Paro de actividades
L . . . Sobrecostos
Desconocimiento de las . Estimacién econémica .
. Operativo . Incumplimiento en los
necesidades del contrato inadecuada del contrato L
objetivos esperados
Incumplimiento de los requisitos M
L ; . L ultas
Desconocimiento de la ley Operativo estipulados por la normatividad

vigente
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Mala planeacién de los

Discordancia en los tiempos del

Pérdida econdmica
Paro en las actividades

. Operativo
tiempos del contrato contrato Demora en la entrega de
las actividades
: . Inexistencia de la péliza . .
No realizar el tramite de la . . . o Pérdida de Tiempo
. o Operativo solicitada sin cubrimiento de los .
pdliza de cubrimiento . Paro en las actividades
amparos requeridos
. . . Pérdida econémica
No verificar las garantias en En las adiciones del contrato no o .
. . . . . i Pérdida de tiempo
el anexo modificatorio del QOperativo existe el anexo modificatorio de .
. ) Incumplimiento de las
contrato las respectivas garantias .
actividades
Pérdida econdmica
No cumplimiento de las . No cumplir con el objeto del Pérdida de tiempo
L Operativo o
actividades del contrato contrato Demora en el cumplimiento
de las actividades
Fallas en el seguimiento a . Inexistencia del acto de Falta del paz y salvo
Operativo o
los procesos liquidacion del contrato Demandas
Fallas en el seguimiento al o f Inadecuada clasificacion de Dificultad en el pago de los
perativo . . . o
proceso bienes y servicios bienes y servicios
Fallas en el seguimiento al . Incumplimiento del cronograma Incumplimiento de la ley
Operativo o .
proceso de la invitacién publica Sanciones
El funcionario no tiene en
. . . Demandas
cuenta todas las ofertas Operativo No incluir una oferta presentada
. Reclamo del oferente
presentadas al Instituto
No contar con una . » » .
. . El informe de evaluacién no Seleccién equivocada del
verificacién de la . L
. N Operativo estara acorde con las oferente
informacién por una
o propuestas presentadas Demanda
persona idonea
Las especificaciones Realizar los pliegos de No consecucién de un
técnicas nos sean Operativo condiciones de manera adjudicado

adecuadas

'

inadecuada

Desercion del proceso

Bajos Niveles de Etica y
Principios

Estratégico

" Compartir Informacién con

terceros en busca de beneficios
' personal

Perdida Competitiva.

i
i
!
|
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Mala planificacién de las

No se identifique eficacia de las

las partes que participan en
el proyecto

pretenden alcanzar y las partes
interesadas que participan

actividades del sistema Operativo acciones del sistema integrado Pérdida de imagen
integrado de gestion de gestién
Débil estructuracion de Ia Inadecuada medicion de los
ficha técnica de los Operativo resultados de la gestidn de los Reprocesos
indicadores procesaos
El personal asignado a la
auditoria no cuenta con la Baja calidad de las
informacidn requerida, el o . auditorias
. Auditorias de Calidad . .
personal no se encuentra Operativo . . No encontrar evidencias
. ineficientes L .
capacitado. que permitan identificar
mejoras en el proceso
Falta de tiempo
No realizar la planeacién o .
B ) Presentacion inoportuna de Sancién fiscal
para la presentacién de Operativo . o
. informes a los entes de control Sancidn disciplinaria
informes
Inexistencia de capacitacién . .
L . Presentacion errénea en los '
en Auditorias Operativo . o Mala toma de decisiones
. . . informes de auditoria
Auditores sin experiencia
» . Realizar auditorias por fuera de No hay oportunidad de
Falta de planeacién Operativo . . .
los tiempos establecidos mejora
No contar con un equipo auditor
Falta de formacién Operativo competente para realizar la Informacién no confiable
auditoria
Elaborar listas de chequeo sin el . Lo
B . Auditoria sin criterios de
Falta de formacion Operativo enfoque que establece el y
L evaluacién
programa de auditoria
Incumplimiento de las No evaluar el desempefio de los .
L . . i . No hay oportunidad de
actividades del Operativo auditores después de un ciclo de |
mejora
procedimiento auditoria g
Incumplimiento al manual . Coadministracién del Imparcialidad en el control
. Operativo .
de funciones responsable de Control Interno a la gestion
No realizar una mediacién Dar inicio a un proyecto sin tener
donde se ponen de acuerdo . claro los objetivos que se Pérdida de tiempo y
Operativo ‘

recursos
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No tener criterios definidos . .
» . Incorrecta planificacion y o .
para la seleccion del Operativo . . Pérdida econémica
. ejecucion del proyecto
ejecutor
No realizar una correcta . . Pérdida econémica
. . ) Operativo No terminar el proyecto e o
planificacion financiera Pérdida de credibilidad
L Extender los tiempos
Mala planificacion del . . . » Aumento de los costos y
Operativo planificados para la ejecucién del
proyecto gastos del proyecto
proyecto
No determinar las El proyedo no cumpla con las .
. . . K ) Pérdida de recursos
especificaciones de los Operativo especificaciones y expectativas o .
. Pérdida de imagen
productos que se requieren que establecen las partes
No se realice un estudio .
. o Desconocimiento de la
para conocer los beneficios . No se pueda medir el impacto de . .
Operativo acogida e impacto del
que el proyecto haya proyecto
proyecto en el entorno
generado
Inadecuada asesoria en . Mala aplicacién de las TRD en Reprocesos
. Operativo . . . '
gestion documental las unidades administrativas
N Mala clasificacion de la
Inadecuada elaboracién de . » Demora en la consulta y
Operativo produccién documental de cada .
las TRD . n . préstamo de documentos
unidad administrativa
Pérdida de trazabilidad en la -
: distribucién de las Sanciones e
Falta de control Operativo . . . L
comunicaciones internas y investigaciones
externas.
. . o . . . Sanciones e
Robo, falta de seguridad Operativo Pérdida de informacién fisica . L
investigaciones
L Error en la implementacién de
Desactualizacién en Leyes . .
i Operativo normas y leyes en los Sanciones y Reprocesos
y normas del proceso o
procedimientos del proceso
Realizar un plan financiero ' b L .
. . Inadecuada proyeccion del plan Perdida econémica
que no se ajuste a'los Operativo i i . :
\ ) financiero
recursos financieros
No contar con | Lol i
o ‘ ] . Inadecuada aplicacion del N
capacitaciones en temas de Operativo i o Investigacion
. | . decreto 1525 del 2008 v
reformas normativas ' Py
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No contar con

Ejecutar créditos sin las

perdida econémica

equipos

procedimiento para adquirir Operativo i .
. o garantias iliquidez
las garantias del crédito
. Invertir recursos en acciones con iliquidez
Depender de terceros Operativo - .
volatilidad permanente falta de apalancamiento
Los clientes no cumplan sus o " Baja recuperacién y rotacion de lliquidez
. perativo .
obligaciones cartera Vencimiento de pagares
Desconocimiento de los
tiempos para los pagos Operativo Pagos tributarios extemporaneos Sanciones
tributarios
No realizar las No conciliar entre presupuesto Descuadre y cifras no
conciliaciones en el Operativo contabilidad , nomina, tesoreria , confiables para tomar
momento de la transaccion y activos fijos decisiones
No realizar el debido control
Pasar por alto un adecuada
» e L legal de los actos
redaccion y motivacion de Revisién de un acto . .
o ! . o . administrativos
un acto administrativo, Operativo administrativo, Contratos y otros
Contratos y otros pronunciamientos inadecuados L .
L Modificacion o derogacién
pronunciamientos . .
del acto administrativo
L No generar una respuesta de
No realizacién de las .
tutelas, acciones de Esto conlleva a:
respuestas a los . L » L
. . . Operativo cumplimiento, demandas y Sancién pecuniarias ,
peticionarios en el tiempo L .
. derechos de peticion en los disciplinarias o penales
establecido por la ley . .
tiempos establecidos por la ley
. . Actuaciones administrativas
Falta de diligencia por parte .
. o Operativo Conceptos no conforme a la ley con fundamentos legales
de la Direccion juridica | .
inadecuados
No verificar los datos Hallazgo de los entes de
consignados en el contrato o i Aprobacién de pélizas sin previa control
. perativo s .
en concordancia con la revisiéon . Pdliza sin cumplimiento de
poliza garantias
No revisar los L . L
. . Inadecuada revision de la Sanciones pecuniarias,
requerimientos del contrato Operativo » o
contratacién disciplinarias y penales
de acuerdo a la ley
No realizar el No organizar cronograma de
mantenimiento de los Operativo mantenimiento preventivo segin Pérdida econémica

las necesidades del Instituto
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. . Realizar el seguimiento a los
No diligenciar el formato de . ) o .
o . Operativo equipos muebles y enseres, Pérdida econdémica
seguimiento a los equipos i .
vehiculos de manera inadecuada
No hay un control de L .
. . . o . Pérdida econémica
inventario en las entradas y Operativo Pérdida de activos o .
. i Disminucion del patrimonio
salidas
No tener un inventario con
. . No asegurar los muebles . .
los costos y organizacion Operativo . . Perdidas econémicas
. inmuebles del Instituto
de los equipos
Posible robo a la
No controlar la entrada y . . . .
. Operativo Exposicion de la'entidad a hurtos infraestructura y
salida de personas . .
funcionarios
o La entidad no cumpla con la . . .
Estructura organica y . . . Detrimento patrimonial y
. . Operativo operatividad para la cual fue . .
financiera débil cierre de la entidad
creada
Falta de parametrizacion . .
. . Una entidad sin
uniforme en la elaboracién . . . . . .
. Incoherencia entre la Mision direccionamiento, sin
de los planes estratégicos o .
N . Institucional, Plan Estratégico, resultados,
y de accion. Operativo o L .
o Plan de Accion, Procesos, desorganizacion, duplicidad
Desconocimiento de la kD .
. Procedimientos. de actividades.
norma de la planeacion »
. Multa/Sancién
estratégica.
Mal disefio de los planes y
programas y/o falta de o " No cumplir con las metas de los Insuficiencia en los
. perativo ‘ L .
control y seguimiento a los planes y programas disefiados resultados de gestion.
mismos
. . . Reproceso
Realizar el pago de la Realizar el pago de la némina y .
. . . ) . en las actividades a
némina fuera de las fechas Operativo seguridad social y prestaciones
. . . desarrollar de los
establecidas sociales inoportunamente . .
funcionarios
No hay una evaluacién de . . .
¥ o Existencia de un personal Errores Operativos o de
desempefio Operativo o
Inexperto procedimientos
L . Fallar en la ejecucion del Sanciones
Errores en procedimientcs Operativo T
proceso de Talento Humano Multas
Fallas relacionies | :
interpersonalés . Bajo nivel de compromiso con el Baja productividad en las
' Operativo : s d .
instituto actividades
Personal desmotivado ‘
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No se cumpla con los
requisitos del manual de Estratégico Mal clima laboral Malas relaciones laborales
funciones
No incluir el reglamento de .
. . Desconocimiento de los
trabajo en temas de . Incumplimiento del reglamento
. » Operativo . derechos y deberes como
induccién y no entregar de trabajo . . .
. . ] funcionario publico
copia al servidor publico
o . Error en la implementacion de .
Desconocimiento de la ley Operativo Sanciones y Reprocesos
normas y leyes del proceso
Dificultad para desarrollar las
No contar con una sede . . e . o .
. Operativo funciones administrativas de Incumplimiento misional
ropia
PIRE cada Servidor Publico
Condiciones climéticas y . Afectacién en la continuidad del Perdidas econémicas,
Operativo
Desastres Naturales proyecto Humanas
Falta de control y
seguimiento a la o " Uso indebido de recursos del Perdidas econémicas y e
erativo
administracion de los ? proyecto para beneficio personal imagen Institucional
recursos del proyecto

Se realiza una matriz para identificar y abordar el riesgo.

v Prueba y analisis
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Se realiza prueba sobre el plan de contingencia para recuperar datos desde las

copias de seguridad que se tienen en la nube, en un computador completamente
formateado. )g
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v' Reporte

v Informes y recomendaciones

a. POLITICA GENERAL MSPI V1

aQué\hace?

@omc | vhedgln e GRone

Politica Genera% de Segundad de la mformacron

- s

8. POLITICA GENERAL DE SEGURIDAD DE YLAllNFORMACIC')N

Politica Corporativa de S'eguri;d:ad de la Informacion

En INFITULUA E.L. C:E la informacién esun a;ctivd fundamental para la prestaéién

de sus servicios y la toma de deCIsmnes efi cnentes razén por la cual existe un.

compromlso expreso de protecmon de sus propledades mas significativas como <F
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parte de una estrategia orientada a la continuidad del negocio, la administracién de

riesgos y la consolidacién de una cultura de seguridad.

Consciente de sus necesidades actuales, INFITULUA E.LC.E. implementa un
modelo de gestion de seguridad de la informacién como la herramienta que permite
identificar y minimizar los riesgos a los cuales se expone la informacién, ayuda a la
reduccion de costos operativos y financieros, establece una cultura de seguridad y
garantiza el cumplimiento de los requerimientos legales, contractuales, regulatorios

y de negocio vigentes.

El proceso de andlisis de riesgos de los activos de informacién es el soporte para el
desarrollo de las Politicas de Seguridad de la Informacion y de los controles y
objetivos de control seleccionados para obtener los niveles de proteccién esperados
en INFITULUA E.I.C.E. ; este proceso sera liderado de manera permanente por el
Oficial de Seguridad de la Informacién.

Esta politica sera revisada con regularidad como parte del proceso de revision
gerencial, o cuando se identifiquen cambios en el negocio, su estructura, sus
objetivos o alguna condicién que afecten la politica, para asegurar que sigue siendo

adecuada y ajustada a los requerimientos identificados.
Politicas generales de seguridad de Ia informacién

INFITULUA E.I.C.E. ha establecido las siguientes Politicas Generales de Seguridad
de la Informacién, las cuales representan la visién de la Institucién en cuanto a la
proteccion de sus activos de Informacién:

v" El Comité Institucional de Gestion y Desemperio, sera el responsable del
mantenimiento, revision y mejora del Sistema de Gestién de Seguridad de la
Informacién de INFITULUA E.I.C.E.¥
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Los activos de informacion de INFITULUA E.L.C.E., seran identificados vy
clasificados para establecer los mecanismos de proteccion necesarios.
INFITULUA E.I.C.E. Definira e implantard controles para proteger la
informacién contra violaciones de autenticidad, accesos no autorizados, la
perdida de integridad y que garanticen la disponibilidad requerida por los
clientes y usuarios de los servicios ofrecidos por la Entidad.

Todos los funcionarios y/o contratistas seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.

Se realizaran auditorias y controles periédicos sobre €l modelo de gestion de
Seguridad de la Informacion de INFITULUA E.I.C.E.

Unicamente se permitird el uso de software autorizado que haya sido
adquirido legalmente por la Institucion.

Es responsabilidad de todos los funcionarios y contratistas de INFITULUA
E.I.C.E. reportar los Incidentes de Seguridad, eventos sospechosos y el mal

uso de los recursos que identifique.

9. PROCEDIMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El conjunto de procedimientos que se presentara a continuacién, constituye una

base solida para que INFITULUA E.I.C.E. genere sus documentaciones propias

dependiendo de sus caracteristicas particulares, sus activos de informacion, sus

procesos y los servicios de informacion que pueda prestar.

Con el objetivo de hacer una implementacion itransversal de Seguridad de la

lnformaCIOn en la Entldad se tomaron en cuenta los 14 numerales de control de

segurldad de la mforfnacuon deflnldas en la norma ISO/IEC 27001, para definir los

procedimientos de segurldad necesanos

v

Seguridad deI recurso humano 7‘5

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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En INFITULUA E.I.C.E. existe un proceso de induccion y reinduccién del personal,
con el cual se realizar la capacitacién y sensibilizacién de los empleados en temas
de seguridad de la informacion teniendo en cuenta los diferentes roles y

responsabilidades (MN-P31-01 v06 Manual de Induccién y Reinduccion)

Su periodicidad en la reinduccién no debe superar los dos (2) afios, en el cual se
aprovecha para explicar los manuales de politicas de seguridad informatica, se deja

como evidencia el formato FO-P31-06 v06 Control de asistencia a la capacitacion.
v" Procedimiento de Ingreso y desvinculacién del personal

En INFITULUA E.I.C.E. existe un procedimiento PR-31-04 v05 para la vinculacion
de empleados cuyo objetivo es definir y unificar el mecanismo interno de vinculacién
de trabajadores oficiales que desempefaran las funciones establecidas en el

contrato de trabajo definido.

En el momento se encuentra en proceso de construccién el procedimiento para la

desvinculacién de trabajadores oficiales.
v' Gestién de activos de informacién

Para este caso INFITULUA E.I.C.E. utiliza la matriz “planilla para la identificacion de

activos de informacién”, creacién del Ministerio de las tecnologias y la informacion.
v" Procedimiento para el acceso seguro de los sistemas de informacién

En INFITULUA EICE se ha implementado el formato FO-P35-04 v03 Solicitud de
acceso y el formato FO-P31-02 V5 Novedades de personal, ambos son evidencia

en el area de sistemas para la creacion de accesos, roles y seguimientos de

usuarios. )ﬁ
N
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v Procedimiento de gestion de usuarios y contraseinas

INFITULUA ElCE, posee un servidor de Active Directory con Windows Server 2008
R2, que permite el uso de contrasefias seguras a través de una directiva de
contrasefia adecuadas, pero en la actualidad no se encuentra configurado. Hay
configuraciones de directiva de contrasefia que controlan la complejidad y la
duracién de las contrasefias, como las contrasefias deben cumplir los requisitos de

complejidad configuracion de directiva.

Puede configurar las directivas de contrasefias en la siguiente ubicacion mediante
el uso de la consola de administracion de directivas de grupo en el controlador de

dominio:

Configuracién de  equipo\Configuracion de Windows\Configuracién de

seguridad\Directivas Cuenta\directiva

Si los grupos individuales requieren directivas de contrasena distintos, estos grupos

deben separarse en otro dominio o bosque, en funcion de los requisitos adicionales.

Los temas siguientes proporcionan una explicacion de la implementacién de
directivas de contrasefia y consideraciones de practicas recomendadas, ubicacion

de la directiva, valores predeterminados para el tipo de servidor o el GPO.
: 1 j ! -

v Exigir historiél de contraseias
?‘ ;

La configuracion de la politica Forzar el historial de contrasefias determina la

cantidad de contrasefas nue‘\‘(as Unicas que se deben asociar con una cuenta de%
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usuario antes de poder reutilizar una contrasefia anterior. En INFITULUA EICE, el

promedio de cambio de contrasefia por usuario esta dado por 30 dias.

La reutilizacién de contrasefias es una preocupacion importante. Muchos usuarios
desean reutilizar la misma contrasefia para su cuenta durante un largo periodo de
tiempo. Mientras mas tiempo se use la misma contrasefia para una cuenta en
particular, mayores seran las posibilidades de que un atacante pueda determinar la
contrasefia a través de ataques de fuerza bruta. Si se requiere que los usuarios
cambien su contrasefia, pero pueden reutilizar una contrasefia anterior, la

efectividad de una buena politica de contrasefias se reduce enormemente.

Especificar un ntimero bajo para Forzar el historial de contrasefias permite a los
usuarios usar continuamente el mismo pequefio ndmero de contrasefas
repetidamente. Si no establece también la edad minima de la contrasefia, los
usuarios pueden cambiar su contrasefia tantas veces como sea necesario para

volver a utilizar su contrasefa original.

v" Duraciéon maxima

La configuracion de la politica Maxima edad de contrasefia determina el periodo de
tiempo (en dias) en que se puede usar una contrasefia antes de que el sistema
requiera que el usuario la cambie. Puede configurar las contrasefias para caducar
después de un nimero de dias entre 1 y 999, o puede especificar que las
contrasefias nunca caduquen estableciendo el nimero de dias en 0. Sila edad
maxima de la contrasefia es entre 1 y 999 dias, la edad minima de la contrasefia
debe ser menos de la edad maxima de contrasefia. Sila edad maxima de la
contrasefa se establece en 0, la antigiledad minima de Ia contrasefia puede ser
cualquier valor entre 0y 998 dias. %
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v Vigencia minima de contraseia

La configuracién de la politica Edad minima de la contrasefia determina el periodo
de tiempo (en dias) en que se puede usar una contrasefia antes de que el sistema
requiera que el usuario la cambie. Puede configurar las contrasefas para caducar
después de un numero de dias entre 1y 999, o puede especificar que las
contrasefias nunca caduquen estableciendo el numero de dias en 0. Sila edad
méaxima de la contrasefia es entre 1y 999 dias, la edad minima de la contrasena
debe ser menos de la edad maxima de contrasefa. Sila edad maxima de la
contrasefia se establece en 0, la antigiiedad minima de la contrasefia puede ser

cualquier valor entre 0 y 998 dias.

v Longitud minima de la contrasefa

La configuracién de directiva Minimo de longitud de contrasefia determina la menor
cantidad de caracteres que pueden formar una contrasefia para una cuenta de
usuario. Puede establecer un valor de entre 1y 14 caracteres, o puede establecer
que no se requiere contrasefa estableciendo el nimero de caracteres en 0. Para
INFITULUA EICE la longitud minima es de 8 caracteres.

v Contrasefia debe cumplir los requisitos de complejidad

" - . s . . 3
Las contrasefias deben cumplir con los requisitos de complejidad. La configuracion
de la politica determma si las contrasefas deben cumplir una serie de pautas que

se consideran lmportantes para una contrasefa segura. La habilitacion de esta

configuracion de directiva requiere que las contrasefias cumplan con los sngwentes%

requisitos:
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Las contrasefias no pueden contener el valor samAccountName (nombre de la
cuenta) del usuario ni el displayName total (valor de nombre completo). Ambos

controles no distinguen entre mayusculas y minusculas.

SamAccountName se comprueba en su totalidad solo para determinar si forma parte
de la contrasefia. Si el samAccountName tiene menos de tres caracteres, se omite
esta comprobacion.

La displayName se analiza para delimitadores: comas, puntos, guiones o guiones,
guiones bajos, espacios, signos de libra y pestanas. Sise encuentra alguno de eétos
delimitadores, el displayName se divide y todas las secciones analizadas (tokens)
se confirman para que no se incluyan en la contrasefia. Los tokens que tienen
menos de tres caracteres se ignoran y las subcadenas de los tokens no se
verifican. Por ejemplo, el nombre "Erin M. Hagens" se divide en tres tokens: "Erin",
"M" y "Hagens". Como el segundo token tiene solo un caracter, se ignora. Por lo
tanto, este usuario no podria tener una contrasefia que incluyera "erin" o "hagens"

como una subcadena en ninguna parte de la contrasefia.

* La contrasefia contiene caracteres de tres de las siguientes categorias:

e Letras maylsculas de idiomas europeos (de la A a la Z, con signos
diacriticos, caracteres griegos y cirilicos)

e Letras minGsculas de idiomas europeos (de la a a la z, sharp-s, con signos

diacriticos, caracteres griegos y cirilicos)

= Base 10 digitos (0 a 9)
= Caracteres no alfanuméricos: ~! @#$% &* _-+="1000:"

'<> 2/ ,}(
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= Cualquier caracter Unicode que esté categorizado como un
caracter alfabético, pero no mayUscula o minuscula. Esto

incluye caracteres Unicode de idiomas asiaticos.

Los requisitos de complejidad se aplican cuando las contrasefias se cambian o se

crean.

La habilitacion del Passfilt.dll predeterminado puede ocasionar algunas llamadas al
servicio de asistencia técnica adicionales para las cuentas bloqueadas, ya que es
posible que los usuarios no estén acostumbrados a tener contrasefias que
contengan caracteres distintos a los que se encuentran en el alfabeto. Sin embargo,
esta configuracién de politica es lo suficientemente liberal como para que todos los

usuarios puedan cumplir con los requisitos con una curva de aprendizaje menor.

Las configuraciones adicionales que se pueden incluir en un Passfilt.dll
personalizado son el uso de caracteres que no sean de la fila superior. Los
caracteres de la fila superior son aquellos que se escriben manteniendo presionada

la tecla MAYUS vy escribiendo cualquiera de los digitos del 1 al 10

v Seguridad fisica del entorno.

Toda persona que ingresa como usuario nuevo a INFITULUA E.I.C.E., para manejar
equipos de computo y hacer uso de servicios informaticos debe aceptar las
condiciones de confidencialidad, de uso adecuado de los bienes informaticos y de
la informacion, asi como cumpliry re,s‘pétar al pie;de la letra las directrices impartidas

en el Manual de Politicas y Estandares de Seguridad Informatica para Usuarios.«fv )

v" Usuarios Nuevos

m
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Todo el personal nuevo de Ia Institucién, debera ser notificado a la Unidad
Administrativa de Sistemas, con el formato FO-P31-02 V05 NOVEDADES DE
PERSONAL, para asignarle los derechos correspondientes (Equipo de Cémputo,
Creacion de Usuario para la Red (Perfil de usuario en el Directorio Activo) o en caso
de retiro del funcionario, anular y cancelar los derechos otorgados como usuario
informatico.
v" Obligaciones De Los Usuarios

Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las
Politicas y Estandares de Seguridad Informatica para Usuarios del presente Manual.

v Capacitacién En Seguridad Informatica

Todo servidor o funcionario nuevo en INFITULUA E.I.C.E. debera contar con la

induccion sobre las Politicas y Estandares de Seguridad Informatica, Manual de

Usuarios, donde se den a conocer las obligaciones para los usuarios y las sanciones
en que pueden incurrir en caso de incumplimiento.
v' Sanciones
Se consideran violaciones graves el robo, darfio, divulgacion de informacién
reservada o confidencial, o de que se le declare culpable de un delito informatico.
v' Seguridad Fisica y Medio Ambiente

Proteccién de la Informacién y Bienes Informéticos_i“
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Para el acceso a los sitios y areas restringidas se debe notificar a la Unidad
Administrativa de Sistemas para la autorizacion correspondiente, y asi proteger la

informacion y los bienes informaticos.
Reporte de Riesgo

El usuario o funcionario deberan reportar de forma inmediata a la Unidad
Administrativa de Sistemas cuando se detecte riesgo-alguno real o potencial sobre
equipos de computo o de comunicaciones, tales como caidas de agua, choques

eléctricos, caidas o golpes o peligro de incendio.

Unidades de Almacenamiento
El usuario o funcionario tienen la obligacion de proteger las unidades
de almacenamiento que se encuentren bajo su responsabilidad, aun cuando no se

utilicen y contengan informacion confidencial o importante.
Fuga de Informacién

Es responsabilidad del usuario o funcionario evitar en todo momento la fuga de
informacion de la entidad que se encuentre almacenada en los equipos de computo

personal que tenga asignados.

10. CONTROLES DE ACCESO FiSICO

v Entrada y| ‘Salida de Equ1pos Partlculares

Cualqwer persona que tenga acceso a las mstalamones de INFITULUA E.I.C.E.,
debera registrar al momento de su entrada el equipo de computo, equipo de

comunicaciones, medios de almacenamiento y herramientas que no sean propledad p
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. delaentidad, en Recepcion, en el momento de retirar el equipo de las Instalaciones

de INFITULUAE.I.C.E., debera reportar la novedad nuevamente a Recepcion, quien
revisara en sus archivos el momento de entrada y registrara el momento de salida

del activo, también dara un visto bueno de salida.

v Entrada y Salida de Equipos De La Entidad.

Las computadoras personales, las computadoras portatiles, y cualquier activo de
tecnologia de informacion perteneciente a INFITULUA E.I.C.E., siempre debe entrar
primero al area de inventarios, donde se registrara en el Software Contable,
después sera asignado a algun funcionario dependiendo de la necesidad, podra
ser retirado de las instalaciones de INFITULUA E.I.C.E.,. Se debe diligenciar el

formato F-405-04 . con sus respectivas firmas.

v' Seguridad en Unidades Administrativas

Las Unidades Administrativas que componen a INFITULUA E.I.C.E., son areas
restringidas, por lo que solo el personal responsable de su Unidad 6 el personal
autorizado por la Unidad Administrativa de Sistemas (solo para tareas de prevencion

o correctivo) puede acceder a los diferentes equipos de computo.

11. PROTECCION Y UBICACION DE LOS EQUIPOS

v' Traslados de Equipos

Los funcionarios no deben mover o reubicar los equipos de computo o de
comunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los mismos
sin la autorizacion de la Unidad Administrativa de Sistemas, en caso de requerir este

servicio, debera solicitarlo.)ﬁ
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v Responsabilidad del Hardware

El Auxiliar Administrativo de Inventarios de activos seré el encargado de generar el
resguardo y recabar la firma del funcionario a quien se le asigne un equipo de
computo, como responsable de los activos informaticos que se le establezcan y de

conservarlos en la ubicacion autorizada por la Unidad Administrativa de Sistemas.

v Responsabilidad de la Funcion del Equipo

INFITULUA E.I.C.E., sera quien ponga a disposicién de los usuarios los medios y
equipos informaticos para el cumplimiento de sus obligaciones laborales. En
consecuencia, dichos equipos informaticos no estan destinados al uso personal o
extra profesional de los usuarios, por tanto, estos deben de conocer que no gozan

del uso privativos de los mismos.

12. CAPACITACION DE HERRAMIENTAS INFORMATICAS

Seréa responsabilidad del usuario solicitar la capacitacién necesaria para el manejo
de las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos

por mal uso y para aprovechar al maximo las mismas.

v Guardar Informacion

Es responsabilidad de los usuarios almacenar su informacién Unicamente en la
particion  del disco duro c:\Mis jDioclumentos,- es responsabilidad del Técnico
Administr_aﬁvo en Sistemas re direccionar esta carpeta al servidor principal.

v Recomendacién De No Ingerir Bebidas O Comida Cerca A Los Equipos

Informaticos ,‘Q
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Mientras se esté cerca a el equipo de computo, no se deberan consumir alimentos
o ingerir liquidos.

v" Recomendaci6n de no Colocar Objetos sobre los Equipos de Cémputo.
Se debe evitar colocar objetos encima del equipo computo o tapar las salidas de
ventilacion del monitor o de la CPU.

v Condiciones Ambientales para el Equipo de Computo

Se debe mantener el equipo informético en un lugar limpio y sin humedad.

v' Cables de Conexién

El usuario debe asegurarse que los cables de conexién no sean pisados al colocar
otros objetos encima o contra ellos en caso de que no se cumpla solicitar una

reubicacién de cables con el personal de la Unidad Administrativa de Sistemas

v" Abstencién de Abrir los Equipos de Computo

Queda terminantemente prohibido que el usuario o funcionario distinto al personal
de la Unidad Administrativa de Sistemas abra o destape los equipos de cémputo.

No se podra acceder fisicamente al interior de los PC’s.
v" Procedimiento de gestién de incidentes:

Los funcionarios de INFITULUA E.L.C.E., estan obligados a notificar cualquier
incidencia o anomalia en el uso de medios informaticos que detecten: perdida de
informacioén, de listados, accesos no autorizados, uso de su identificador de usuario

6 de su contrasefia, introduccién de virus, recuperacién de datos, desaparicion de %
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soportes informaticos y, en general, toda situacion que pueda comprometer el buen

uso y funcionamiento de los sistemas de informacion.

13. OBLIGACION DEL FUNCIONARIO

El usuario o funcionario que detecte o tenga conocimiento de la posible ocurrencia
de un incidente de seguridad informatica debera reportarlo a la UNIDAD
Administrativa de Sistemas lo antes posible, indicando claramente los datos por los

cuales lo considera un incidente de seguridad informatica.

v De la Informacién Confidencial

Cuando exista la sospecha o el conocimiento de que informacion confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacién de
las Directivas Administrativas competentes, el usuario o funcionario informatico

debera notificar a la Direccion Financiera y Administrativa de INFITULUA E.J.CE.

14. INCIDENTES CON ACTIVOS TECNOLOGICOS

Cualquier incidente generado durante la utilizacion u operacién de los activos de
tecnologia de informacion de INFITULUA E.I.C.E., debe ser reportado a la Unidad
Administrativa de Sistemas.

v Base de Conocimiento - Control de Incidentes

Es obligacién del Técnico Administrativo llevar un libro de control de incidentes.

4 Contihuidad de negocio:

El Plan esté orientado a establecer, ’juinto c%on- otros trabajos de seguridad, un

adecuado siétema de seguridad fisica y légica en prevencion de deSastres.k‘

P4
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Se define la Seguridad de Datos como un conjunto de medidas destinadas a
salvaguardar la informacion contra los darios producidos por hechos naturales o
antropicos. Se ha considerado que para, la informacién es uno de los activos mas
importantes, lo cual hace que la proteccién de esta sea el fundamento mas

trascendental de este Plan de Contingencia.

En este documento se resalta la necesidad de contar con estrategias que permitan
realizar: Andlisis de Riesgos, de Prevencion, de Emergencia, de Respaldo y
recuperacion para enfrentar algtn desastre. Por lo cual, se debe tomar como Guia

para la definicién de los procedimientos de seguridad de la Informacion.

Un Plan de Continuidad de Negocio se compone de varias fases gue comienzan
con un analisis de los procesos que componen la organizacion. Este andlisis servira
para priorizar qué procesos son criticos para el negocio y establecer una politica de
recuperacion ante un desastre. Por cada proceso se identifican los impactos
potenciales que amenazan la organizacion, estableciendo un plan que permita

continuar con la actividad empresarial en caso de una interrupcion.

Un Plan de Continuidad de Negocio, a diferencia de una Plan de Contingencia, esta
orientado al mantenimiento del negocio de la organizacion, con lo que priorizara las
operaciones de negocio criticas necesarias para continuar en funcionamiento

después de un incidente no planificado.
En el desarrollo de un Plan de Continuidad de Negocio' existen dos preguntas clave:

¢Cuales son los recursos de informacién relacionados con los procesos

criticos del negocio de la compariia?

¢,Cudl es el periodo de tiempo de recuperacion critico para los recursos

de informacion en el cual se debe establecer el procesamiento del%
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negocio antes de que se experimenten pérdidas significativas o

aceptables?

Un Plan de Continuidad reducira el nimero y la magnitud de las decisiones que se

toman durante un periodo en que los errores pueden resultar mayores. El Plan

establecera, organizara y documentara los riesgos, responsabilidades, politicas y

procedimientos, acuerdos con entidades internas y externas.

La activacion de un Plan de Continuidad deberia producirse solamente en

situaciones de emergencia y cuando las medidas de seguridad hayan fallado.

15. BENEFICIOS

o Identifica los diversos eventos que podrian impactar sobre la continuidad de

las operaciones y su impacto financiero, humano y de reputacién sobre la

organizacion.

e Obliga a conocer los tiempos criticos de recuperacion para volver a la

situacion anterior al desastre sin comprometer al negocio.

< e _w ¥ o 5
e Previene o minimiza las pérdidas para el negocio en caso de desastre.

e Clasifica los activos para priorizar su proteccion en caso de desastre.

e Aporta una ventaja competitiva frente a la competencia.

e Fomenta e implica a los recursos humanos de la compaiiia en las actividades

de continuidad.

16. ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

INFITULUA EICE presenta el S|gu1ente cuadro de Roles y Responsabllldades para ﬂ}s

el area de snstemas )@

|
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DOMINIO

RESPONSABILIDADES

RESPONSABLES

SERVICIOS
TECNOLOGICOS

@

* Liderar la gestion de riesgos de seguridad sobre
la gestion de Tly de informacién de la institucidn.,

* Gestionar el desarrollo e implementacién de
politicas, normas, directrices y procedimientos de
seguridad de gestién de Tl e informacién.

* Definir mecanismos de control Yy seguimiento que
permitan medir el nivel de cumplimiento de
implantacién de las medidas de seguridad.

* Supervisar la respuesta a incidentes, asi como la
investigacidn de violaciones de la seguridad,
ayudando con las cuestiones disciplinarias y legales
necesarias.

* Trabajar con la alta direccién y los duefios de los
procesos misionales dentro de la entidad en el
desarrollo de los planes de recuperacion de
desastres y los planes de continuidad del negocio.
* Realizar y/o supervisar pruebas de vulnerabilidad
sobre los diferentes servicios tecnoldgicos para
detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacién.

APQOYO TECNICO
EN SISTEMAS
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ESTRATEGIATI

* Definir la estrategia informatica que permita
lograr los objetivos y minimizar de los riesgos dela
institucion. Es el encargado de guiar la prestacion
del servicio y la adquisicién de bienes y servicios
relacionados y requeridos para garantizar la
seguridad de la informacion.

APOYO TECNICO
EN SISTEMAS

SISTEMAS DE
INFORMACION

* Establecer los requerimientos minimos de
seguridad que deberdn cumplir los sistemas de
informacion a desarrollar, actualizar o adquirir
dentro de la entidad.

' * Apoyar la implementacién segura de los sistemas

de informacion, de acuerdo con el modelo de
seguridad y privacidad de la informacién del estado
colombiano.

* Desarrollar pruebas periédicas de vulnerabilidad
sobre los diferentes sistemas de informacion para
detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacidn.

* Liderar el proceso de gestion de incidentes de
seguridad asi como la posterior investigacion de
dichos eventos para determinar causas, posibles
responsables y recomendaciones de mejora para
los sistemas afectados.

* Trabajar con la alta direccién y los duefios de los
procesos misionales dentro de la entidad en el
desarrollo de los planes de recuperacion de
desastres y los planes de continuidad del negocio.

APOYO TECNICO
EN SISTEMAS

DE INFORMACION

* Supervisar que se garantice la confidencialidad,
integridad y disponibilidad de la informacion a
través de los distintos,componentes de
informacién implementados.

* \erificar el cumplimiento de las obligaciones
legalesy regulatorlas del estado relauonadas con
la seguridad de la mformacmn

APOYO SISTEMAS
MEDIOS DE
INFORMACION,
APOYO SISTEMAS
WEB MASTER
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* Desarrollar el plan de formacién Yy sensibilizacion
de la entidad incorporando el componente de
seguridad de la informacién en diferentes niveles.
* Supervisar los resultados del plan de formacién y

APOYO TECNICO
DE SISTEMAS,

usoy sensibilizacién establecido para la entidad, con el ':APEODT(O)SSE;-EMAS
APROPIACION fin de identificar oportunidades de mejora. <
. ;5 INFORMACION,
* Participar en la elaboracién de los planes de
estion de cambio, garantizando la inclusién del APOYO SISTEMAS
5 58 WEB MASTER

componente de seguridad de la informacién en la
implementacién de los proyectos de TI.

Como instancia orientadora de Ia implementacién de la estrategia de Gobierno en
linea de acuerdo al sefialado en el Art. 2.2.9.1.2.4. Responsable de orientar la
implementacion de la Estrategia de Gobierno en Linea. La Institucién prevé que las
funciones de este comité pueden ser incluidas por el comité Institucional deff

desarrollo administrativo.
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17. GESTION DE ACTIVOS

La Institucion cuenta con un plan de gestion de activos actualizado.

v Continuidad de Ti

La gestién de la continuidad del negocio, es un proceso para holistico a través del

cual se identifican los impactos potenciales que amenazan la continuidad de las

actividades de las Entidades, proveyendo un marco de referencia para la

construccion de la resiliencia y la capacidad de una respuesta efectiva, que le

permita proteger los intereses de las Entidades debido a disrupciones.

v" Objetivos

Para lograr esta vision, se han adoptado los siguientes objetivos:

e Establecer procedimientos especificos que respondan a
interrupciones del servicio, con el fin de proteger y recuperar las
funciones ‘criticas del negocio que se puedan ver comprometidas por
eventos naturales, o sean ocasionados por el hombre.

o Identificar las aplicaciones y las plataformas consideradas criticas
para la operacion del negocio.

e Identificar al personal clave interno y externo requerido para la
operacion de las actividades criticas del negocio.

e Establecer los tiempos minimos de recuperacion requeridos en los

que no se vea afectado el negocio.

e Deflnlr la funcionalidad mlnlma que reqwere el negocio en caso de

contmgenc:la
° Identlflcar los riesgos presentes para laicontinuidad.
e Establecer los elementos esen0|a|es requendos en el plan de

recuperacion de desastres. %
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* Desarrollar procedimientos especificos y guias de operacién en caso
de desastre para cada uno de los servicios criticos vitales
especificados en el alcance del plan.

» Desarrollar e impartir la capacitacién inicial para el correcto
funcionamiento del plan.

* Establecer un plan de prueba, gestion y mantenimiento necesarias

para garantizar los objetivos del Plan.

18. INDICADORES DE GESTION TI

Indicador Porcentaje de cumplimiento del Plan Estratégico de Tecnologias de

Informacién -

PETI. Controlar el porcentaje de iniciativas planeadas, relacionadas y

ejecutadas en el PETI.

1
INZITULUA . . INDICADORES DE GESTION
Codige: F401 08 Versdn 05 I Fecha de apeobscion 00N 20 |
S R R ]
Nontre del indicador: Nombre del procese: Objetive de} indicador:

Evaliar of porcertje de respuesia framte a fac
requesinanios en matena de las TIC hechas por fog
uscanos inteengs del Instiato, dando stescion al
Eficacia de los requesimientos Tc reguine de solicitud y apovende de manars oportung
las necessiades preserstadus. con ¢ fin de FetmC sl
& Spimo desarolo de los actwdedes que 52 Yovan 3l
[cabo en cade uno de los peacesos del insitds,

Lines Base: | FechadeCalcwts ] _ Tipa de Indieador
pEa T ) I = S ="~ —
INFORMACION PARA LA MEOICION DEL INDICADOR
Otro (Cuai?) I Numero de Mediciones al Afic
Frecuoncia de Cav i 1 - 12
Unisad de medicia Responsable de mediciin fearge)
Poranual Oficina 3a los TIC
Fuente de informecion Ferrrula de Caleuls
Helpdiak influius, Plataform 2 Holpdesh(solufion sysiams), N e " . _ eion
Comes slecwanico, excet (Tama de siernnn) (#&!s&mmmm_xm-xqts.#&."mnkx.a,m-mwl 00
oS COMPORTAMENTO INDICADGR S T
Meta i 3 100%
ENE FEB MWR ABR MY JUN JU ASO SEP DIC
0005 100% | 100%] 00%) 100% 00| 100%; 100%| 100%,] 10095
4] W 25 12 12 12 P 3 45
1 k. 28 12 12 i _"ll 9
1005 0% 1008 100% 00 100%) “x"i‘ 100%
- - o o e -
100%

En el presante indicador se arroyun ias cifras
cbierens de los requenmenios reslzades porel | =

Jermonal gaeenc dol Nettito enle onSente

rermdos por ol aplicative WS
3e ohiuvieron resuttands salistas rios del miwno,

o I —

> SO
Concicion cilica Cengicion Normal Cinai iy SbN OTB
— L O

OBERVACIONES - Plan do Mejorsrients

+ readist s den the mvodific = an ol Helpdask eiablocids anls pagina web dat inst b pare gue todo & pamanst haga 128 1o iudat y sheseria
szaktidad itudes. So estd realizands socialianon de 13 plasfens vi¢ ens evidenns de los avermmes secbidas y respandiaos.
Respormalie Cargo )

Eiaboracién del indicador ApoyeTécnico Admirtstrative informitica Julian Andrée Pérez M.

Indicador aprotads por: L Uns g de Oficina Maria Cristina Benjumea %




INAITULUAC ce

Irstmane de Finarcurs

g, Pre

coDIGO: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:43 DE 125

19. CONTROLES DE SEGURIDAD

v' Objetivo General
Proteger la informacién de INEITULUA EICE, los mecanismos utilizados para el
procesamiento de la informacién, frente a amenazas internas o externas,

deliberadas o accidentales, con el fin de asegurar el cumplimiento de la

confidencialidad, integridad, disponibilidad y confiabilidad de la informacion.
v Objetivos Especificos

Establecer, implementar, operar, monitorear, revisar, mantener y mejorar un

sistema de gestion de seguridad de la informacion dentro de INFITULUA EICE.

Fomentar la consulta y cooperacién con organismos especializados para la

obtencion de asesoria en materia de seguridad de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos a la

informacion propiedad de las entidades del Estado.

Se realiza la siguiente tabla de objetivos y controles con base al documento 1ISO
27001

Seleccionar los controles dentro del

Objeto y campo de proceso de implementacién del Sistema de
aplicacion Gestidn de Seguridad de la Informacion -
SGSI

La ISO/IEC 27000, es referenciada parcial o
totalmente en el documentoy es
indispensable para' su aplicacion -

Referencias
normativas

Para los propdsitos de este documento se
aplican los términos y definiciones
presentados en la norma 1SO/IEC27000. _ﬁ

Términosy
definiciones

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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norma

Estructura de la

La norma ISO/IEC 27000, contiene 14
numeérales de control de seguridad de la
informacién que en su conjunto contienen
mas de 35 categorias de seguridad
principales y 114 controles.

DOMINIO 1: Politicas de seguridad de la informacién

OBIETIVC

CONTROL

Directrices
establecidas por la
directidn para la
seguridaddela
informacicdn

Paliticas para la
seguridad de la
informacién

Se deberia definir un conjunte de politicas para
la seguridad de Ia informacidn, aprobada porla
direccidn, publicaday comunicada a los
empleados y partes externas pertinentes.

Brindar orientacién y apoye por parte de
ladireccidn, para la seguridad de la
informacidn de acuerdo con los requisitos (Revisién de las

delnegacio y con las leyesy regiamentos (politicas
pertinentes. para seguridad

dela

informacidn

Las politicas para seguridad de la informacion se
delberian revisar a intervalos planificados o si
ccurren cambices significativos, para asegurarsu
conveniencia, adecuacién y eficacia continuas.
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DOMINIO 2: Organizacién de la seguridad de la informacion

Orgamizacion interna

seguridad de
informacion

Rolesy
responsabilidad A <12 !
5 i Se deberian definiry asignar todas las
s . 5
responsabilidades de laseguridad dela
parala

informacién.

Establecer un marco de referenciade

deberes

Separacidn de

Los deberesy dreas de responsabilidad en

conflicto se deberfan separar para reducir las
posibilidades de modificaci
intencional, 0 el uso indebi

la organizacion.

én no autorizada o no
le los activos de

gestion para iniciar y controlar la
ndela
dentrodela

implementacion y la operac
seguridad de la informacic

autoridades

Contacto con las

Se deberian mantener los contacios apropiades

con las autorid

lades pertinentes.

organizacion.

Contaciocon

grupos de

interés especial

Es conveniente mantener contacios apropiados
con grupos de interés especial u otros foros y
ssociaciones profesionales especializadasen
seguridad.

informacion

proyectos

Seguridad dela

en la gestion de

La seguridsd de la informacidn se deberia tratar
en'la gestidn de proyecios,
independientemente de! tipo de proyecio
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DOMINIO 3: Seguridad de los recursos humanos

Las verificaciones de los antecedentes de todos
los candidatos a un empleo se deberian llevara
cabo de acuerde con las leyes, reglamentos y

5 Seleccidn &tica pertinentes, y deberian ser proporcionales
Asegurar gue los empleados y contratistas P py Y i P p il
. . I~ alos requisitos de negocio, a la clasificacién de
Antes de asumirel | comprenden sus responsabilidadesy son y .
e lainformacién a que se va a tener acceso, yalos
emplec idéneas en los roles para los que se ) g
. riesgas percibidos.
consideran.
, Los acuerdos contractuales con empleadosy
Términosy . .
L contratistas, deberfan establecer sus
condiciones del . . .
o respansabilidades y las de la organizacidn en
emplec =
P cuanto a la seguridad de la informacién,
Re bilida La direccidn deberia exigir a todos los empleados
sponsabili " Lo d
d Z i y contratistas la aplicacién de la seguridad de la
esdela : i o
di i informacién de acuerds con las politicasy
ireccidn o
procedimientos establecidos por la organizacion.
Toma de Todos los empleados de la organizacién, y en
Disrantela Asegurarse de que los empleados y conciendia, donde sea pertinente, los contratistas, deberian
— '-i;in del contratistas tomen conciencia de sus educacidny recibir la educacidn y la formacion en toma de
JRCUCo v 3 Y S T : iy
eyl responsabilidades de seguridad dela  |formacidn en la |conciencia apropiada, y actualizaciones regulares
1

informacidn y las cumplan.

seguridad de la

sobre las politicas y procedimientos pertinentes

informacidn para su cargo
Se deberia contar con un procesc disciplinario
formal el cual deberia ser comunicada, para
Procaso

disciplinario

emprender acciones contra empleados que
hayan cometido una violacién a la seguridad de
la informacidn,

Terminacidéno
cambio de empieo

Proteger los intereses de |2 organizacién
€omo parte del procesc de cambio o
terminacidn del contrato.

Terminacién o
cambic de

responsabilidad

es de empieo

Las responsabilidades y los deberes de
seguridad de la informacién que permanecen
validos después de la terminacién o cambio de
contrato se deberian definir, comunicaral
empleado o contratista y se deberian hacer

cumplir,

DOMINIO 4 Gestién de activos{
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identificar los activos organizacionalesy
definir las responsabilidades de
proteccidn apropiadas.

Responsahilidad por
fos activos

L Asegurar que la informacidn recibe un
Clasificacién de la 2 4

E = nivel spropiade de proteccion, de acuerdo
informacién

con su importancia para la organizacion

Inventario de
actives

Propiedad de
los activos

Uso acepiable
de los aciivos

Devolucidn de
activos

Clasificacién de
la informacion

Etiquetado de
la informacidn

danejo de
activos

Gestion de
medios
remaovibles

Disposicién de
los medics
Transferencia

de medios
fisicos

Se deberfan identificar los activos asociados con 7
la informacion y las instalaciones de
procesamiento de informacion, y se deberia
elaborar y mantener un inventario de estos
activos

Los activos mantenidos en el inventario
deberian tener un propietario

Se deberian identificar, documentar e
implementar reglas para el uso acepisble de
informacion y de activos asociados con
informacidn e instalaciones de procesamiento
de informacion.

Todos los empleados y usuarios de partes
externas deberfan devolver todos los actives de
la organizacién que se encueniren a sU cargo; al
terminar su empleo, conirato o acuerdo,

La informacicon se deberfa clasificar en funcién
de los requisiios legales, valor, criticidad y
susceptibilidad a divulgacidénoa meodificacién no
autorizaca.

Se deberfa desarrollar e implementar un
conjunto adecuado de procedimientos para el
etiguetado de la informacidn, de acuerdo con el
esouema de clasificacién de informacion
adoptado por la‘orgamzacién.

Se deberian desarrollar e implementar
procedimientos para el mangjo de actives, de
acuerdo con el esquema de clasificacién de
informacion adoptado por la organizacion

se deberian implementar procedimientos para
la gestién de medios removibles, de acuerdo con
el esquema de clasificacién adopiade por Ila
organizacion.

Se deberia disponer en forma segura de los
medios cuando ya no se requieran, utilizando
procedimientos formales

Los medios que contienen informacién se
deberfan proteger contra acceso no autorizado,
uso indebido o corrupcién durante el transporte
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Reguisitos dej
negocio para control
de zicess

Limitar el acceseo a informacicn ya
instalaciones de procesamiento de

Pclitica de
control de
acceso

Se deberiz astablacer, documentary revisaruna
politica de control de acceso con base en los
reguisitos del negocic y de seguridad de la
acidn.

infarmacidn
Peolitica sobre el
usc de los

Servicioz de red

Solo se deberia permitir acceso de los usuarios 3
larad y a los servicios de red para los gue hayan
sideo autorizados especificamente

Gestién de scceso
de usuarics

Asegurar el aceese de los usuarios
autorizades y evitar el accesc no
2uTeizadso a sistemas y servicios.

Registroy
cancaiacién del

Se deberia impiementar un proceso formal de
registroy de cancelacién de registro de usuarios,
para posibilitar la asignacidn de los derechor de
accese

Suministro de
accesc de
usuarios

Se deberiz implemeantar un process de
suministre de acceso formal de usuarios para
asigniar o revocar los derechos de access 2 todo
tipo de usuarios para todos Jos sistemasy
servicios

Gestidn de
derechos de
acceso
piiviiegisdo

Se deberia restringir y controlar la asignaciény
uso de derechos de accaso privilegiado.

Gestian de
informacién de
autenticacién
secreta de
USURMOS

La asignacidn de la informacién secreta se
deberia controlar por medio de un procesc de
gestidn formal.

Revisidn de los
derechorde
acceso de
Usuanos

Los propietarios de los actives deberfan revisar
los derechos de sceeso de los uguarios, &
intervalos regulares

Retire o ajuste
de los derechos
de acceso

Los derechos de acceso de todos los empleados
Y de usuarios externos a la informacion yealas
instataciones de procesamiento de informacidn
se daberian retirar al terminar su empieo,
contrate o acuerde, o se deberian ajustar cuando
se hagan cambios

Respansabilidades
de los ususcios

Hacer que los usuanios rindan cuentas por
12 salvaguarda de su informacidn de
autenticacion,

Usodela
informanion de
autenticacidn
secieta

Se deberia exigir a los usuarios que cumplan las
précticas de la organizacidn para el uso de
informacicn de sutenticacidn cecreta

Contrel de acceso a
sistemasy
aplicaciones

Evitar el acceso no avtorizado 2 sistemas y

Restricoidn de
acceso
Infarmacién

El acceso a le informacidn y a las funciones de los
sistemas de las aplicaciones se deberia restringir
de acuerde con la palitica de control de acesso.

Procedimignto
de ingress
Segurc

Cuande lo requiere la poiftics de control de
afceso, el accasc a sistemas y aplicationes se
deberia contralar mediante un preceso de
ingrese segurs.

Sistemade
gestidn de
contrasaias

Los sistemas de gestidn de contrasefias deberian
Serinteractivos y deberian asegurar 1a calidad de
las contrasefias.

aplicaciones
Usode
programas
utilitarios
privilegiadeos

Se deberia restringir y controlar estrictamente al
uis de programas ufiitsrios que pudieran tener
capacidad de anular el sistema y los controlas de
ias aplicaciones.

Control de
acceso a
cédiges fuente
de programas

Se deberia resiringir el acceso a los codigos
fuente de oz programas.

DOMINIO 6: Criptografia \ -
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Controles
criptograficos

Asegurar el uso apropiadoy eficaz de la

criptografia para protegerla

confidencialidad, la autenticidad y/o la

integridad de la informacion

Politica sobre el

Se deberia desarrollar e implementar una

uso de

hreaies politica sohre el uso de controles criptogréficos
7 A para la proteccidn de la informacidn
criptograficos

Gestidn de
llaves

devida

Se deberia desarrcllar e implementar una
politica sobre el uso, preteccidn y tiempo devida
de las llaves criptograficas durante todo su ciclo

DOMINIO 7:

Aress seguras

Prevenir g} accasc ™
dafioyla interfer=ncia 2 12
22 Instalscicnes de procasamie:
informecidn da la organizac

Pmiimstre de
segurided fisica

Seguridad fisica y del entorno

de r—s'\elz de s

a5 se deberien proteger

Se debaria diseflar y splicsr segurided
oficings, rech 3 € ingtalaciones.

°

s205
externasy
ambisntsies

Se deberis disefiar y splicar protecoid
contra desastres natursles, staques mal
sccidentes

Se debarfan disedsr y apticar procedimientos
pears trabeic &ress seguras.
Pravenirls perdiia, da

de 1z organizacicn

oz debenan estar ubicadosy
esges de smenszas
dades psre

de energis y
fallas en los serv

cableads

, interferencis o dafic

se deberian mantener
sara asEguTar su dispe

previs.

Se deberien splizar medidas de seguridad  los
s que se entuentran fusradelas

s de fs crgenizenidn, teniends en
rertes riesgos fe trabaisr fuers

ipas desatend
apropiada

pentaila lwpia

Se deberia stioptar uns politics de sscrnerno
ra los papelas y s de

to removibles, y une politica de

ves de

2 en jas instsl

DOMINIO 8: Seguridad de las operaciones -

2
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Procedimientos
operacionalesy
responssbilidades

Procedimientos
de operacidn
documentados

Los procedimientos de operacidn se daberian
documentary poner a disposicién de todaos los
usuanos gue los necesiten,

Se deberian controlar los cambios en la
ofganizacidn, en los procesos de negocio, enlas

Gestidn de . gl -
cambitos instalacionesy en los sistemas de
rbios )
i procesamiento de informacién que afectanla
seguridad de la informacidn,
Pars aseguirar el desempefic requerido dej
Asegurar laz cperaciones correctasy e & i i
< - i . sistema sedeberia hacerseguimiento al uso de
seguras de las instalaciones de Gestidn de :
" o . ios recursos, hacer los ajustes, y hacer
procesamiento de infarmacidn, capacidad .
5y ones de losrequisitos sobre la
capacidad futura

opera

Separscidn de
los ambientes
de desarrolio,
prushasy

Se debarian sapacar los ambientes de desarralin,
prueba y opera para reducir los riesges de
BCIEE0 O Cai = no avtorizades al ambiente de
Cperacidn,

n,

Proteceidn
cédiges maticiescs

Asegurarse de que la informacidn yias

of § 3 Controles
instalaciones de procesamiento de S s
: : A contra cddi
informacidn estén protegidas contra ot
malicioss

codigos maliciosos.

gos

Se deberian impiementar controias de
deteccidn, de prevencidn y de recuperacién,
cambinados con la toma de conciencia apropiada
de los usuarios, para pfc-t’eg;r contra codigos
malicioscs,

as de respalde

Proteger contra la perdida de dates

Respside de
infarmacion

Se deberian hacer copiasderespaldodela
informacion, del software 2 imégenes de los
sistemas, y ponerias a prueba regularmente de
acuerde con una politica de copias de respaido
aceptada

Registra y
SEgUITHENIC

Registrar eventos y generar evidencia.

Registro de
eventos

Se debecian elaborar, conservary revisar
regularmente los registros acerca de actividades
del usuario, excepciones, fallas y eventos de
seguridad de la informacion,

la informacis

de registro

Proteccidnde

Lasinstalacionesy la informacidn de registro se
deberian proteger contra alteracién y acceso no
autorizado.

Registros del
admunistradaory
del operader

Las actividades del administrader y del operador
del sistema se deberian registrar, y los registros
se deberian protegery revisar con regularidad

Sincronizacién
de relojes

Los reiojes de todos los sistemas de
processiviente de informacian pertinentes
dentro de una organizacién o &mbito de
seguridad se deberian sincronizar con una tGnics
fuente de referencia de tiempo.

Con

cperaticna

7ol de software

Asegursr la integridad de los sistemas
Cperacionales.

Instalacidn de
software en
sistemas
cperatives

Se deberian impiementar procedimientos para
controdar la instalacién de software en sistamas
operatives

Gastidndela
vulnerabilidad
técnica

Prevenir el aprovechamiento de las
wvuinerabilidades téenicas

Gestidn de las
vulniersbilidade
s técnicas

Se deberia obtener oportunamente informacidn
acetca de las vulnerabilidades téenicas de los
sistemas de informacién gue se usen; evaluarla
Exposicion de la organizacién a estas
vulnerabilidades, y tomar las medidas
2propiadas para tratar el riesgs asociado

Restriccionas
sobrela
instalac
software

Se debierian estabiecer e implementar las reglas
paralainstalacidn de software por parte de los
UELENIos.

Consdersciones
sobre auditoriasde
sisTemaz de
infarmacid

Minimizar el impacto de las actividades de
auditorfa sobre fos sistemas operecionales,

informacidn
controies de
auditoria de
sistemas

Los requisitos y actividades de auditoria gue
involucran la verificazién de los sistemas
Cperativos se deberian planificar y acordar
cuidadosamente para minumizar las

interrupciones en los procesos del negocio.

DOMINIO 9: Seguridad de las comunicaciones
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srmpiementads dantro el sicic de viste da |Brincipin Se deberian establecer, docturmentary mantener
e orveie Ge Tos sistermas de lntormasion. |constrassidn de. |prineipies para la catstrusasn de S1stemas

Ceguridad enles
processs de
Sazeiieiio y sSoporte

stztermas seguros. v apiizaries a cusiquier astividad de
smguros freimimentacian de sistemas de (mfasmasiis '
Loz orgs—iza.  es dmberien ssiabiecer ¥
Asvtaente Do feeteger soesuasaments los aimlienies de
desarroiis desarrolic seguros pars las taress de dessrraiic o
segurs Intesraciten de sistemes Sua ssnprendan tods ol

civio de vidta de dwsarroils de sizteimos.

Lo orma: iescio = debaris soparyisar y hecer
mremts de 1s actividad de deserrsiis de
iratades eaxternarmmente.

Dessreet
sontratado seg.
extermsrnante |sistarmas sov
Pru=tes @e
segusisiact de
ssztervses

Curante ol desarrollc se dabanien llevar s cabo
pruabas de funmensiidad de la seguridad.

Pars los sizzermas de Info s $n Susves
Sstuslizasiones y nusves versiones, se debenan
ertabiecer progrsmas de pruebs para acsptscids
v criterios de sceptacicn reiacicnacios.

Prusts de
aceptasidn S
sistemas

Proteceidn de Loz datos de ensay s se deberisn seiectianar,
dotoz de prucba |proteger y oo trSiar culdsdesements

Reiacien con
Ios prevesdores

Segurivad de 12
It rmmeidr = |Aseguraria nrotecsien de los actives deia
laz relaciones organizacidn oue sean accesibies s ios
con oz provesdores

Erovesdores
Potitice de

Les resuisites de seguridad de la informssidn

Dazos de prueta

Aseguraria preressian deilos dstos usados lInfa

para proebas.

segurided d= ls
rmsren
paralas
relacicies cen
Broy

ara rmitigar fos riesgos asomiasios oo el sccesc
de proveacdores 3 los actives de la orgseizasianr
se debariarn acordar oo estes v se debenian
Aecumentar

== Jdoterian establecar y azo-dar todes los
resuisites de segurided de la imforrmacism
pertinertes con osda proveesor gue o ede
tener acceso, procesar, alfmacenar. Sommunicar &
SLemimistrar coonpanentes de G raestricturs de
T3 para la nforemacitn de 1a orgsmizacidn.

Cadena de

r—irizeres dle

Lo= scueriins oon provesdores deberian beolule
Ciities pora tratar los niesges de seguridad d=

~rogia de 12 inferimacinn asaciados o0 le cadena de
Forrmasidn v = de
P e smtr st

DOMlNIO 10: Gestion de incidentes de seguridad de la informacio
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Seguimientoy
revisién de los
servicios de los

Las organizaciones deberian hacer seguimienta,
revisary auditar con regularidad la prestacién de
servicios de los proveedaores,

proveedores
Gestidnde la Mantener el nivel acordade de seguridad Se deberian gestionar los cambios en el
presiacién de de la informacidén y de prestacién del suministro de servicios por parte de los
servicios conlos | servicio en linea con los acuerdes con los  |Gestion de proveedores, incluido el mantenimientoy la
proveedares proveedores. cambiosenlos |mejora de las politicas, procedimientosy
servicios de controles de seguridad de la informacisn

proveedores existentes, teniendo en cuenta la criticidad de
la informacién, sistemas y procesos del negocio
involucrados, y la revaloracién de los riesgos.

Se deberian establecer las responsabilidades y
procedimientos de gestion para asegurar una
respuesta rapida, eficazy ordenada alos
incidentes de seguridad de la informacion.

Responsabilida
dy
procedimientos

Reporte de )
P Los eventos de seguridad de la informacién se
eventos de . K.
1 deberian informar a través de los canales de
seguridad de la

b estidn apropiados, tan pronto como sea posible.
informacién g by P P

Se deberia exigir a todds los empleados y
Reporte de contratistas que usan los servicios y sistemas de
debilidades de |informacidén de la organizacion, que observen e
seguridad de la (informen cualquier debilidad de seguridad de la

Gestidn de Asegurar un enfoque coherentey eficaz  |informacidn informacion observada o sospechada en los
incideniesy para la gestidn de incidentes de seguridad sistemas o servicios.
mejoras en la de lainformacidn, incluida la Evaluacidn de
seguridadde la comunicacion sobre eventos de seguridad |eventas de Los eventos de seguridad de la informacién se

informacion y debilidades. seguridad de la |deberian evaluary se deberia decidir si se van a
informaciény  |clasificar como incidentes de seguridad dela
decisiones informacion.
sobre ellos
Aprendizaje

El conocimiento adquirido al analizary resolver
incidentes de seguridad de la informacion se
deberia usar para reducir la posibilidad o el
impacto de incidentes futuros.

obtenido de loss
incidentes de
seguridad de la
informacién

La organizacién deberia definiry aplicar
Recoleccidn de |procedimientos parala identificacién,
evidencia recoleccidn, adquisicidn y preservacion de
informacidn que pueda servir como evidencia.

DOMINIO 11: Aspectos de seguridad de la informacién de la gestién de

continuidad de negocio a‘
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F;lanificacié;'t de
la continuidad
de la seguridad
dela
informacién

La orgééiiacién deberia determinar sus
requisitos para la seguridad de la informacidny
la continuidad de fa gestién de la seguridad de la
informacidn en situaciones adversas, por
ejemplo, durante una crisis o desastre.

implementacis |La crganizacidn deberfa establecer, documentar,
8. | L ndela implementar y mantener procesos
k. La continuidad de seguridad de la i iy BT e, P ;
Continuidad de 4 L. a5 ) |continuidad de |procedimientosy controles para asegurar el
’ informacidn se deberia incluiren los A i ik | ¢ i .
seguridad de fa ) {31 <4 i la seguridad de |nivel de continuidad reéquerido para la seguridad
3 jr sistemas de gestidn de la continuidad de ] RO 1 B i i
informacion d Be o lainformacion |de la informacidn durante una situacidn adversa.
negocio de la organizacian. :
Verificacion,
revisiény La organizacién deberia verificar a intervalos
evaluatinde  [regulareslos controles de continuidad de la
ila continuidad |seguridad de la informacion establecidos e
de la segu;i-:!ad ! impil‘;ﬁwenta:‘.os, con el finde esegurar que son
dela ; |validos v eficaces durante situaciones adversas.
ihfcrmatign ! 3
Disponibilidad | '
de Las instalaciones de procesamients de
Sedundand Asegurar la disponibilidad de instalaciones instalaciopes  |informacidn se deberian implementar con
'Redundancias 1 ) L e :
de procesamientc de informacion de redundancia suficiente para cumplir los
procesamiento |requisitos de disponibilidad.

de informacion.

Dominio 12: Cumplimiento

L=
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Cumplimiento de
requisitos legsiesy
contractuales

Evitar el incumplimiente de las
obligacianes legales, estatutarias, de
regiamentaciin ¢ contractuales
relacionadas con seguridad de la
informacian, y de cualguier reguisito de
seguriciad.

identificacidn
deia
legistacidn
aplicable y de
los requisitos
cantractuales

Todles los requisitos estatutarios, reglamentarios
y contractuales pertinentes, y el enfogque de la
organizacidn para cumplirios, se deberian
identificar y documentar explicitamente y
mantenerios actualizados para cada sistema de
informacién y para la organizacidn,

Derechas de
propiedad
intelectual

Se deberian implementar procedimiantas
apropiados para asegurar el cumplimients de los
reguisitos legisiatives, de reglamentacidny
contractuales relacionades con los derechos de
propiedad intelectual y el uso de productos de
software patentados.

Proteccidn de
registros

Los registros se deberian proteger contra
perdida, destruccion, falsificacidn, access no
adoy liberacion ne autorizads, de
acuerde con los requisitos legislatives, de
reglamentacidn, contractuales y de negocio.

Privacidad y
proteccidn de
datos

Cuando sea aplicable, se deberian asegurar la
privacidad y la proteccian de la informacion de
datos personales, como se exige en la legistacion

Revisiones da
seguridad de la
informacidn

Azegurar que la seguridad de fa
informacién se implemente y opere de
acuerdo con las politicas y procedimientas
oiganizacionales,

personaies y la reglamentacidn pertinentes
Regiamentacion Se deberfan usar controles criptografices, en
decontroles  |cumplimiente de todos los acuerdes, legislacidn
criptogrdficos |y reglamentacion pertinentes

El enfoque de la organizacion parz la gestidn de

4. la seguridad de la informacién y su
Revisidn E gl 23 & it
X { impiementacion (es decir, los ohjetivos de
independienta !
< control, los controles, las politicas, los procesosy

de la seguridad 7 1
daks los procedimientos para seguridad de la
8 ™ informacién} se deberian revisar
informacion

independientemente a intervalos planificados o
ciizndeo ocurran cambios significatives,

Cumplimiento
con las poiiticas
y normas de
seguridad

Los directores deberian revisar con regularidad
el cumplimienta del procesamientoy
precedimientos de informacion dentre de su
érea de responsabilidad, con las politicasy
normas de seguridad apropiadas, y cualquier
otre requisito de seguridad. 7

Revisidn del
cumpiimiento
téonico

Los sistemas de informacidn se deberian revisar
pericdicamente para determinar el
cumplimiento con las politicas y normas de

seguridad de la informacion

20. GESTION DEL RIESGO.

Ver mapa de riesgos de la Institucion.

21. GESTION DOCUMENTAL.

En INFITULUA EICE existe un manual actualizado de Gestién Documental.

v" Analisis De Impacto del Negocio (Bia)
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La Gestion del plan de impacto del negocio en las entidades del estado debe
responder a una variedad de politicas de restablecimiento de actividades vy
servicios que apoyen el normal funcionamiento de las infraestructuras de Tl'y
minimicen al maximo las interrupciones o fallas presentadas dentro de la-
organizacion. Las entidades deben permanentemente monitorear y reconocer
las amenazas mas importantes de incidentes que afecten la normal
operatividad de los servicios y los sistemas, de tal manera que se debe
garantizar la continuidad del negocio a través de mecanismos de recuperacion
previamente probados y ajustados y que respondan en el menor tiempo posible

a las soluciones de los problemas de interrupcién generados.

El fin de la implementacioén del plan de continuidad de TI, es la proteccion y
recuperacién de los servicios criticos que se vean afectados por desastres
naturales o interrupciones del servicio ocasionadas ya sea por los sistemas de
informacién y comunicacion o ya sean por el hombre en virtud de acciones

involuntarias o para beneficio propio.

Asi mismo, el andlisis de impacto de negocios debe convertirse en una
herramienta para minimizar los riesgos de indisponibilidad de los servicios e
infraestructuras de TI, que afectan las operaciones regulares de las
organizaciones, por lo consiguiente debe formar parte de un sistema de gestion
de riesgos, que sea utilizado como mecanismo de control para ejecutar tareas
de monitoreo de crisis, planes de contingencia, capacidad de marcha atras y

prevencion y atencion de emergencias.

Las entidades deben contar con un plan de continuidad de Tecnologia de
Informacion, que le permita a la organizacion continuar con sus operaciones,
en caso de preéentarse fallas o inconvenientes en sus sistemas que le impidan

el normal funcionamiento de los servicios de Tl, de esta manera, la correcta‘j\(

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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implementacion del plan debera permitir restaurar en el menor tiempo posible

las operaciones de la entidad.

El analisis de impacto del negocio — BIA por sus siglas en inglés (Bussiness
Impact Analysis), estd determinado por la construccion de un plan de
continuidad del negocio para cada organizacion, que le permita a cada entidad
continuar funcionando a pesar de un desastre ocurrido; el documento generado
en este analisis debera cumplir con lo expuesto en los requerimientos de la
ISO/IEC 2700, de este modo el documento BIA debe ser validado e
implementado bajo las directrices de cada organizacion, Se requieren planear
las acciones necesarias durante el periodo en que la infraestructura de TI se
encuentra inactiva y en proceso de recuperacion y reanudacion de los servicios
para priorizar cuales actividades y servicios deben entrar en operacion

inmediatamente dentro de la entidad.

Finalmente, es necesario tener en cuenta que los responsables del negocio
deben conocer la importancia de tener una inversidn de TI planeada que
permita innovar tecnolégicamente y que responda adecuadamente a los
problemas generados por la interrupcion de los servicios y permita que las
empresas puedan aplicar exitosamente los criterios de recuperacion y

reanudacién de las operaciones del negocio.

v" Objetivo General

Disponer de un documento guia por medio del cual INFITULUA EICE puedan
consultar los lineamientos de seguridad ante situaciones de emergencia a fin
de mitigar el impacto producido por la interrupcion de los servicios de alta

criticidad que afectan sensiblemente las operaciones del negocio. %\’

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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El Plan de continuidad del negocio, se conforma de un conjunto de directrices
y procedimientos plasmados en un documento técnico, para que cada entidad
pueda tomar las acciones pertinentes con miras a la recuperacion vy
restablecimiento de los servicios e infraestructuras de Tl interrumpidas por
situaciones de desastre o emergencias ocurridas en cualquier instante dentro

de las organizaciones.

El analisis de impacto del negocio como parte del plan de continuidad del
negocio, debe entenderse como un marco conceptual sobre el cual las
entidades deben planear integralmente los alcances y objetivos, que permiten

proteger la informacion, en todas sus areas criticas.

Las entidades deben establecer un analisis de impacto del negocio, que este
alineado con el Plan General de Continuidad del Negocio de la Entidad; este
debe tener una estrategia de continuidad de TI, que contenga los objetivos
globales de la entidad, con respecto a las dimensiones de disponibilidad de

datos, infraestructura tecnolégica y recurso humano.

Para desarrollar el plan de continuidad del negocio de Tl se debe tener en

cuenta:

v Disefiar una estrategia de continuidad de los servicios de Tl, que tenga
como base la reduccién del impacto de una interrupcion en los servicios
criticos de TI del negocio, este debe estar difundido, aprobado y

respaldado por los directivos de la entidad.

v Realizar un analisis e identificacion de recursos criticos de Tl vitales, de
esta manera se establece una estrategia que genere prioridades en caso

de presentarse una o varias situaciones que causen interrupciones?(‘

m
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v Establecer procedimientos de control de cambio, que permita asegurar

que el plan de continuidad de TI, se encuentre actualizado y permita

afrontar las amenazas que traen consigo las nuevas tendencias

tecnol6gicas sin perder el alcance de los requerimientos de la Entidad.

v’ Elaborar un plan de pruebas de continuidad de Tl, que permita verificar

y asegurar que los sistemas de T, puedan ser recuperados de forma

segura y efectiva, atendiendo y corrigiendo errores, que atenten contra

la disponibilidad de las operaciones.

v' Realizar capacitaciones del plan de continuidad de TI y andlisis de

impacto del negocio, a los entes o partes involucradas de la organizacion

(Equipo de seguridad de sistemas de informacién de la entidad), para

que conozcan cuales son sus roles y responsabilidades en caso de

incidentes o desastres. Es necesario verificar e incrementar el

entrenamiento de acuerdo con los resultados de las pruebas de

contingencia generadas dentro de la entidad.

v' Tanto el plan de continuidad de Tl como el analisis de impacto del

negocio deben estar disponibles apropiadamente dentro de Ia

organizacion y en manos de los responsables de las areas de Tl quienes

de forma segura deben garantizar su aplicabilidad en los momentos

criticos, a su vez la entidad debe propender por un plan de

sensibilizacion al interior de la misma con el proposito de indicar a todos

sus miembros sobre la importancia de contar con un plan de continuidad

y de analisis del negocio que van a garantizar el normal funcionamiento

de las operaciones regulares en caso de presentarse problemas criticos

en los sistemas de informacién y comunicaciones de la entidad.

v" Creacion Bases de Datos Contenedoras.cf
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v' Ejecutar el instalador de la base de datos.
v Posteriormente, se muestra el asistente grafico. En donde se
selecciona la opcion «Crear y configurar Base de Datos» y se

presiona el botdn «siguiente».

- O

5) r:aedeﬂace%a"weﬁc Versién 1 - Pasc 2 de 10
: s : : - DT?ACLG
Seleccionar Opeién de Instalacidn 15 € 4 2
5 o nn'rA.BASE
=ai Selections cusiquisra de las siguienies cpoiones de instatacién,
! L2 Cresry Confgursr Base de Datos
% e Cf
TR instetar Séio Software de Base de Datos
_ . Actyalizar Base de Datos Evistents
4 bi oty c <
T hwda ke | Siguiente> T Cancwsr

Elegimos la opcion <<CLASE ESCRITORIO>> fx
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<

| ‘_:, Installer de Oracie Datahase 12¢ Nergidn 1 - Paso 3de 9

- a X
Clase de Sistema 154 e = ORACLE" 1 2(,‘
< DATABASE
AN — e S e — — e ornels; « W L .i;_. S R e PR —

“s. Cias® Escritorio

Sefeccione esta opcién sirealiza la instalacién an una computadora port3tll 0 sistema de clase de ascritorio. Esta opeidn incluye
una base de datos inicial y permite Ia configuracidn minima.

o Dired 'y Clase Senvidos

Seleccione esta opcidn si deses instalar en un sistema de senidor, que Oracte define coma un sistema utilizads en un centra de
datos de producciin. Este opcidn permite opcionas de configuracién mas avanzadas.

{ Cancelar

Elegimos la opcién <<USAR CUENTA INCORPORADA DE WINDOWS>> Jr’
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' |} Instailer de Oracle Database 12¢ Versién 1- Paso 4 de 9

| Especificar Usuario del Directorio Raiz de Oracle

_ EQNGICIONal - COMO Tabia 71

= O X
ORACLE’ 12(; E

DATABASE

. .., Oraclele recomienda especificar una cuenta de usuanio de dominic de Windows [no una cuenta de administrader] para instaiary

1€ |

|

L

|

i configurar ef dirertoris raiz de Oracle pars mejorar la seguridad. Esta cuenta se uliliza para ejecitar 10s senvicios de Windows para el

! repesitano d8 gestidn de infraestructura de Grid. No se conedle con esta cuenta para realizar tareas administrativas.

7 Usar Usuario Exstents de Windows

| Crear Nusvs Usuaric de Windows

& 7 Usar Cuenta Incorporada de Windows

<A

TR T RARSERE T T

i §3§}u;nf5> \ i Cancelar'

Se procede a configurar la base de datos eligiendo la ubicacion donde se
instalara y el nombre que tendra la base de datos global y la de conexién.<\~
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l;J Instaiier de Oracie Database 12c Versién 1 - Paso 5 de 9 = m|

X
Configuracién de Instalacién Tipica ’ —Qw 120
. v DATABASE

sianes ¢at Se realiza una instalacién completa de la bass de dafos con las opciones de configuracion basicas.
LACIoNes g8

Directorio Base de Cracle: {Diapp

| Usicacidn del Sofware [Diapgproducti12.1.6\dbhome_2

bicacidn de Archives de Base de Datos: {Diappioradata

{  Edicin de Base ds Datos: ‘ Standard Edition Two (5568} ¥

Juiega da Caraclares:

Nombre de la Base de Datos Giobal 'srclias

Contrasafia del Administrador,

Canfirmar Confrassfia: [sssensses

| ¥ Crearcomo Base de Datos del Confenador

Nombre de Base de Datas de Conexitn 3 fjag

e T s

Hensaes:

Contrasafia del Administrador]INS-30011] La contrasefia de ADMIN intraducida no cumple con los estindares recomandados por
Oracle.

i

L2

Dar click en <<SIGUIENTE> hasta que comience la instalacion.
Terminada la instalacién procedemos a ejecutar SQL DEVELOPER para
gestionar la conexién con la base de datos.

Agregamos la conexion en el sql developer dandole el nombre de la base de
datos de conexion y utilizando el usuario Sys. f(
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chwe e Yo Nevge Gecuter Equipp Hevsmuanter Yetame  Ayuis
Fi5 3 ® SR & ]

" Canewanes - T 2 tagee Twael Do
BT >PHN-NE 33 BeS
2 Commmanns e, g - - y4 4
T el Nueva / Seleccionar Tonex'on 2 Base de Dates
& gy ¥ S D Neewe/Se oy . a 5
T Comesiones de Ho5Q. de Orade H ALK > h
i et Cormsones de Gervice Evuena de Sase Sa Do) [ishes de Coneni b SRR o =

i ! boe o _eveunibidesabeati s ST

i

i

i

|

i

i i

i

| [ aomntimec del Setena Dpoatvs | | 3o Kaherse
Estade:
Agads foarde Serrar ok Tgestar Tancalar

v Creacion de TABLESPAdE y DATAFILE.

Para crear Tablespaces y Datafiles se debe conectar por SQL como
SYSDBA a la cdb en la cual se desean crear. Posteriormente se ingresa

el codigo SQL correspondiente a la accion deseada.
> Para crear un Tablespace con un Datafile se utilizan las

- - r 4
siguientes Imeas.«\)

|
| Lo
i ; |
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&

48 Oracle SQL Developer: fas~1

v Ebw Vor Bevesw Geclw Qigen Equp Horswentss Yemiana Auds
Sodg 9 O o & »

{. Conexionss. E Zvigretmcsl  Mhse S aces
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3 i o {7 B

/B Conexiones de NoSOL de Orade I CRRNTS ThE SPACE T5_TAS DATAPLL
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Cuando finalice la creacion del tablespace y el datafile ingresamos con el
usuario system dando click derecho en la conexion que tenemos en sql
developer.

“6 Oracle SQL Developer
Mﬁmwmmmimmgmm
OB 9. J5-0- & »

[ Conexinnes E 7 (2) Paging Inisal

@Y ' ] _~ :,.;.W/_,.,ﬂ..«. IR
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Volver a Conectar
Restablecer Contrasedia...
Explorader de Esquemas Video de Visién General
| @8 Buscar Objeto de Base de Datos
Cambiar Nembre de Conerién...

x Suprimir Suprienic e
Agr Carpeta » - e —
e 'Eglf» : :F Hotas Técnicas sobre la Versi
-5
[ f S
{ Documentacién
Depurar.. » e —— T—

Gestionar Base de Datos

Repositorio de Migracién »
Gestionar funciones »

Recopilar Estadisticas del Esquema...
Recompitar Esquema..,

2 & 1:1% Configuracién de Servidor con Protocole de Base de Datos XML /] Mastrar al Tniciar

Generar Documents de Base de Datos...
Abric Hojs de Trabajo de SQL
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- 8 Nueva/ Seleccionar Conexién a Baseide Datos

S e

Estado:

Ayuda

X
MedeCmmn DEtaksdeCanex)m Wtdfm B
coseaensd T 1
i Guardar Contrasefia [P Color de Conexidn
Oracle
Tipa de Conexicn Bisw v Rol ;;;;;'—defectD"
e ] el il p
Nombre del Host et T
Puerto 1521 - ) ]
Asp Sl M £y D |
>+ Nombre del Sarwico 25
¢ [Tlautenticacon del Sistema Operative | [} Autenticadién Kerberes  Avanzadas...
Guardar : Borrar E\'c@x Cg_nedar Cancelar

se procede a crear el directorio donde estara el archivo .dmp que se importara
a la base de datos

Jpagsalrwa! f*ﬁ_gdm

»Eiw-82 33 & s

Hoje de Trabajo Generador de | ,.ansui

i i
|

Una vez creado‘!el directorio ejecutamdsrla consola de comandos CMD para
n T o -
hacer la importacion con la siguiente Ilnea.%

i
|
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D:\app\product\12.1.0\dbhome_1\BlN\impd system/contrasefia del usuario

system full=y dumpfile=nombre del archivo.dmp log=nombre que tendra el

archivo log que se creara automaticamente cuando comience la importacién

directory= nombre que se le asigno a la ruta donde esta el archivo.dmp

Cuando termina el proceso de importacién ingresamos como usuario sys y se

procede a darle los permisos al esquema ias ejecutando un de las siguientes

lineas.

GRANT CONNECT TO ias;

GRANT RESOURCE TO ias;

GRANT GRANT ANY ROLE TO ias;

GRANT GRANT ANY PRIVILEGE TO ias:
GRANT CREATE USER TO ias;

GRANT CREATE ROLE TO ias;

GRANT CREATE ANY SYNONYM TO ias;
GRANT EXECUTE ANY PROCEDURE TO ias:
GRANT SELECT ANY TABLE TO ias;

GRANT SELECT ON SYS.DBA _ USERS TO ias;
GRANT SELECT ON SYS.DBA_ROLES TO ias:
GRANT SELECT ON DBA_SYS_ _PRIVS TO ias;
GRANT SELECT ON SYSTEM _PRIVILEGE_MAP TO ias;
GRANT SELECT ON DBA_ROLE_PRIVS TO ias:
GRANT SELECT ON ALL_OBJECTS TO ias:
GRANT SELECT ON ALL_SYNONYMS TO ias:
GRANT SELECT ON DBA_TS_QUOTAS TO ias:
GRANT SELECT ON DBA_JOBS TO ias;
GRANT SELECT ANY TABLE TO ias:

GRANT CREATE ANY TRIGGER TO ias:
GRANT CREATE TRIGGER TO ias:

GRANT DROP ANY TRIGGER TO ias:

GRANT ALTER PROFILE TO ias; ﬁ{
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GRANT CREATE PROFILE TO ias;

GRANT DROP PROFILE TO ias; :
GRANT ALTER ANY PROCEDURE TO ias;
GRANT CREATE ANY PROCEDURE TO ias;
GRANT CREATE PROCEDURE TO ias;
GRANT DROP ANY PROCEDURE TO ias;
GRANT ALTER USER TO ias;

GRANT BECOME USER TO ias;

GRANT DROP USER TO ias;

GRANT DBA TO ias;

GRANT ALTER ANY TRIGGER TO ias;
GRANT SELECT ON V_$SESSION TO ias;
GRANT SELECT ON V_$PARAMETER TO ias;
GRANT EXECUTE ON DBMS_PIPE TO ias;
GRANT AUDISOLU_ADMIN TO ias;

GRANT AUDISOLU_USER TO ias; :
GRANT CREATE PUBLIC SYNONYM TO ias;
GRANT CREATE SYNONYM TO ias;
GRANT DROP ANY SYNONYM TO ias;
GRANT DROP PUBLIC SYNONYM TO ias;
GRANT SELECT ON user$ TO IAS;

Ingresando con el usuario system ejecutamos la siguiente linea.

SELECT 'DROP TRIGGER '||OWNER||'.'||TR|GGER_NAME||';'

FROM ALL_TRIGGERS WHERE TRIGGER_NAME LIKE 'T_BIR_A_%' OR
TRIGGER_NAME LIKE 'T_BUR_A_%'

OR TRIGGER_NAME LIKE 'T_BDR_A_%,

Dpagratroa  Ehes
PLB-BR B B an
reweerige YRR w8 gl INFRTIO

"1 geipor 17RO TRISSER ) ICWNER(|'." | |TRIGGER NAME(!':'
ALL_TRIGGERS ¥HTRD TRISZER MaME LIFZ 'I BIR A 2T OR TRISGER NAME LIRE T BUR_A $'

| .03 [TRIGGER MAME, 1TEE T 308 3 3]

Con esto nos cargara un listado de trigger que debemos eliminar
seleccionando todas las lineas que se muestran cuando se ejecuta la
sentencia SQL. - : i ‘

N |
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Después de haber eliminado los tri
ser utilizada.

INSTALACION DE IAS SOLUTION

1.EJECUTAR EL INSTALADOR UBICADO EN EL SERVIDOR
I:\solution\FormsGi_2_instalador_principal

INGRESAR EL NOMBRE DE LA EMPRESA <<ACEPTAR>>

b Viatasans 1o . 3

2.Elegir la opcién Oracle forms developer <<ACEPTAR>>

Elegir la opcién custom <<ACEPTAR>> T

gger tenemos lista la base de datos para
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£F Software Asset Manager

[}
oime Web CGl and Candge 505113
+0racle Forme - Documerintion 60.811.4 i
Cracle Forms - Flaleeseuam 50811 4 ﬁ

A Ry W e

3 Protocod fu Jm? £.08.0.07181135
< Psck B.0.0.0

=n Chent d-ztocfo'ULEC €0.5.2350
=n frtedfaces 6.0.2.0.0
cedure Builder EUR'I‘I .0-44%
iect Buider €0.5.7.2
ot e
wema Builder £.0.5.32.0
et 605350
32 Collection Services 8.0.6.0.0-351006
~aletion Buidder £0.3
lot Manager 21.0.00 ss112eC
5085320
the BOEDNI1154153

Sport Files €.0.2.0.0
ms £0.5320

’s de Espacia

2 i squsndo: 26M  en 4 Productes

e
Set

S0 2Bl SO0 Bhin thm e
<

M=t Client:  Met aciemuthenuwx:hg

3.Elegir las opciones tal cual se muestra en la imagen luego dar click

‘ <<INSTALAR>>

Cuando termine la mstalacron dar C|ICk en
ejecutar de nuevo el instalador.

|
4.Elegir la opcién Oracle reports developer
<<ACEPTAR>>

g At e o et s e e s et

7 e

B Cune

D deatader

Attt v e PIOH s bnema.

/};

1FWBU‘¢Q¢ me;ﬂmmmwmmmﬁlmk
i Fosree Rurdime:  Fosmne Rlustiones
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5.Elegir las opciones que se muestran en la imagen y dar click <<INSTALAR>>

L Scftware Asset Monager

P

[
wparts Cus Card Sound Flee
Reporis Databace Tables

6.Cuando termine la instalacion salir del instalador y ejecutar el parche que tendra
una interfaz igual al instalador. I:\solution\forms_patch_1 8 p4948577_600_WINNT

Surmwde o Dew s Bads de Macke
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7. Seleccionar la opciones que se muestran en la |magen y dar click
<<INSTALAR>>,

;Q Software Asset Manager

| —

Productos Disponibles en \\.. \install

’WUICWH:‘ 6081270 ~
DK Applet Viewer 1.1.8240

i Fomms Server B0.8.
| FomsWeb CG and Caridge 608270

\»-l; 51‘ = localhost)

40;;}*&5 Rtw Express ‘;J;g_fﬁ! 5.08.3.59
Chvess:

Ux;c{eSF’ Pretocel Adapter 8.0.6.3.2
Oracie TCP/IP Protocol 4

Adepter 8.0.6.3
Oracle 2/alist Manager[DOMESTIC] 2.1.0 3.0 851123C
OracleS Server Patch 80637
Quesy Builder Component £05.33.0

7.0 _

+Tools Utiities 5.0.5.3

—fnﬂ—*‘.d)

ATA = (SID =datos)) t

8.Una vez instalado el cliente se procede a copiar los dll (I:\solution\parche
reports) a la siguiente ubicacién “C:\orant\BIN” en el PC donde se instal6 IAS

1 NN60.DLL
1 NNB&O.DLL

9. Copiar el archivo TNSNAMES.ORA del servidor (I:\solution) y pegarlo en
“C:\orant\NET80\ADMIN” editar el TNSNAMES.ORA para gestionar la conexién

del cliente con la base de datos.

—Agregar las S|gwentes Imeas en tnsnames.

NOMBRE DEL EQUIPO =
(DESCRIPTION =
(ADDRESS_LIST =
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(ADDRESS =
(COMMUNITY = tcp.world)
(PROTOCOL = TCP)
(Host =localhost o la direccién ip )
(Port = 1521)

)

)
(CONNECT_DATA = (SID = NOMBRE DE LA BASE DE DATOS)

)
)

10. Por ultimo ejecutar el registro. Acceder al servidor I:\solution\ACCESO y
copiar el archivo (IAS_64.reg) y pegarlo al escritorio del PC local y ejecutarlo

11. Copiar el icono IAS de la ruta: I:\solution\ACCESO y pegarlo en el escritorio del
PC local para ejecutar el aplicativo.

g] 1AS.reg

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC
a través de la Direccién de Estandares y Arquitectura dé Tl y la Subdireccién
de Seguridad y Privacidad de Tl, dando cumplimiento a sus funciones; publica
El Modelo de Seguridad y Privacidad de la Informacién (MSPI), el cual se
encuentra alineado con el Marco de Referencia de Arquitectu'ra Tl y soporta
transversalmente los otros componentes de la Estrategia GEL: TIC para

Servicios, TIC para Gobierno Abierto y TIC para Gestién.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas
practicas de seguridad sera actualizado periédicamente; reuniendo los cambios

técnicos de la norma 27001 del 2013, legislacién de la Ley de Proteccién decF
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Datos Personales, Transparencia y Acceso a la Informaciéon Publica, entre

otras, las cuales se deben tener en cuenta para la gestién de la informacion.

A nivel metodolégico es importante tener presente que el (MSPI) cuenta con
una serie de guias anexas que ayudaran a las entidades a cumplir lo solicitado
permitiendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cudles son los resultados a obtener y como
desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopcion del

protocolo IPv6 en el Estado Colombiano.

La implementacién del Modelo de Seguridad y Privacidad de la Informacion -
MSPI, en la Entidad estd determinado por las necesidades objetivas, los
requisitos de seguridad, procesos, el tamafio y la estructura de la misma, todo
con el objetivo de preservar la confidencialidad, integridad, disponibilidad de los

activos de informacion, garantizando su buen uso y la privacidad de los datos.

Mediante la adopcién del Modelo de Seguridad y Privacidad por parte de las
Entidades del Estado se busca contribuir al incremento de la transparencia en
la Gestion Publica, promoviendo el uso de las mejores practicas de Seguridad

dela Inforrﬁa'ciéh como base de la aplicacion del concepto de Seguridad Digital.
b. INFITULUA EICE solo tiene servicios de copias de seguridad en la nube.
v Definicién de Cloud Computing

Cloud Computing es un modelo que proporciona acceso a unos recursos de
compu?tacici)n configurable. Por ejemblo redes, servidores, almacenamiento,
aplicadiones yiservicios. "Cloud computing" es un nuevo modelo de prestacion
de servicios de negocio y tecnologia, que permite incluso al usuario acceder a

1 un catalogo o, de forma flexible y adaptativa, en caso de demandas no

£

preV|S|bIes o de picos de trabajo, pagando Unicamente por el consumo-F

1
|
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efectuado, o incluso gratuitamente en caso de proveedores que se financian

mediante publicidad o de organizaciones sin animo de lucro.”

El' NIST define Cloud computing mediante la descripcion de cinco
caracteristicas esenciales, tres modelos de servicio en Cloud y cuatro modelos

de despliegue para Cloud.
v Evidencia Digital

DOCUMENTO TALLER QUE EN EL MOMENTO SE ENCUENTRA EN
ACTUALIZACION

v" Plan de Comunicacién Sensibilizacién y Capacitacion

En la dltima década, las tecnologias de informacién y comunicaciones se han
convertido en la herramienta por excelencia para la optimizacién de los

procesos y el funcionamiento eficaz de una empresa.

Con el uso de la tecnologia, surgen a su vez amenazas y vulnerabilidades
asociadas, que pueden llegar a afectar la disponibilidad, privacidad e integridad
de la informacién que se encuentra disponible en las diferentes plataformas,

afectando de esta manera el desempefio normal de la Entidad.

Para esto, el modelo de seguridad y privacidad indica pautas especificas para
guiar a las instituciones a robustecer sus plataformas y mitigar amenazas que
pueden llegar a traer consigo las tecnologias implementadas, sin embargo, un
programa robusto de seguridad y privacidad de la informacién no se basa
unicamente en el aseguramiento de plataformas y procesos, sino que también
debe involucrar los factores humanos, que en muchos casos, son la principal
causa de los incidentes de seguridad dentro de un sistema determinado, esto
debido a que no conocen sobre seguridad de la informacién y su rol dentro de
una Entidad.T
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Muchas instituciones no prestan la suficiente atencién a su recurso humano,
qgue puede llegar a ser el eslabén mas débil en la cadena de la seguridad de la
informacién, por lo que es necesario sensibilizarlos o capacitarlos sobre la
importancia de la preservacion de la disponibilidad, integridad y

confidencialidad de la informacion.
v" Objetivos

Este documento tiene como objetivo establecer lineamientos para la
construccién y mantenimiento del plan de capacitacion, sensibilizacion y
comunicacion de la seguridad de la informacién, para asi asegurar que este,
cubra en su totalidad los funcionarios de la Entidad, ésegurando gue cada uno
cumpla con sus roles y responsabilidades de seguridad y privacidad de la

informacion dentro de las entidades del Estado, se busca:

e Definir los temas para la capacitacién en seguridad de la informacién, de

acuerdo con el publico objetivo.

o Establecer la metodologia que les permita evidencias cuales son las

necesidades de capacitacion para la entidad.
e Construir materiales para sensibilizacion y entrenamiento.

e Evaluar, medir y cuantificar, si el programa implementado genera impacto en

el desarrollo de las actividades de la Entidad.
v Descripcién General

Un programa efectivo de sensibilizacion, capacitacion y comumcacnon en
seguridad de la informacién debe explicar de manera aproplada las reglas de'
comportamiento adecuadas para el uso de los s:stemas y la informacion, que

generalmente estan plasmadas en las polltlcas‘y procedimientos de seguridad

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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de la informacién que la Entidad, requiere qué sean cumplidos por parte de

todos los usuarios del sistema.

Cualquier incumplimiento a las politicas, debe llevar a la imposicién de una

sancion, siempre y cuando el usuario haya sido adecuadamente capacitado e

informado sobre todo el contenido de seguridad correspondiente a su rol y

responsabilidades dentro de la Entidad.

Teniendo en cuenta lo anterior, un plan de capacitacién, sensibilizacion y

comunicacion adecuado, debe llevarse a cabo con base a las siguientes 4

fases:

+|dentifica |as tareas a ser realizadas para cumplir con
las metas de entrenamiento de la Engg;d' i
" *Se enfoca en las fuentes de informacién disponible,
2. DESARROLLO alcance y contenidos del matenal de enfrenamiento

comunicarse el material disefiado.

4. MEJORAMIENTO  Jistiuipeiaitsl o i

Figura 1. Fases plan de sensibilizacién, capacitacién y comunicacion

v" Identificacion de Necesidades

Para poder disefiar el plan apropiadamente, deben identificarse las

necesidades dentro de la Entidad, el resultado de identificar estas necesidades,

es la justificacién que se tendra para implementar el pIan.A\<
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Es clave involucrar en el hallazgo de dichas necesidades a todo el personal, la
siguiente clasificacién de roles, podria ayudar a identificarlas en toda la Entidad

y cada rol tendria diferentes objetivos especiales de conocimiento:

EJECUTIVOS programa de seguridad, también deben comprender el liderazgo que su
rol tiene y que son el ejemplo a seguir de todas las demas unidades.

Deben conocer y entender las leyes y directivas que forman la base del

PERSONAL DE
SEGURIDAD Son los asesores expertos en seguridad, deben estar bien preparados
{OFICIALESDE en politicas de seguridad y buenas practicas
SEGURIDAD) ' ]

DUEROS DE Deben entender bien las politicas de seguridad, asi como también
SISTEMAS conocer sobre los controles de seguridad y la relacién que tienen con
los sistemas que manejan.

e M g=lN e el =(=2 M Estos funcionarios deben tener un buen nivel de preparacion a nivel
8] ear= RGN técnico de seguridad (implementacion y préacticas de seguridad
PERSONAL DE efectivas) para soportar las operaciones criticas del Entidad de manera

SOPORTE | apropiada.

| Requieren de un alto grado de sensibilizacion sobre la seguridad y las
(ER B ess R RSN reglas de comportamiento adecuadas con los sistemas que tienen a
' disposicidn.

Tabla 1. Roles Y Necesidades En Capacitacion Mas Comunes

v Definir Prioridades

9

dichas prioridades pueden ser contempladas con base a los siguientes,i/

aspectos:.,.\f' L j
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DISPONIBILIDAD DE RECURSOS/MATERIALF
+Si hay presupuesto disponible sin ningiin problema, es pos iniciar con los aspectos mas '
S que se consideren, sin embargo, se debe contemplar tiempos de desarrollo de
material y/o instructores.
IMPACTO EN LA ORGANIZACION

*Dependiendo del rol o impacto de ciertos cargos en la organizacién, puede ser necesario
 dar prioridad a la capacitacién o sensibilizacion a cierta poblacion.

| NECESIDADES CRITICAS DE PROYECTOS

«Por ejemplo, para poder, desplegar un nuevo sistema operativo, es necesario realizar una
capacitacion a todos los usuarios previo al despliegue.

L ESTADO ACTUAL DEL PLAN (BRECHAS)
*Brechas o falencias que se hayan identificado en el plan y que se necesiten corregir.

v" Indicadores de un Plan de Capacitaciones Exitoso%:
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Un plan podria considerarse exitoso si se manejan o se tienen los siguientes

aspectos:
1. Suficientes fondos para su desarrollo y mejoramiento.
2. Una estnatégia bien enfocada en los diferentes roles de la Entidad.

3. Uso de METRICAS, que permitan saber si el plan esta funcionando bien. Por
ejemplo (porcentaje de usuarios capacitados apropiadamente, porcentaje de
ataques de ingenieria social exitosos se ha reducido, porcentaje de usuarios

que hayan recibido material de sensibilizacion etc...).

4. La alta gerencia acata las normas de seguridad de la informacioén y no utilizan
su estatus para evadirlas, esto indica un cambio significativo en la cultura de la
Entidad.

5. Reconocimientos a nivel estatal por gestion ejemplar.(Por ejemplo premios

Excélencia‘de Gobierno En Linea).

6. Motivacion por parte de los impulsores de los planes para mejorar cada vez

mas.

7. Aumento en el reporte de incidentes de seguridad de la informacién y mejora

en la gestién de este proceso.
v" Recomendaciones Generales

» El usuario final és clave para el desarrollo de un programa de gestion de la
seguridad de Ia Enformacién, sin un usuario sensibilizado acerca de las
amenazas y vulneqabilidades a los que esta expuesto, es mas probable que se
produzcan inciden%es de seguridad que puedan a tener impacto considerable
dentro de la Entidad.,\”

|
il
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e Un personal con entrenamiento adecuado, es un personal que puede
responder mas rapidamente a algun incidente de seguridad, que puede ayudar
a contener y evadir eventos negativos de una manera mas éptima y por

consiguiente ayuda a disminuir los riesgos.

e La sensibilizacién se centra en modificar el comportamiento de las personas,
mientras que el entrenamiento se basa en ensefar a realizar alguna labor

especifica.

e El apoyo y compromiso de la alta direccién es clave para poder llevar a cabo

un buen plan de capacitacion.

e Las métricas son fundamentales para el mejoramiento continuo de cualquier
proceso de gestion de seguridad incluyendo el de capacitacion y

sensibilizacién.

e El desarrollo de material para sensibilizacion es en mayor medida mas sencillo
de desarrollar que' un material de entrenamiento, en ocasiones es mas facil
contratar a un tercero para este fin, generalmente a los proveedores de las
plataformas se les solicita una fase de transferencia de conocimiento o de
entrenamiento para que el personal de seguridad o de Tl aprenda a realizar las

‘ _ .
labores necesarias con los dispositivos. %\
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v Auditoria

La presente guia tiene como finalidad, indicar los procedimientos de Auditoria
en el proceso de verificacion de la implementacion del modelo de seguridad y

privacidad de la informacion.

A partir del entorno y el contexto determinado por la entidad, la auditoria es una
fuente de mejora, permitiendo conocer las debilidades para generar fortalezas,

a través de la comprobacién, seguimiento y evaluacién de la mejora continua.

Por lo tanto, se convierte en una herramienta sistematica, independiente,
objetiva, documentada, practica y medible sobre el cumplimiento de los
objetivos de la entidad y es alli donde la mejora continua tiene un papel

fundamental.

Las auditorias apoyan la toma de decisiones frente al nivel de implementacion

y complementa el ciclo de mejora continua en relacién con el ciclo PHVA.

Se procura que las entidades tengan un enfoque de seguridad en el cual se
incluya el desarrollo y mantenimiento de la misma, realizando mejoras en las

areas que se requiera.

Dependiendo de la entidad, dichos procedimientos pueden variar o si la entidad

desea puede generar mas procedimientos si lo considera conveniente.
v Principios de Auditoria

La base de la auditoria, recae en los principios que sirven como lineamiento en
el desarrollo de la misma, la cual permite proporcionar resultados confiables,
objetivos, pertinentes y suflc:|entes para que la organizacion pueda tomar las!

decisiones acerca de Io avanzado

A continuacion, se describen cada uno de los principios;\

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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Integridad: El profesionalismo del auditor se debe llevar a cabo a partir de su

honestidad,

competencia durante el ejercicio de la auditoria.

imparcial,

diligencia y responsabilidad,

demostrando su

Presentacion ecuanime: El resultado de la auditoria (hallazgos, conclusiones e

informes) deben reflejar la veracidad y exactitud de la informacién que se

presentd durante el desarrollo de la auditoria.

Debido cuidado profesional: La habilidad del auditor en formular los juicios de

valor razonables durante toda la auditoria.

Confidencialidad: La seguridad de la informacién, durante el ejercicio de la

auditoria. Es un factor importante sobre el uso y la proteccién de la informacion,

garantizando que no se utilice de manera inapropiada.

Independencia: La actuacion del auditor se refleja en la independencia, libre de

sesgo y conflicto de intereses. La independencia es la base de la imparcialidad

y la objetividad del resultado de la auditoria, es asi como esta se mantiene

- objetiva durante todo el proceso.

Enfoque basado en la evidencia: El proceso de auditoria es una actividad

sistematica, la cual se basa en la toma de muestras de la informacién por el

tiempo limitado que se establece para una auditoria. Toda muestra debe

permitir verificar la fiabilidad de la auditoria.

v' Fases de la Auditoria /\




INZITULUAE k.

Inatnane de Financiarianss, Promecién v Dessrrolls de Tulud

CoDIGO: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:83 DE 125

En el marco de la auditoria, estd cuenta con 3 fases relacionadas a

continuacion:

& Monitorec de la
suditoria
w et
~ implementacian
de f2 auditoria

~ Planeacion de &
auditoria

Imagen 1: Fases de Ja Auditoria

v" Planeacion de la Auditoria

Las auditorias se deben realizar al menos con una vez en el afio, aunque esta
periodicidad depende de las necesidades de la entidad. Durante la planeacion
se lleva a cabo el ciclo (planear) determinando los recursos, los procesos y el
tiempo para llevar a cabo las auditorias, teniendo en cuenta como insumos las
revisiones o seguimientos a la implementacion del modelo de seguridad y
privacidad de la informacién, observaciones por parte de la alta direccion, el
desempefio de los procesos, los cambios en el entorno, controles internos,

|
estrategias, entre otros.

Es importante que las auditorias se realicen con anterioridad a las auditorias de
organismos de certificacion y de control, con el fin de mejorar las deficiencias
que pueda llegar a tener la implementacién del modelo. También es necesario

que los lideres de los procesos trabajen de forma alineada con el equipo de )f

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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seguridad o la Oficina de Control Interno o la dependencia que haga sus veces,
para determinar mesas de trabajo orientadas a revisar su proceso de manera
que el trabajo se realice proactivamente y no reactivamente. Con lo anterior los
resultados pueden llegar a potencializar las acciones de mejora que agreguen

valor a los procesos y por ende a la entidad.

La programacién de la auditoria debe ser aprobada por la alta direccion y
publicada en el sitio web, en la cual los lideres de los procesos conozcan las

fechas y se preparen para recibir la auditoria.

v" Implementacion de la Auditoria

Durante esta fase, se prepara la auditoria. Inicia con la reunién de apertura,
presentando la metodologia, los tiempos y recursos que se utilizaran. Se
recolecta y analiza la informacién evidenciando los hallazgos, las oportunidades
de mejora y las fortalezas encontradas durante la auditoria. Una vez se culmine,

se presenta durante la reunién de cierre las conclusiones de la auditoria.

v" Auditoria Informatica

Es la actividad de recolectar, consolidar y evaluar evidencia para comprobar si
la entidad ha avanzado en la implementacion de controles, proteccion de los
activos, mantenimiento de la integridad de los datos, si tiene claro los objetivos
de seguridad de la entidad y si utiliza bien los recursos. De este modo la
auditoria informatica mantiene y confirma la consecuciéon de los objetivos

tradicionales de la auditoria, que son:

e Proteccién de activos e integridad de datos.

e Gestion de proteccion de activos, de manera eficaz y eficientej\/‘
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La auditoria Informatica, puede ser externa como interna y debe ser una
actividad ajena a influencias propias de la entidad. La funcién auditora puede

“actuar de oficio, por iniciativa o por solicitud de la direccion de la entidad.

v Auditoria de Sistemas

La auditoria de sistemas, es aquella actividad donde se evalGa el manejo y la
proteccion de la informacién residente en los sistemas de informacion, también
califica la aptitud del recurso humano que gestiona estas plataformas y la eficiencia
del recurso informatico. |

La funcién de la auditoria es preventiva, realiza revisiones utilizando recursos de
hardware y software desarrollando procedimientos similares a los que emplea la

entidad, con el fin de mejorar los procesos de la entidad.

El objetivo principal es la verificacion del sistema de informacion, su confiabilidad y

el uso del mismo por parte de la entidad.

v" Perfil del Auditor de Sistemas

El Auditor es un asesor dentro de la entidad, su ubicaciéon depende de la ubicacién

organica y funcional.
Se requieren calidades humanas, de gestor y de organizador, algunas de ellas:

e Eficiencia en su mision en la entidad.
e Ser diplomatico.
e Manejo He pe‘dagbgia.‘ !

e Conocimiento de herramientas y métodos, para liegar al objetivo a alcanzar.—F

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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e Conocimiento en técnicas de auditoria.

v" Metodologia de la Auditoria en Sistemas

La metodologia inicia con un proceso de planeacion, en esta se fijan los objetivos y

las herramientas a usar, esto implica que hacer, como hacerlo y cuando hacerlo.

Esta etapa incluye una investigacién previa con el fin de conocer la operacién de lo

que se va a evaluar.

METODOLOGIA PARA AUDITORIA

Planeacidén

Conocimiento
del Sistema

Evaluacién tedrica del
Control

Puntos Fuertes

I

Prueba de permanencia
De Ios puntos fuertes

Punto Fuerte

Puntos Débiles

NO R

Confirmado?

Control Interno Satisfecho

Debitidad del Control

Reconedaciones v Seguimientof
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o TRANSICION DE IPV4 A IPV6 PARA COLOMBIA

El Ministerio de Tecnologias ’de la Informacién y las Comunicaciones - MinTIC,
es la entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las

Comunicaciones.

En ese orden de ideas, este documento, presenta los lineamientos técnicos que
se requieren tener en cuenta para seguir el proceso de transicion de IPv4 a
IPv6, en las distintas organizaciones del Estado, teniendo en cuenta su
aplicaciéon para todo el ciclo de desarrollo por fases que requiere el nuevo
protocolo, en un ambiente controlado y seguro que permita consolidar una

adopcion del protocolo IPv6 con éxito en el pais.

Para abordar esta tematica se empezara por comentar que desde hace mas de
tres décadas, las redes de telecomunicaciones han venido creciendo
exponencialmente generando una mayor demanda de servicios Yy
oportunidades en la red mundial de internet; con el aumento de las tecnologias
computacionales y de comunicaciones, ha aumentado el proceso de innovacion
tecnolégica en los diversos dispositivos tanto alambricos como inalambricos,
como por ejemplo, celulares, puntos de acceso, tabletas, servidores, equipos
de almacenamiento entre otros, que comenzaron a incrementar la conectividad
en muchas redes en el mundo y para ello han tenido que hacerlo con
direcciones de internet que permiten establecer conexiones para cada
elementos conectado a la red, estas direcciones se conocen como direcciones
IP (Ihternet Protocol Versién 4), que en estos momentos entraron a una fase de
agotamiento final, asi mismo en el afio 1992 la Iinternet Engineering Task Force
IETF1 a partir de dive:rsc)s grupos de tljabajo defini6 el RFC 2460
(Especificéciones del Protocolo Internet Versién 6 (IPv6) que dio origen all%

|
|
|
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nuevo protocolo de conectividad denominado IPv6 o Ipng (Next Generation

Internet Protocol).

'En ese orden de ideas el protocolo IPv6, hace posible que todos los dispositivos
tecnol6gicos usados para la conexion a internet, tengan una direccién en IPv6,
la cual facilitara la conectividad en banda ancha, ofreciendo mejores servicios
poniéndolos al alcance de toda la poblacion a fin de estimular y ofrecer mejores

oportunidades para el desarrollo mundial.

Asi mismo, para cumplir con los objetivos de innovacién tecnolégica que exige
el pais, las entidades del pais deben entrar en el proceso de transicion del
protocolo IPv4 hacia el nuevo protocolo IPv6 siguiendo las instrucciones
descritas en la Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias
de la Informacion y las Comunicaciones, que busca promover la adopcién de
IPv6 en Colombia.

Para entrar en el proceso de adopcién de este nuevo protocolo, se recomienda
realizar un inventario de los activos de informacion, revisar su actual
infraestructura de computacién y de comunicaciones, validar todos los
componentes de hardware y software de que se disponga,_revisar los servicios
que se prestan, los sistemas de informacion, revision de estandares y politicas
para conocer el impacto de adopcién de la nueva versién del protocolo IP, a fin
de facilitar las labores de planeacién e implementacién de IPv4 a IPv6,
garantizando que las operaciones contintien funcionando normalmente dentro

de las entidades del estado.

Asi mismo, para atender esta necesidad inminente de innovacion tecnoldgica
en el pais, el Mintic, mediante este instrumento, desea proyectar los
lineamientos necesarios para diagnosticar, . sensibilizar, desarrollar e

implementar el protocolo IPv6 en las entidades del estado, con el propésito deT\;
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adoptar el nuevo esquema de funcionamiento de manera paralela con el actual
protocolo IPv4, de conformidad con la Circular 002 de Julio de 2011,
garantizando que las infraestructuras de hardware, software y servicios

contintien operando normalmente en las distintas instituciones del pais.

Finalmente, el mismo documento, serd el apoyo al plan guia de
acomparamiento, que facilitaré las acciones necesarias para la adopcién del
nuevo protocolo en las entidades del pais, partiendo de la fase inicial de
diagnéstico de las infraestructuras de Tl (Hardware y el Software), hasta la fase
final que contemple la implementacion y el monitoreo del nuevo protocolo en

las distintas instituciones.
v Objetivos Especificos

Presentar un marco de referencia para facilitar el proceso de transicion de |Pv4
a IPv6, que permita orientar a las Entidades del Gobierno y a la sociedad en
general, en el analisis, la planeacion, la implementacién y las pruebas de
funcionalidad del protocolo IPv6, con el fin de incentivar el proceso de adopcion

y despliegue del protocolo IPv6 en el pais.
v Beneficios de la Transicién

Los siguientes puntos son los beneficios que representa un proceso de
transicion de IPv4 a IPv6 que son importantes tener presente al momento de

adoptar el nuevo protocolo con éxito, ellos son:

s La bdsibilidad de teher un mayor nimero de ?quipos conectados a la red de

las entidades al ser implementada esta solucién.

» Proceso técnicamente transparente para los usuarios de la red de

i |
it

comunicaciones y sus distintos servicios dentro de las organizaciones.’{f |
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* La posibilidad de incrementar la movilidad de los usuarios al tener un niimero

mayor de direcciones IP para la conectividad.

* Mejora de la seguridad a nivel de direccionamiento IP de la red en virtud de la

arquitectura del nuevo protocolo y sus servicios.

* Reduccién de los costos al implementar la solucién de IPv6, en este sentido
los costos podrian ser mayores de no implementarse el nuevo protocolo en las
entidades.

* Se facilitara la aparicién de nuevas aplicaciones y servicios sobre una gran

variedad de plataformas.

* Gran numero de direcciones IP para conexiones a Internet con el mundo
exterior, facilitando el crecimiento de nuevas tecnologias como el internet de

las cosas, las ciudades inteligentes, redes de sensores, entre otras.

* Los Proveedores de Servicio de Internet, tendran que preparar el proceso de
transicion de IPv6, mediante la creacion de un backbone nativo de IPv6 que
apoye a los clientes en el enrutamiento de las nuevas direcciones IPv6 a fin de
garantizar la publicaciéon de servicios y aplicaciones que se consideren

pertinentes hacia internet para todas las entidades del Gobierno.

* Para el ciudadano en general, la implementacion de IPv6 sera un proceso
gradual cuya responsabilidad no sera del gobierno, sino del proveedor del

servicio de internet directamente y no debera generar costos directos.
v Planeacioén del Ipv6

La fase de planeacion representa una etapa critica e importante del proceso de
transicion por cuanto comienza con el inventario de activos de informacién y se

consolida con el plan de diagnéstico de las infraestructuras de Tl de las
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Entidades; para ello se recomienda tener en cuenta el modelo de referencia

para la adopcién de IPv6.
Las siguientes son las actividades a tener en cuenta en esta fase:

« Elaborar y validar el ilr1Ventario de activos de informacién de servicios
tecnolégicos de las entidades y su interrelacion entre ellos. Para esta actividad
se requiere tener preparado el inventario de hardware y software, identificando
claramente cuales elementos (equipos 'y software) soportan IPv6, cuales
requieren actualizarse y/o no soportan el nuevo protocolo, dejando la respectiva

documentacion en constancia al momento de optar hacia IPv6.

Para esta etapa se recomienda que para cada elemento del inventario de
activos de informacién se pueda constatar con los fabricantes, y con los
terceros si ha lugar, el cumplimiento de IPv6, a través de la certificacion que

avale el soporte del nuevo protocolo en las infraestructuras de TI.

* Analizar, disefar, desarrollar y afinar el plan de diagnéstico de IPv6 en la red
de las entidades del estado con base en lo establecido en el inventario de

activos de informacion.
|
« Para la construccion del plan de diagnéstico, que es el pilar fundamental de
esta fase |, se requiere la realizacién de la validacion previa de la infraestructura
tecnolégica que permita medir el grado de avance en la adopcion del protocolo
IPv6 en las Entidades; dentro de dicha validacion es necesario revisar el grado
de compatibilidad del protocolo IPv6 con la infraestructura de Tl las entidades
: ‘ | i |
’ . | g i J I i,

de tal manera que la informacion recogida delesta tarea sea insumo para el

inicio de la fase Il de IPv6.

Identlﬂcar la topologia actual de la red y su funC|onam|ento dentro de la

orgamzacmn y con base en esto, proponer el nuevo dlseno de red sobre IPv6<t
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* Generar el plan detallado del proceso de transicién de esta fase hacia IPv6
con base en el plan de diagnéstico y el disefio de la red de comunicaciones,

mencionados en los anteriores puntos.

* Planear el proceso de transicion de los siguientes servicios tecnoldgicos:
Servicio de Resolucién de Nombres (DNS), Servicio de Asignaciéon Dinamica
de Direcciones IP (DHCF‘), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validacién del Servicio de Correo Electrénico (Local o en la nube),
Validacion del Servicio de la Central Telefénica, Sistemas Ininterrumpidos de
Potencia, Servicio de Backups, Servicio de Comunicaciones Unificadas e
Integracién entre Sistemas de Informacién, Servicios de ambiente colaborativo;
asi mismo revisar los procedimientos de implementacién de estos servicios y
las aplicaciones identificadas en esta fase, con base en los estandares de la
RFC3 de IPv6.

* Validar el estado actual de los sistemas de informacién, los sistemas de
comunicaciones, los sistemas de almacenamiento y evaluar la interaccion entre

ellos cuando se adopte el protocolo IPv6.

* Dentro del proceso de diagnéstico presentar cuales equipos de computacion
y de comunicaciones soportan IPv6 (IPv6-ready o IPv6-web), cuales requieren

actualizarse y cuales no se pueden soportar IPv6.

* ldentificar la configuracion y todos los esquemas de seguridad de la red de

comunicaciones y sistemas de informacion.

* Revisar las politicas de enrutamiento para IPv6 entre los segmentos de red
internos, de tal manera que el trafico IPv6 generado internamente este
plenamente controlado a través de zonas desmilitarizadas desde el firewall
respectivo de cada entidad, se recomienda en todo caso revisar los RFC

correspondientes a politicas de enrutamiento y seguridad de IPv6. ,)(
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* Establecer el protocolo de pruebas para la validacion de aplicativos, equipos
de comunicaciones, equipos de computo, plan de seguridad y coexistencia de

los protocolos IPv4 e IPv6 por cada Entidad.

* La ejecucién y configuracién de las pruebas piloto de IPv6, se debe realizar
bajo un proceso metédico que implique inicialmente la creacién de una Red de
Area Local Virtual (VLAN) de prueba sobre el Core de la red, que incluya
diversos equipos y servicios de mision critica que contemple entre otros, el
analisis del comportamiento de software, el analisis del hardware en cada
dispositivo, el analisis y comportamiento de estos en la red de comunicaciones,
su comportamiento denfro de los aplicativos de la entidad, el analisis de cada
servicio ofrecido y agregacion de carga de trafico sobre esta VLAN, teniendo
en cuenta que las pruebas realizadas deben estar sujetas a las mejores
practicas y metodologias d!e transicién a IPv6 conservando el criterio técnico de
Doble Pila o Dual Stack. Una vez se tenga la certeza de que la VLAN de
pruebas, ha soportado todo el proceso de pruebas de funcionalidad sobre un
ambiente de trafico en doble pila controlado; el siguiente paso es replicar esta
VLAN sobre toda la red de la organizacién que garantice la implementacion y

el funcionamiento del nuevo protocolo en toda la infraestructura de la entidad.

* Preparar una zona controlada para realizar pruebas de funcionalidad del
nuevo protocolo de comunicaciones IPv6, es importante aislar un segmento de
red o crear un nuevo segmento de red, el cual debe permitir aceptar cambios y
activaciones necesarias péra confirmar la funcionalidad de IPv6 sin afectar el

ambiente de produccion de los usuarios.

« Establecer los acuerdos de confidencialidad que sean necesarios sobre el
tratamiento de la informacjon ante terceros al momento de ejecutar el plan de
i Pl

transicion. 4}( i
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* Preparar a los funcionarios de las Areas de T, de conformidad con los planes
de capacitacién establecidos por cada entidad para el protocolo IPv6 y
establecer la sensibilizacion a las personas de toda la organizacion a fin de dar
a conocer el nivel de impacto en la implementacién del nuevo protocolo, de

conformidad con el siguiente modelo de referencia de adopcion de IPv6.

* Las entidades deberan entrar en sincronizaciéon y operacién con los ISP
(Proveedores de Servicios de Internet) con el fin de definir las estrategias de

enrutamiento de |IPv6 nativo.

Adopcion de IPv6

Ambiente Normativo Fases Técnicas de

Politicas parala | =nsibiliza | Transicion a 1Pvb
adopcion de IPvé PRI |

&5 E BhAadmbon sda Dafarsmimis mares i A
Grafica 1. Models de Refereicia para g / i

Entregables de esta Fase
* Plan de trabajo para la adopcién de IPv6 en toda la organizacion.
* Plan de diagnéstico que debe contener los siguientes componentes:

v Inventario de Tl (Hardware y software) de cada Entidad diagnosticada.f ’
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Informe de cumplimiento de IPv6 por cada elemento de hardware y
software (Red de' comunicaciones, sistemas de almacenamiento,
sistemas de computo, aplicativos, bases de datos, sistemas de -

seguridad, entre otros)

Recomendaciones para adquisicién de elementos de comunicaciones,

de computo y almacenamiento.con el cumplimiento de IPv6
Informe con el plan de direccionamiento en IPv6

Plan de manejo de excepciones, definiendo las acciones necesarias en
cada caso particular con aquellos elementos de hardware y software

(aplicaciones y servicios) que sean incompatibles con IPv6

Informe de preparacién (Readiness) de los sistemas de comunicaciones,
bases de datos y aplicaciones (Que tan preparada se encuentra la

entidad en tema de adopcién de |Pv6).

Documento que define los lineamientos de implementacion de IPv6 en
concordancia con la politica de seguridad de informacion y los controles

de seguridad informatica de las entidades..

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

« Plan de capacitacién en IPv6 a los funcionarios de las Areas de Tl de las

Entidades y plan de sensibilizacién al total de funcionarios de las Entidades.

Tabla de actividades de la Fase | — Planeacion de IPv6 Se recomienda a las

- entidades tener en cuenta la siguiente tabla y diligenciar el tiempo en meses

que le lleve desarrollar cada actividéd:?/

|
i
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Fasel

Actividades Generales

Tiempo en meses de la
actividad

de la
Situacién
Actual

Construccion  del plan de
Diagnéstico

Inventario de TI
Software)

{Hardware,

Analisis de la nueva topologia de
la infraestruciura actual y su
funcionamiento

Diagnostico

Protocolc de pruehas de
validacion de aplicativos,
comunicaciones, plan de
seguridad y coexistencia de los
protocolos

Planeacion de la transicidn de

los servicios tecnoldgicos de la
Entidad

Validacion de estado actual de

.| los sistemas de informacion, los

sistemnas de comunicaciones, las
interfaces y revision de los RFC
comrespondientes.

Identificaciéon de esquemas de

segundad de la informacion y ias

comunicaciones

Fabado f Boagii idodo o o o B o |
Tabla 1. At ia Fase

WiviDades de ia rase |

En el Instituto no se puede pasar a fase Il o Fase de Implementacion, debido

a que no se ha superado la fase I'7V
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c. ASEGURAMIENTO DEL PROTOCOLO IPV6

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC,
es la entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las

Comumcamones

En ese orden de ideés, este documento, presenta los lineamientos y politicas
que se requieren tener en cuenta para la seguridad del protocolo IPv6, en las
distintas infraestructuras: de Tecnologias de la Informacién y las
Comunicaciones que las Entidades del Estado, teniendo en cuenta su
aplicacion en todo el ciclo de desarrollo que sigue el nuevo protocolo, en un
ambiente controlado y segurb que permita consolidar el proceso de adopcién
de IPv6 con seguridad y con vun nivel de impacto altamente positivo para todas

las organizaciones del pais.

v" Objetivos Especificos
| :
Presentar un marcé de referencia sobre lineamientos de seguridad en IPV6; que
sea referente para abordar el plan de diagnéstico, plan de implementacién y
monitoreo del proceso de transicion de IPv4 a IPv6 en cada una de las
Entidades del Estado, para adoptar el protocolo IPv6 con base en las
caracteristicas de Confidencialidad, Integridad, Disponibilidad y Privacidad de
la informacién; a fin de generar mecanismos de direccionamiento IP de acceso
seguro y uso eficiente de las mfraestructuras de |nformaC|on y comunicacion de

los diferentes organlsmos del Estado

v Caracteristicas De Ipv6 ,-y '

[
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El Protocolo de comunicaciones IPv6 Internet Protocol Version 6, fue

desarrollado por Steve Deering y Craig Mudge en el afio 1994, y posteriormente

fue adoptado por la IETF (Internet Engineering Task Force), adicionalmente

IPv6 también es conocido como IPng (IP Next Generation). El nuevo protocolo

tiene el propdsito de reemplazar progresivamente el protocolo IPv4 actualmente

en uso por la comunidad de Internet, en razén al limitado nimero de

direccionamientos en IP que no hace posible su crecimiento en las redes y

servicios; las caracteristicas generales del nuevo protocolo son:

v Definido por la RFC (Request For Comments)2 2460 de 1998.

v Tamario del paquete 128 bits.

v Encabezado de base simplificado y de extension.
v ldentificacion de flujo de datos, mejor calidad de servicio (QoS).

v Direccionamiento en Anycast, Multicast y Unicast.

v Incorpora mecanismos de IPSec (IP Security) al protocolo, cuya seguridad

esta a nivel del nacleo del mismo; por lo tanto la carga de paquetes se cifra con

IPSec.

v Fragmentacioén de origen y destino de ensamble de paquetes.

v Conectividad extremo a extremo.

v IPv6 ofrece mejoramiento de las capacidades de autenticacion y privacidad

de los datos que transmite porque los paquetes que proceden de un origen son

los indicados en la cabecera de autenticacidon, mientras que en IPv4, los

paquetes pueden venir de origenes distintos a los indicados en la cabecera,r
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v Interaccién con nodos vecinos a través del protocolo ICMP (Internet Control

Message Protocol for IPv6).

v Mecanismos de seguridad avanzada sobre los datos transmitidos.

v Espacio de direccionamiento elevado de aproximadamente de 340

Sextillones, 340 trillones de direcciones por pulgada cuadrada, 670 mil billones

de direcciones por metro cuadrado.

LINEAMIENTOS DE SEGURIDAD PARA Ipv6

v La fase de implementacion del protocolo IPv6 debe ser estructurado con base =
en los esquemas de seguridad de informacién, sobre los cuales se tengan
contempladas las politicas de confidencialidad, integridad y disponibilidad de

las Entidades

V' Se requiere definir un plan de marcha atras (Plan de Contingencias) para el
caso de presentarse inconvenientes de indisponibilidad de los servicios, que
atenten contra la seguridad de la informacién y de las comunicaciones de las

Entidades al momento de implementar el protoéolo IPv6.

v En el proceso de transicién hacia el nuevo protocolo, revisar la seguridad de
informacién de las infraestructuras de T, la seguridad de IPv6 y el nivel de
impacto de servicios como el Directorio Activo, Sistemas de Nombres de
Dominio - DNS, Correo Electrénico, Servicio de Protocolo de Configuracién
Dinamica de Host = DHCP (Definido en el RFC3315 para DHCPvG6), Sistemas

Proxy, Servicios de aplicaciones, Servicios Web y Sistemas de Gestion vy

Monitoreoc\\‘ ) ‘ |

o |
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v Se recomienda mantener la utilizacion de los mismos nombres de servicios
utilizados sobre la red tanto para IPv4 como para IPv6, de tal manera que la
resolucién de nombres de dominio se de en forma transparente tanto para Ipv4
como en IPv6, se exceptia de esta regla los ambientes de prueba que se

realicen sobre IPv6.

v De la misma manear que ocurre con IPv4, en Ipv6 se recomienda no usar

direcciones IPV6 literales en el desarrollo del software y en el uso de librerias.

v Generar la documentaciéon necesaria que contemple los aspectos de
seguridad del entorno en los sistemas de comunicaciones, sistemas de

informacion y sistemas de almacenamiento, que surjan del desarrollo de la

implementacién de IPv6.

v La implementaciéon de IPv6 puede generar riesgos de seguridad de
informacién, que impactan en los servicios de las entidades y pueden acarrear
problemas; con el objeto de poder detectar estos riesgos se requiere hacer un
analisis detallado que permita encontrar posibles vulnerabilidades y en efecto
bajo IPv6 es necesario hacer esta labor debido a que el protocolo se apoya en
otros protocolos como IPSec, HTTP, TCP, UDP o SIP.

v Disponer para las infraestructuras de Tl, de varias zonas légicas configuradas

en el firewall, que estén segmentadas para cada uno de los servicios
disponibles en la Entidad, a fin de garantizar la maxima proteccién una vez la

red de comunicaciones comience a generar trafico en IPv6.

v Disponer del equipo humano idéneo necesario para verificar y monitorear los
problemas de seguridad de informacién que surjan al momento de ejecutar las
fases de implementacion y pruebas de funcionalidad, cuya labor esta bajo la
responsabilidad del Director de Seguridad de la Informaciéon — CISO (Chief7‘(
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Information Security Officer) o del que haga sus veces y del equipo de trabajo

de seguridad de las Areas de Tl de cada Entidad.

v La verificacién y el entendimiento de los componentes de seguridad

disefiados para el protocolo IPv6 son claves para evaluar, monitorear y mejorar
el desempefio de los servicios y aplicaciones bajo IPv6, cuando estos empiecen
a generar trafico en los canales de IPv6. En este sentido el documento sobre
“Politica para la adopcién de IPv6 en Colombia, estructuracion y definicion de
Cintel y Mintic del afio 2012, dice:

“Se debe dar paso a la transicién de IPv4 a IPv6 como una herramienta para
mejorar las condiciones de seguridad nacional y la seguridad de la informacion.
Siempre que la adopcion de IPv6 facilita las tareas de monitoreo y refuerza los
protocolos de seguridad nacional, dado que con IPv6 cada usuario, cada
equipo, cada terminal mévil puede recibir, de forma estatica, una direccion IP
que lo identifica, lo cual hace posible establecer con certeza la ubicacion y el
origen de la com‘unicacién y permite adoptar medidas de seguridad que

redundaran en beneficios para todos.”

Asi mismo el protocolo IPv6 debido a su gran cantidad de direcciones
disponibles no tiene como politica manejar direcciones IP publicas o privadas,
por lo que elimina toda clase de elementos que permite “esconder” direcciones
IP publicas en la comunicacién (como uso de NATs — Traducciones de red)), lo
cual minimiza los riesgos de intrusién en la red; sin embargo lo anterior no
quiere decir que el protocolo IPv6 sea mas seguro que IPv4, pero el IPv6 si
obliga a incorporar dentro del paquete IP al brotbcolo IPsec (eliminando la
variedad de protocolos de seguridad existentes ien IPv4), y al no requerir NATS,
se puede utilizar IPsec, "e‘xtremo-a—extremo, incrementando los niveles de

seguridad en la red.” '
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Direccionamiento IP

v Para el comportamiento del trafico de IPv6, se requiere tener en cuenta el

uso de las directivas de seguridad del protocolo IPsec, para ambientes que

requieren atender solicitudes de servicios HTTP entre nodos IPv6.

v Considerar la revisién de los segmentos de bloque de direcciones en IPv6 y
si estos se ha realizado por zonas légicas de seguridad (Zonas Desmilitarizadas
— DMZ) con base en las necesidades de operacién de cada organizacion vy

estableciendo los criterios de seguridad correspondientes.

V' La utilizacién de los bloques de direccionamiento en IPv6, deben acoger las
politicas de seguridad y privacidad de la informacién permitiendo que el

funcionamiento de las mismas sea transparente para los usuarios finales de la
Entidad.

v Los planes de direccionamiento en IPv6 se deben realizar con base en los

criterios de confidencialidad, integridad y disponibilidad de los sistemas de

informacién y comunicaciones.

V' La utilizacién del direccionamiento IPv6 debe utilizarse en forma espaciada y

no consecutiva como recomendacion general a fin de evitar ataques de
direccionamiento IP tanto del interior como del exterior en modalidad de “fuerza

bruta”.

Se recomienda crear VLANs (Redes de Area Local Virtuales) por separado
dentro de las redes locales de las organizaciones para propésitos de pruebas
de direccionamiento, trafico, monitoreo y seguridad cuando se comience la fase

de implementacion del nuevo protocolo. 7%




INZITULUAE ce

Desarrolic de Tokak

CODIGO: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:103 DE 125

¢ dlscovery)4 | r 91 | ;;

v En redes IPv6 los paquetes pasah pof distintas etapas de enrutamientos, con

el fin de mitigar el espacio de busqueda de posibles atacantes de escaneo
sobre las redes IPv6, por lo tanto se recomienda que los adm|n|stradores de las
redes utilicen herramlentas de software de monitoreo para controlar posibles
patrones de comportérhiento de direccionamiento IP atn si el trafico generado

es dlrlgldo (multncast) y se utlllzaldescubrlmlento de vecmos (Nelghbor

4 Los paquetes IPv6, deben seguir las recomendaciones de seguridad de los

paquetes IPvB, consistente en que estos contienen cabeceras de autenticacion
(AH Authentication Headers) y encabezados de extenSIon de carga de
segurldad encapsulada (ESP, Encapsulatlng Securlty Payload) en la' cual el
|protocolo IPsec permite para cualquier nodo de IP el establecrmlento de

sesiones de seguridad de extremo a extremo.

En el momento el Instituto se encuentra estudiando la implementacioén del IPV6.

22.LINEAMIENTOS: TERMINALES DE AREAS FINANCIERAS ENTIDADES

PUBLICAS
v Lineamientos

A continuacién se presentan los requerimientos minimos en seguridad de la

informacién e informatica que deben cumplir las entidades publicas de orden
nacional y orden territorial en cuanto a los equipos o terminales méviles
utilizados para la realizacion de transacciones financieras con recursos
publicos, a través de los portales de internet que las entidades bancarias
disponen para tal fin.

v Lineamientos de Seguridad Légica 7

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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La entidad debera asegurarse de lo siguiente:

a) Requerir credenciales de autenticacién para el ingreso y/o uso, las cuales
deberan estar obligadas a cambiarse periédicamente y tener especificaciones
mayores de seguridad (longitud minima de ocho caracteres alfaniumeros y
caracteres especiales) de conformidad con la tecnologia y mecanismos

técnicos que dispongan las instituciones financieras para este fin.

b) Controlar el tiempo de inactividad del usuario a través de bloqueo automatico

del equipo o terminal mévil (se sugiere maximo cinco minutos).

c) Limitar los privilegios de la(s) cuenta(s) de usuario(s) utilizada(s) para realizar
transacciones financieras en los equipos y/o terminales para este fin, a efecto
de reducir el riesgo de que con la misma sea posible la instalacion de software

malintencionado o controladores de dispositivos no autorizados.

d) Restringir en lo posible la ejecucién de archivos como (.exe, .vbs, .com .scr,
etc.) que no hagan parte de los sistemas necesarios para la elaboracién de las
actividades propias del cargo y que hayan sido descargados de sitios web o
recibidos via correo por parte del usuario del equipo por medio del cual se

realizan las transacciones financieras.

e) Establecer procedimientos automatizados o por medio del soporte técnico
que disponga la entidad, para efectuar el borrado regular de: archivos
temporales del sistema operativo, archivos temporales de Internet, cookies,

historial de navegacién y descargas (se sugiere minimo una vez a la semana).

f) Establecer los mecanismos necesarios para que la instalacién, actualizacion
o desinstalacién de programas o dispositivos en el equipo o terminal movil, sea

realizada Unicamente por los funcionarios del area de sistemas o tecnologia, o

el personal designado por la Entidad para este tipo de requerimientosj(
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adicionalmente, estas actividades deben ser revisadas y aprobadas por el
funcionario que desemperie el rol de oficial de seguridad de la informacién, y/o
las areas responsables de la seguridad de la informacién y/o los designados

por la entidad para efectuar este tipo de aprobaciones.

g) Restringir la instalacién de software que; permita conexién remota.
(TeamViewer, LogMeln, Hamachi, VCN, entre otros) evitando con esto que
personas externas se puedan conectar facilmente al equipo o terminal desde el

cual se realizan las transacciones.

h) Asegurar que el equipo y/o terminal mévil cuente minimo con: antivirus (con
modulos de anti - keylogger, firewall personal, antispyware), software licenciado

y actualizado de forma automatica o supervisada.

i) Restringir los puertos que permitan la conexién y/o acceso a dispositivos de

almacenamiento extraibles (CD, USB, SD Card, etc.).

j) Restringir el software de acceso remoto al equipo que pueda ofrecer o tener

preinstalado el Sistema Operlativo del respectivo equipo o terminal.

k) Procurar tener instalado un solo navegador, en el que esté comprobada la
adecuada compatibilidad y operacion de servicios en linea de las instituciones
financieras con las que tenga relacién, con mejores mecanismos de seguridad
posibles debidamente configurados y el cual debera estar permanentemente
actualizado a efecto de garantizar la disposicién de mejoras o correcciones a

su funcionamiento.

I) Activar mecanismos para que el equipo o terminal pueda recibir las
actualizaciones de seguridad de forma automatica, cada vez que sean emitidas

por el fabricante para el sistema operativo respectivo y aplicaciones.,%‘ )
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m) Mantener activos y en operacion sélo los protocolos, servicios, aplicaciones,
usuarios, entre otros, necesarios para el desarrollo de las actividades, en el

equipo o terminal.

n) En lo posible, el equipo o terminal debera ser destinado de manera exclusiva

para la realizacién de las transacciones financieras.

0) En lo posible, apagar el equipo o terminal cuando no se esté utilizando, sobre

todo si dispone de una conexién permanente a Internet.
v Lineamientos de Seguridad Fisica

Las entidades deben asegurar que el acceso fisico a las areas donde estén los
equipos o terminales moviles, sea lo mas restringido posible y de manera

exclusiva al responsable directo de la realizacién de las transacciones.
A continuacién se listan los controles a ser implementados:

a) Restringir el acceso al area fisica desde donde se realizan transacciones

financieras s6lo para personal autorizado.

b) Limitar el uso de las terminales méviles corporativas al interior de la entidad,
si excepcionalmente la terminal moévil debe llevarse fuera de la entidad, deberan
tomarse las precauciones necesarias para evitar el acceso al mismo por parte
de personas no autorizadas, o en caso de pérdida o hurto y deberan
mantenerse separados de mecanismos de seguridad que habiliten la ejecucién

de las transacciones.

c¢) En lo posible, contar con camaras de video, las cuales deben cubrir al menos
el acceso principal al area y el funcionario que utilice el equipo o terminal movil.
Las imagenes deberan ser conservadas por lo menos seis (6) meses o en el

caso en que la imagen respectiva sea objeto o soporte de una reclamacién,ﬁ ‘
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queja, o cualquier proceso de tipo judicial, hasta el momento en que sea

resuelto.

v Lineamientos de Seguridad de la Red

a) Restringir el acceso a correos personales, redes sociales, y en general a

otros sitios no asociados con las funciones del operador, desde el equipo y/o

terminal. Esto con el objeto de evitar que de forma intencional o accidental, se

descargue, instale o ejecute software malintencionado.

b) Implementar mecanismos de autenticacion que permitan confirmar que el

equipo o terminal mévil es un dispositivo autorizado dentro de la red de la

entidad.

c) Debera evitarse realizar transacciones financieras desde dispositivos moéviles

0 conexiones a redes inaldmbricas de terceros no confiables.

d) Asegurar las redes inalambricas (WIFI) desde las cuales se realicen

transacciones financieras, cuenten con las mejores condiciones y estandares

tecnicos disponibles. Definir un usuario con contrasefia robusta y cambiarla

periddicamente.

e) Si la entidad cuenta con una red inalambrica (WIFI) para invitados, esta

debera estar totalmente aislada y segmentada de las redes LAN de la entidad.

v Lineamientos de Seguridad frente a la Entidad Financiera

a) Asignar una direccion IP fija publica al equipo o terminal mévil, la cual debe

ser informada a la(s) entidad(es) financiera(s), de forma que solo esta direccion

IP fija sea la utilizada para realizar transacciones en los portales empresariales.

b) Garantizar la proteccion de las claves y dispositivos de acceso al equipo o

terminal movil y al portal empresarial de la entidad financiera. En desarrollo dei(
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esta obligacién, las entidades deberan evitar el uso de claves compartidas,
genéricas o para grupos. La identificaciéon y autenticacién en el equipo y/o

terminal moévil de la entidad debera ser Unica y personalizada.

c) Utilizar las medidas de autenticacién y control que le ofrecen la(s) entidad(es)
financieras a través de la(s) cuales realizan transacciones. Particularmente,
definir perfiles de autorizacién de transacciones, utilizar la preinscripcién de
beneficiarios, parametrizar montos y horarios para la realizacion de operaciones

y realizar la inscripcién para recibir notificaciones en linea.
v Lineamientos de Seguimiento y Monitoreo de Controles

a) El maximo responsable del area financiera de la Entidad, debera coordinar
con las areas de Tl y/o de seguridad de la informacién y/o las Oficinas de
Control Interno, el responsable de verificar el cumplimiento de las condiciones
de seguridad del equipo y en general, las consagradas en este instructivo, al

menos cada tres (3) meses.

b) Para la verificacién del cumplimiento de las condiciones de seguridad y los
lineamientos aqui establecidos, se debera diligenciar el anexo adjunto a este
documento, el cual debera ser suscrito tanto por el responsable del area

financiera, como por el designado para la respectiva verificacion.

v" Recomendaciones de Seguridad en la Realizacion de las

Transacciones

a) Acceder a la pagina de la entidad financiera o a través de la cual va a realizar
la transaccién Unicamente digitando la direccién en el navegador. Nunca realice

esto a través de links, motores de busqueda o de los favoritos o marcadores
del navegador. f;F )
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b) Siempre cerrar la sesion del portal transaccional al terminar las

transacciones.

c) En lo posible y teniendo en cuenta la afectacion de algin servicio,
parametrizar ante su banco de tal manera que ninguna transaccion financiera
pueda realizarse antes de las 6:00 a.m. y después de las 8:00 p.m., ni durante

los fines de semana y/o dias festivos.

d) Asegurar la restriccion en el acceso a los portales transaccionales de los
usuarios durante sus periodos de vacaciones o licencias y darlos de baja en

casos de traslado o retiros.

e) Llevar un adecuado control de los usuarios y perfiles del equipo. Estos deben
ser personalizados y de uso restringido al funcionario asignado (debe prohibirse

el uso de usuarios y claves por parte de personas diferentes a la que asignaron).

f) Mantener los mecanismos de comunicacion con la(s) entidad(es) financiera(s)
actualizados, con el fin de informar inmediatamente en caso de identificar algin
evento de riesgo que tenga relacion las transacciones financieras (ej. pérdida
de token, vulneracién de clave, solicitud reiterada de credenciales, demoras y
retardo en respuestas del Portal, mensajes de mantenimiento, notificaciones de

ingresos y transacciones no reconocidas, etc.).

g) Asegurar que las personas que realizan transacciones financieras con los
recursos de la entidad cuentan con capacitacioén en relacién con la seguridad
de la informacion y de las medidas que debe adoptar para mitigar los riesgos

de fraude financiero.
INFITULUA EICE, esta en proceso de implementar la lista de chequeo.

B -
d. Mejora Continua J‘
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Una vez realizado el seguimiento, evaluacion, analisis y monitoreo de los

indicadores de Seguridad de la informacién, es necesario, continuar con la Fase

Mejora. La aplicacién de esta fase, le permitirda a la Entidad a partir de los

resultados de la Fase de Gestion, corregir de ser necesario, los errores

cometidos, asi como mejorar las acciones llevadas a cabo en las fases

~anteriores, llevando a cabo el plan de mejoramiento continuo de seguridad y

privacidad de la informacion. Para la definicion el plan de mejora continua, se

debe tener en cuenta:

v

No Conformidades y Acciones Correctivas

En caso de presentarse no conformidades en las auditorias realizadas,
la Entidad debera llevar a cabo las acciones necesarias para controlarlas

y corregirlas.

Evaluar y revisar la raiz de la no conformidad con el fin de eliminar las
causas de la misma y evitar que vuelva a presentar. Es importante, que

se verifique si existen no conformidades similares en auditorias previas.

Comparar las no conformidades presentadas con las acciones
correctivas tomadas; esto, con el fin de asegurar que no se vuelvan a

presentar y evaluar la efectividad de las acciones correctivas aplicadas.
Implementar las acciones que sean necesarias.

Evaluar la efectividad de las acciones correctivas tomadas. - Realizar los

cambios en el sistema que sean necesarios.

Asi las cosas, la Entidad procedera a documentar lo sucedido de la siguiente

manera: )(/

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI




2
INZ ITULUAe ce PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

Irstiouns de Financarrieres. wcide. y Oesarrolls de Tuluk

CODIGO: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:111 DE 125

> Evidencia de las no conformidades y acciones correctivas llevadas a

cabo.
» Resultados de las acciones correctivas ejecutadas.

> Ajustar los entregables que sean objeto de modificacién en el modelo de

Seguridad y Privacidad de la Informacion.
v' Mejora Continua

Es claro que el Sistema de gesti()h es ciclico y debera estar en continua revision
por parte de la Entidad. La Entidad debera mejorar continuamente la gestion del
sistema a fin de preservar la confidencialidad, integridad y disponibilidad de los

activos de informacion.

Una vez sean mejoradas las actividades que correspondan, éstas seran
incluidas en el plan de comunicaciones de la entidad a fin de que sea conocida

por todos los grupos de interés.

La entidad identificara las oportunidades de mejora, conforme a los criterios de
calidad establecidos en su Modelo de Gestién, a fin de enfocar sus esfuerzos en

la mejora de los procesos de la misma.

23. EVALUACION DESEMPENO

la fase de Evaluacion de Desempefio es la fase donde se establecen los
aspectos a ser desarrollados por los responsables de la gestién de seguridad de
la informacién en todos: los niveles de la entidad, para asi, evaluar y en donde
sea aplicable, medir el desempefio del sistema contra la polifica, los objetivos y
la experiencia practica de la gestién de seguridad de la informacién, a la vez que

se reportan los resultados a la direccién para su revision y toma de decisiones.

REVISION Y SEGUIMIENTO DEL MSPl—sﬁ‘
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En la definicion del Modelo de Seguridad y Privacidad de la Informacion, la fase
de evaluacion del desempefio hace parte de la etapa de Verificar, donde se
establecen los aspectos a ser desarrollados por los responsables de la gestion
de seguridad y privacidad de la informacién en todos los niveles, para asi,
evaluar y en donde sea aplicable, medir el desempefo del sistema contra la
politica, los objetivos y la experiencia practica de la gestién de seguridad de la
informacion, a la vez que se reportan los resultados a la direccién para su

revisién y toma de decisiones.

Para el cumplimiento de esta fase, la organizacion debera desarrollar un
conjunto de actividades de seguimiento donde se mantenga de manera continua
la medicién y verificacion del cumplimiento de los aspectos planteados en la fase
de Planificacién del modelo y la forma como estas actividades se han ido

desarrollando o ejecutando.

Cabe notar, que estos aspectos de seguimiento y revisidbn deberan ser
desarrollados con base en los resultados obtenidos; y se deberan ajustar los
aspectos necesarios para que la seguridad y privacidad de la informacién sea
eficiente y eficaz en el cumplimiento de los objetivos y metas trazados en la fase
de planificacién. Para la fase de seguimiento y revisién las actividades detalladas
a continuacién, tendientes a la definiciobn de procedimientos operacionales

documentados.
REVISION
Se deben llevar a cabo las siguientes actividades de revision:

v" De la efectividad de los controles establecidos y su apoyo al cumplimiento
de los objetivos de seguridad. ﬁ ‘

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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v" " De la evaluacion de los riesgos desarrollada en la entidad, donde a su vez
se validen los niveles aceptables de riesgo y el riesgo residual después

de la aplicacién de controles y medidas administrativas.
SEGUIMIENTO Se deben llevar a cabo actividades para realizar seguimiento a:

v La programacion y ejecucion de las actividades de auditoria interna del
MSPI |

v Laprogramacioén y ejecucion de las revisiones por parte del encargado de

seguridad y privacidad de la informacién.
v" El alcance del MSPI y las mejoras del mismo.

v" Los planes de seguridad tanto para el establecimiento como la ejecucién
y actualizacibn de los mismos, como respuesta a los aspectos
identificados a nivel de las revisiones y seguimientos realizados en esta

fase de implementacion.

v" A los registros de acciones y eventos / incidentes que podrian tener
" impacto en la eficacia o el desempefio de la seguridad y privacidad de la

informacion.

ACTIVIDADES GENERALES DE SEGUIMIENTO Y REVISION Las
siguientes son las actividades generales que soportan la etapa de Evaluacion

del Desempeiio del MSPI:
* Revision de la eficacia del MSPI.

* Medicion d;e la efectividad de Controles.

* Revision de las valoraciones de los riesgos.

‘

. Médici()n de los indicadores de gestién del MSPI,K' :
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* Realizacion de auditorias.

* Revisiones del MSPI por parte de la direccion.
* Actualizar los planes de seguridad.

* Registro de las actividades del MSPI.

* Revisiones de Acciones o Planes de Mejora (Respuesta a no

conformidades).

Desde el punto de vista del desarrollo de estas actividades, su cumplimiento
debera estar enmarcado en el modelo PHVA al interior de los procesos,
donde se integran los aspectos de la gestibn de la organizacion que

establece para las etapas de verificacion las siguientes tareas:
» Consolidar indicadores periédicamente.

» Evaluar indicadores frente a las metas.

* Graficar los Indicadores.

* Analizar causas de las desviaciones.

* Evaluar las No Conformidades ocurridas y su impacto en el cumplimiento

de las metas y objetivos del MSPI.

24. DOCUMENTACION DE LA ETAPA DE EVALUACION DEL DESEMPENO

En esta etapa se definen las actividades que permiten medir el avance de los
elementos definidos en la etapa anterior, se deben generar o actualizar los

siguientes documentos necesarios para el MSPI:

« Revision de la eficiencia del MSPI ‘P
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» Medicién de efectividad de controles

* Revision de valoraciones de riesgos

 Realizacién de auditorias internas

* Revisiones del MSPI por la direccién

* Actualizaciéon de los planes de seguridad

* Registro dé actividades del MSPI

o Revisioneé de acciones o planes de incidentes
25. GESTION DE INCIDENTES

Este anexo entrega los lineamientos basicos para poner en marcha un
Sistema de Gestion de Incidentes de Seguridad de la informacion, a través
de un modelo propuesto, el cual esta concebido para que se puedan integrar
los incidentes de seguridad sobre los activos de informacion, independiente

del medio en el que se encuentren.
v" Objetivo

El objetivo principal del Modelo de Gestion de Incidentes de seguridad de la
informacién es tener un enfoque estructurado y bien planificado que permita

manejar adecuadamente los incidentes de seguridad de la informacién.
Los objetivos del modelo son garantizar que:

v’ Definir roles y responsabilidadesdentro de la Organizacién como eje
puntual para evaluar los rlesgos 'y permita mantener la operacion, la

contmundad yla dlsponlbmdad del serwmolh(
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Gestionar los eventos de seguridad de la informacion para detectar y
tratar con eficiencia, en particular identificar si es necesario o no

clasificarlos como incidentes de seguridad de la informacion.

Permitir identificar los incidentes de seguridad de la informacién para

ser evaluados y dar respuesta de la manera mas eficiente y adecuada.

Minimizar los impactos adversos de los incidentes en la organizacion
y sus operaciones de negocios mediante las salvaguardas adecuadas

como parte de la respuesta a tal incidente.

Consolidar las lecciones aprendidas que dejan los incidentes de
seguridad de la informacion y su gestiéon para aprender rapidamente.
Esto tiene como objeto incrementar las oportunidades de prevenir la
ocurrencia de futuros incidentes, mejorar la implementacién y el uso
de las salvaguardas y mejorar el esquema global de la gestién de

incidentes de seguridad de la informacioén.

Definir los mecanismos que permitan cuantificar y monitorear los tipos,
voliumenes y costos de los incidentes de seguridad de la informacién,
a través de una base de conocimiento y registro de incidentes y a
través de los indicadores del sistema de gestion de seguridad de la

informacion.

Definir los procedimientos formales de reporte y escalada de los

incidentes de seguridad.

Establecer variables de posible riesgo, en efecto, es la posible

valoracién de aspectos sensibles en los sistemas de informacién.at;

v
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Para lograr estos objetivos, la gestion de incidentes de seguridad de la
informacion involucra los siguientes procesos de manera ciclica como lo

muestra la imagen:
ik v Planificacién y preparacion para la gestiéon del Incidente

! v' Deteccion y analisis.

v" Contencioén, erradicacion y recuperacion.

v" Actividades Post-Incidente.

' Esta guia le permitira a las entidades estar preparadas para afrontar c

| una de las etapas anteriores, y adicionalmente definiendo responsabilidat les’

y procedimientos para asegurar una respuesta rapida, eficaz y ordenadfai a

los incidentes de seguridad de la informacién.

v Caracteristicas de un Modelo de Gestion de Incidentes

Esta guia de gestion de incidentes de seguridad de la informacién plantea‘
'f una serie de actividades para dar cumplimiento con el ciclo de vida de la

gestion y respuesta a un incidente de seguridad.

%‘}2&‘3@;’;‘,’;’“ Actividades ™
YRecuperacion Pcstalnmdentet /

Para definir las actividades de esta guia se incorporaron componentes |

q!; s . . - - - I';
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Es recomendable que las entidades creen un equipo de atencion de

i, i

incidentes de seguridad en computo CSIRT o un grupo que haga sus veces|

quienes se encargaran de definir los procedimientos a la atencion
incidentes, realizar la atencién, manejar las relaciones con entes internos
externos, definir la clasificacion de incidentes, y ademas de esto f'se@

encargaran de:

» Deteccion de Incidentes de Seguridad: Monitorear y verificar%j
elementos de control con el fin de detectar un posible incident‘::e;.yé

seguridad de la informacioén.

» Atencion de Incidentes de Seguridad: Recibe y resuelve los incidente

de seguridad de acuerdo con los procedimientos establecidos.

> Recoleccion y Analisis de Evidencia Digital: Toma, preservacioén,;

;9@*' documentacién y andlisis de evidencia cuando sea requerida.

funcionarios, contratistas o terceros sobre las nu

vulnerabilidades, actualizaciones a las  plataformas | V.

recomendaciones de seguridad informatica a través de algin medio:

de comunicacion (Web, Intranet, Correo).

> Auditoria y trazabilidad de Seguridad Informatica: El equipo debe
realizar verificaciones periddicas del estado de la plataforma para

analizar nuevas vulnerabilidades y brechas de seguridad.

» Certificacion de productos: El equipo verifica la implementacién de las
nuevas aplicaciones en produccién para que se ajusten a los

requerimientos de seguridad informatica definidos por el equipoJk
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» Configuracion y Administracion de Dispositivos de Seguridad’
Informatica: Se encargaran de la administracién adecuada de los

elementos de seguridad informatica.

4 1

> Clasificacion y priorizacién de servicios expuestos: ldentificacion de

servicios sensibles y aplicaciones expuestas para la prevenciéon o

remediacién de ataques.

> Investigacion y Desarrollo: Deben realizar la busqueda constante de
nuevos productos en el mercado o desarrollo de nuevas herramientas
de proteccidn para combatir brechas de seguridad, y la proposiciéon de

nuevos proyectos de seguridad de la informacion.

Este grupo estd enfocado principalmente en atender los incidentes de
seguridad de la informacién que se presentan sobre los activos soportados

por la plataforma tecnolégica de la entidad.

En este.momento en INFITULUA EICE existe un formato para Gestion de |
Incidentes, pero no un procedimiento como tal, es importante adoptar Ias" H

- medidas comprendidas en este punto del manual.

i i
il g

26’ GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en. Ia(
.. facultad que tienen todas las personas de conocer sobre la existencia y acceder:

Jla informacion publica en posesion o bajo control de sujetos obligados. (Ley |

, 1

p—
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Activo de Informacién: En relacion con la privacidad de la informacioén, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,

obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica
o privada, en el transcurso de su gestién, conservados respetando aquel orden
para servir como testimonio e informacién a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la

informacidn, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3) Qf\f
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado

para la interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

Control:‘» Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sindnimo de salvaguarda o contramedida. En una definicibn mas simple,

es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se

lencuentran en formatos estandar e interoperables que facilitan su acceso y

~ reutilizacion, los cuales estan bajo la custodia de las entidades publicas o

privadas que cumplen con funciones publicas y que son puestos a disposicion,
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a

_una 0 varias personas naturales determlnadas o determmables (Ley 1581 de

i
i

'k

2012, art 3).

Datos Personales Publlcos Es eI dato que no sea semlprlvado prlvado o
sensible. Son consuderados datos publlcos entre otros, los datos relativos' al

estado civil de las personas, asu profesmn u oficio y a'su calidad de comermanteg)'
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o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no

estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o

reservada soélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacion que

contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: justificacion de las exclusiones de controles del
anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial lo
constituye la existencia y goce de una 6rbita reservada en cada persona, exenta
de la intervencién del poder del Estado o de las intromisiones arbitrarias de la
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida

personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art
3)

Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).@}(
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Informacién Publica Clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
SU acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
a'los datos personales de los titulares tales como acceso controlado,

anonimizacion o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de

Ias prlnCIpaIes funC|ones m|S|onaIes o del negocio en el caso de un evento

‘1|mpreVIsto que las ponga en pehgro (ISO/IEC 27000).

controles necesarios para prpteger la misma. (ISO/IEC 27000)_}7
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Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informaciéon en relacién con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha

informacién en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos

sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus

normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000). ?/
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Sistema de Gestion de Seguridad de la Informacién: SGSI Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose

en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como Ila recoleccidn,

almacenamiento, uso, circulacion o supresién. (Ley 1581 de 2012, art 3).

Trazabilidad Cualidad que pérmite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizaciéon que puede afectar

a ser afectada por 0 percibirse a si misma como afectada por una decisién o

act|V|dad QT

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI







	doc02839020220128102429.pdf (p.1-68)
	doc02839120220128102905.pdf (p.69-126)

