INZITULUAE cc.

Inesizeaa de Fitwalarndenrn, Prossariin y Cownrealie da Tohss

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

CODIGO: OD-407-02

VERSION: 02

FECHA: 2019

PAGINA:1 DE 128

@
IN~7

\{

ITULUA....

Instituto de Financiamiento, Promocidn y Desarrollo de Tulua

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

Enero 2021




INZITULUAE <

waeiin y Gessrrolle do ol

2 de Finariare

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

coDIGO: OD-407-02

VERSION: 02

FECHA: 2019

PAGINA:2 DE 128

TABLA DE CONTENIDO

1. INTRODUCCION
2. JUSTIFICACION

3. OBJETIVOS
3.1. OBJETIVO GENERAL
3.2 OBJETIVOS ESPECIFICOS

© © N o g &

INFORMACION.

10.CONTROLES DE ACCESO FISICO

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION COMPOSICION

ENFOQUE A TRAVES DEL CICLO D+PHVA
GUIAS Y DOCUMENTACION BASE
METODOLOGIA DE PRUEBAS DE EFECTIVIDAD.
POLITICA GENERAL DE SEGURIDAD DE LA

11.PROTECCION Y UBICACION DE LOS EQUIPOS
12.CAPACITACION DE HERRAMIENTAS INFORMATICAS

13.OBLIGACION DEL FUNCIONARIO

14.INCIDENTES CON ACTIVOS TECNOLOGICOS
15.BENEFICIOS
16.ROLES Y RESPONSABILIDADES DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMACION.

17.GESTION DE ACTIVOS

18.INDICADORES DE GESTION TI
19. CONTROLES DE SEGURIDAD

20.GESTION DEL RIESGO.
21.GESTION DOCUMENTAL
22 .GLOSARIO

a o b~ b~ b~ W

~l

25

33
34
35
36
37
39
40

43
44
45
56
57

124)?




INZITULUAGce

COoDIGO: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:3 DE 128

1. INTRODUCCION:
Fortalecimiento de la Gestién Publica con Tl

Esta iniciativa busca definir una arquitectura Tl para consolidar un Estado mas
articulado, que cuente con mejores capacidades de Tl, mejore la calidad y flujo de
informacién en las entidades publicas, y ayude a asegurar que el impacto esperado

se alcance de forma oportuna y dentro de los presupuestos planteados.

En este marco de referencia las Institucicnes publicas llegan a albergar una gran
cantidad de informacién, bien sea en medios fisicos o magnéticos que deben ser

salvaguardados de un uso no adecuado por agentes externos a las entidades.

Por lo tanto, es obligacion de cada Institucion del gobierno tener un plan de

seguridad y manejo de la informacion.

Este documento se elabora con base al taller 1 de Seguridad y Privacidad de la
Informacioén que se encuentra en el link
http://ticbogota.gov.co/sites/default/files/documentos/Presentacion%20Taller1.pdf |

donde hay una agenda a seguir.

También se hace seguimiento al modelo de seguridad y privacidad de la informacién
y 21 guias de trabajo que permite la elaboracién del presente documento, con el
proposito de definir funciones y asignar responsabilidades en la gestion de la

seguridad y privacidad de la informacién.»’%&
\
|
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2. JUSTIFICACION

El Ministerio TIC a través de la Direccion de Estandares y Arquitectura de Tl y la
Subdireccién de Seguridad y Privacidad de Tl, dando cumplimiento a sus funciones,
a través de las cuales contribuye a la construccién de un Estado mas eficiente, mas
transparente y participativo, publica El Modelo de Seguridad y Privacidad de la
Informacién, para dar cumplimiento a lo establecido en el componente de seguridad

y privacidad de la informacion de la estrategia de gobierno en linea.

Mediante el aprovechamiento de las TIC y el modelo de seguridad y privacidad de
la informacion, se trabaja en el fortalecimiento de la seguridad de la informacién en
las entidades, con el fin de garantizar la proteccién de la misma y la privacidad de
los datos de los ciudadanos y funcionarios de la entidad, todo esto acorde con lo

expresado en la legislacion colombiana.

INFITULUA E.I.C.E. da cumplimiento al Decreto 612 de abril 04 de 2018 Por el cual
se fijan directrices para la integracion de los planes institucionales y estratégicos al
Plan de Accién por parte de las entidades del Estado. En su articulo
2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de

Accion.
3. OBJETIVO
3.1. OBJETIVO GENERAL

Generar un documento de lineamientos de buenas practicas en Seguridad y
Privacidad para INFITULUA EICE.

3.2. OBJETIVOS ESPECiFlCOS\
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Mediante la utilizacién del Modelo de Seguridad y Privacidad para las
Entidades del Estado, se busca contribuir al incremento de Ia

transparencia en la gestién publica.

Promover el uso de mejores practicas de seguridad de la informacion,

para ser la base de aplicacion de! concepto de Seguridad Digital.

Dar lineamientos para la implementacion de mejores préacticas de
seguridad que permita identificar infraestructuras criticas en las

entidades.
Contribuir a mejorar los procesos de intercambio de informacién publica.

Orientar a las entidades en las mejores practicas en seguridad y

privacidad.

Optimizar la gestion de la seguridad de la informacion al interior de las

entidades.

Orientar a las entidades en la transicién de IPv4 a IPv6 con la utilizacion

de las guias disponibles para tal fin.

Orientar a las entidades en la adopcion de la legislacién relacionada con

la proteccion de datos personales.

Contribuir en el desarrollo del plan estratégico institucional y la
elaboracion del plan estratégico de tecnologias de la informacién y de las

comunicaciones.

Contribuir en el desarrollo del ejercicio de arquitectura empresarial
apoyando en el cumpliendo de los lineamientos del marco de referencia

de arquitectura empresarial para la gestién de Tl del estado colombiano.<
!

L8
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e Orientar a las entidades destinatarias en las mejores practicas para la

construccion de una politica de tratamiento de datos personales

respetuosa de los derechos de los titulares.

e Optimizar la labor de acceso a la informacién publica al interior de las

entidades destinatarias.

e Revisar los roles relacionados con la privacidad y seguridad de la

informacién al interior de la entidad para optimizar su articulacion.

4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPOSICION

Modelo de Seguridad y Privacidad de la informacion

Composicion !
Py’ N -

@

5. ENFOQUE A TRAVES DEL CICLO D+PHVA 3{

vive digital (?ﬂmng
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7. METODOLOGIA DE PRUEBAS DE EFECTIVIDAD.

INFITULUA EICE. pretende indicar los procedimientos de seguridad que pueden
generarse durante el proceso de evaluacion en los avances en la implementacion

del modelo de seguridad y privacidad de la informacion.

INFITULUA E.I.C.E. adopta un enfoque de seguridad en el cual se incluya el
desarrollo y mantenimiento de la misma, realizando mejoras en las areas que se

requiera.

La metodologia de pruebas de efectividad es una serie de actividades, que tienen
por finalidad comprobar o medir la eficiencia de la implementacion del modelo de

seguridad en las entidades.

Esta metodologia es desarrollada en diferentes etapas que permiten concluir que
tanto ha avanzado la entidad con la implementacién del modelo; de esta manera, a
través de la valoracion de diferentes aspectos se permitira identificar
vulnerabilidades y amenazas a las cuales esta expuesta la entidad, asi como

también posibles debilidades en los controles implementados.

Un factor externo de mucho impacto, que se alinea con la ejecucién de las pruebas
de seguridad y privacidad y sus resultados, son los intereses de lo que se denomina
Alta Direccion, que para nuestro caso son los directivos de INFITULUA E.I.C.E,,
estos se ven reflejados en las capacidades de la entidad de llevar a buen término la
implementacién del modelo de seguridad para dar cumplimiento a la normatividad
vigente; asi como llevar a la entidad al siguiente nivel de seguridad que permite que
sus procesos y atencion al ciudadano deje una buena imagen en la sociedad

colombiana.

La metodologia busca desde el primer momento de la ejecucién, crear una linea

base del estado de seguridad de la entidad, es decir, facilitar la identificacion de Ia‘}"

I
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brecha en la implementacion del modelo de seguridad, entiéndase como linea base
la primera medicion; las siguientes mediciones daran a la entidad la percepcion de

seguridad que manifiestan en la implementacion del modelo de seguridad.
v' Levantamiento de Informacién

En esta fase la entidad debe recopilar la informacién necesaria para iniciar la
actividad, dicha informacion puede ser organizada por parte del equipo de

seguridad de la informacién de la entidad.

La informacion recogida no solo debe permitir identificar los activos méas importantes
de la entidad, relacionados con los procesos de la misma, ya sea misionales o de
apoyo. También me debe permitir el conocer el contexto de la entidad, es decir, el

entorno donde se proyectan los objetivos de la entidad.

Por lo tanto, definimos a INFITULUA E.I.C.E. asi:

INFITULUA E.ILC.E., En su naturaleza juridica, es una empresa industrial y
comercial del estado, del orden municipal, dotada de personeria juridica, patrimonio
independiente y autonomia administrativa. Para todos los efectos legales la entidad
podra usar la sigla INFITULUA E.I.C.E.

En este sentido, INFITULUA E.I.C.E tiene como objeto el fomento y promocién de
la competitividad y la productividad en el municipio de Tuiua y otros entes
territoriales, a través de la gestion econdmica y el desarrollc de actividades de
administracion, financiamiento, comerciales, inmobiliarias e industriales. Asi mismo,
el instituto podra atender la ejecuciéon de obras publicas ordenadas dentro de los
planes de desarrollo y los planes y programas sectoriales de los entes territoriales

en competencia con el sector privado. X,

‘\
\
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En el desarrollo de la recoleccion de informacion utilizando el formato “Planilla para

la identificacién del inventario de informacion” del Ministerio de Tecnologias de la

Informacion y Comunicaciones, MinTic. Se encuentra un total de 129 activos de

informacion basicos del Instituto.

v' ldentificacion de grupos de interés:

Los responsables de cada area son:

Proceso

Responsable

Planeacion

Gerente

Comunicaciones

Jefe Administrativo

Gestion de la Calidad

Jefe Administrativo

Atencidn al Cliente

Jefe Administrativo

Financiamiento

Director Administrativo y Financiero

Gestién de Proyectos

Gerente

Gestion Financiera

Director Administrativo y Financiero

Gestion de Seguridad

y salud en el trabajo

Jefe Administrativo

Gestion de talento

humano

Jefe Administrativo

Gestion Documental

Jefe Administrativo

Gestion Ambiental

Jefe Administrativo

Gestion Juridica

Jefe Oficina Juridica
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Gestion Informatica Jefe Administrativo

Gestion Logistica Jefe Administrativo

Gestion contractual Jefe Oficina Juridica

Gestion de Control Gerente

v Mapa de Procesos:

PROCESOS ESTRATECICOS
m m

PROCESOS MISIONALES
¥ IR i

NECESIDADES Y
EXPECTATIVAS
SERVICIOS Y/O °
NECESIDADES
SATISFECHAS

PROCESOS DE APOYO

liustracién N°01 Mapa de Procesos do INFITULUA E.LC.E. de conformidad a la
Resalucién N*100.036.01119 del 18 da Junlo do 2020

v" Revisiéon de Manuales: 3:‘1

\
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INFITULUA E.I.C.E tiene todos sus manuales revisados y publicados en la pagina

web www.infitulua.gov.co, aunque considera que la revisién y actualizacion de

manuales es un proceso continuo.

1.1 Identificacién de amenazas

La identificacion de amenazas no es otra cosa que la evaluacién del riesgo que se

realiza en la entidad, es decir, es la evaluacion de las actividades donde se ven

involucradas las personas, la infraestructura y los procesos; con el objetivo de

identificar las amenazas que se ciernen sobre la entidad.

Las amenazas para INFITULUA E.I.C.E. son las siguientes:

TIPO DE
CAUSAS RIESGO EFECTOS
RIESGO
. Ejecucidn inoportuna a las . i
No se tiene en cuenta el - Obsolescencia de equipos
) politicas que se plantean en el .
PETI dentro de la Operativo . . y vulnerabilidad a ataques
- Plan Estratégico de Tecnologia e ) .
elaboracion del presupuesto . L informaticos
Informatica del instituto
o Dafio de equipo,
Falta de coordinacién entre No contar con un cronograma de )
. o . o ) reprocesos, perdida de
sistemas y el mantenimiento Operativo mantenimiento preventivo . .
informacién, demora de
general de la empresa aprobado
procesos
Antivirus desactualizado Operativo Ataque efectivo de un virus Pérdida de informacion
Incumplimiento a las Manipulacién sin autorizacién a Daiio o pérdida de
politicas de seguridad Operativo la base de datos del sistema de informacion
informatica informacion Detraimiento patrimonial
No tener una frecuencia de ) No realizar back up a intervalos ) »
o Operalivo Perdida de Informacion
realizacién de back ups planificados
No tener un control a la Tener software no legalizado en .
. B i ) Sanciones por derecho de
instalacion de software a Operalivo los equipos de computo del :
autor
través de internet instituto
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Fallas en la verificacién del

Clasificar una PQRS de manera

rendicién

ciudadania

Operativo . Demandas
documento inadecuada
. . Inexistencia de respuesta de la Demandas
Descaonocimiento de la ley Operativo ) )
PQRS en el tiempo de ley Sanciones
L No curnplimiento de las
L No aplicacién oportuna en la . )
Demora en la utilizacién de . ] . expectativas del cliente
. . Operalivo encuesta de satisfaccion al . _
la herramienta de medicidn Batib Clientes insalisfechos
cliente
Pérdida de clientes
. . La herramienta para evaluar la
Herramienta de madicidn de . X o .
. » Operativo satisfaccidn del cliente no es Reproceso
satisfaccion mal formulada .
efectiva
Aumento de las quejas por . ) . . L .
) Operalivo Clientes insatisfechos Pérdida de clientes
parte de los clientes
Desconacimiento del ] ; .
. . ) Direccionamiento errado de los
portafolio de servicios del Operativo . Reproceso
; clientes
Inslituto
Desconocimiento del . . i
. . ) Brindar inadecuada atencién al . )
portafolio de servicios del Operativo ) Pérdida de imagen
. cliente
Instituto
. Exposicidn de los Servidores
Reclamos inadecuados por e . . . -
. ) Puablicos a reclamos y Dafio a la integridad fisica y
parte de los clientes con Operativo )
. agresiones por parte de los moral
agresiones verbales .
clientas
. . . Exigir dinero a cambio de )
Falta de élica Profesional Operativo ) . Sancionss y Demandas
realizar tramites
No ejecutar adecuadamente o . L
) Bajo nivel del reconocimiento de Disminucian de la
el plan de mercadeo y Operativo » .
la marca INFITULUA E.I.C.E. prestacion de los senvicios
medios
No realizar difusion de los No dar a conocer los proyectos y Pérdida de imagen
proyectos del instituto en los Operalivo aclividades de promocioén y Bajo nivel de
medios de comunicacién desarrello que realiza el instituto reconocimiento
No seguir los lineamientos No prezzntar informe de
impartidos para realizar la Operativo rendicidn de cuentas a la Sanciones

PAGINA:13 DE 128
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Demora en la revisién de o " Demora en los tiempos de Perder clientes
erativo
documentos de los créditos ? desembolso del crédito Bajo nivel de competencia
Perdida de los recursos . incumplir con el financiamiento Incumplimiento del objeto
Operativo .
para ser sostenible de proyectos externos del Instituto
Fallas en el manejo del .
Cometer errores en el software Sanciones

software al parametrizar los Operativo

valores del crédito

cuando se crea un crédito

Perdida econdmica

No custodiar los

documentos debidamente

Pérdida de documentos que
Operativo soportan el crédilo, como

pagares e hipotecas.

No se pueden realizar los
cobros ejecutivos que
permitan la recuperacion de
los recursos econdmicos.
Detrimento patrimonial,

procesos legales.

hackeo informacién y robo

Vulnerahilidad de la red Operativo cibernético en las transacciones

monetarias

Perdida econdmica,

investigacion .

No verificar datos
econdémicos en la red

No actualizar el sistema de
Operativo informacién de cartera (DTF) y

tasa de usura

Perdida recursos

cobrar tasas inapropiadas

Limitacion de recursos
hidricos para gestionar Operativo
Proyectos de Infraestructura

Restriccion Ambiental para

ejecutar proyectos

Sanciones e Inv.
Disciplinarias.

Perdidas Econdmicas.

Inadecuada Implementacion
del PGA y Plan de Accidn Cumplimiento

Ambiental

Incumplimiento del Marco Legal
y Normativo

Sanciones e Inv.
Disciplinarias.

Pérdidas Econdmicas.

Restriccion de la comunidad

Restriccidon Ambiental para

Sanciones e Inv.

para la Ejecucién de los Operativo . Disciplinarias.
ejecutar proyectos L .
proyectos Pérdidas Econémicas.
L . ) . Sanciones e Inv.
Deficiencia en la planeacion ) Inadecuada disposicion de los o
Operativo i B Disciplinarias.
del proyecto residuos de construccion . .
Pérdidas Econdmicas.
No asignacién del personal Incumplimiento en la Sanciones e Inv.

idéneo para la ejecucion del |  Cumplimiento | implementacién del componente
PAA del proyecto

Ambiental del proyecto

Disciplinarias.

Pérdidas Econdmicas.

Falta de formacién para Elaboracién incorrecta de la

Operativo

realizar un andlisis solicitud de confratacidn

Mala interpretacion de la
labor a contratar.

No hay una definicién clara

—p
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congruente con la del objetoy las
necesidad a contratar actividades a desarrollar
por el contratista.
L . Inapropiada estimacién de los Pérdida econémica
Falta de capacitacion Operativo . i ) B
riesgos en los estudios previos Paro de actividades
L . » . Sobrecostos
Desconocimiento de las . Eslimacion econdmica .
] Operativo . Incumplimiento en los
necesidades del contrato inadecuada del contraio o
objetivos esperados
Incumplimiento de los requisitos
. . . . Multas
Desconocimiento de la ley Operativo estipulados par la normatividad
vigente
Pérdida econdmica
Mala planeacién de los o i Discordancia en los tiempos del Paro en las actividades
. perativo
tiempos del contrato contrato Demaora en la entrega de
las actividades
. L Inexistencia de la pdliza . !
No realizar el tramite de la ) . . . Pérdida de Tiempo
» . Operativo solicitacla sin cubrimiento de los -
poliza de cubrimiento . Paro en las actividades
aimparos requeridos
. o Pérdida econdmica
No verificar las garantias en En las adiciones del contrato no L )
. . ) ) ) . Pérdida de tiempo
el anexo modificatorio del Operativo existe el anexo modificatorio de .
) . Incumplimiento de las
contrato las respectivas garantias .
actividades
Pérdida econdmica
No cumplimiento de las o E No cumplir con el objeto del Pérdida de tiempo
. perativo -
aclividades del contrato contrato Demora en el cumplimiento
de las actividades
Fallas en el seguimiento a . Inexistencia del acto de Falta del paz y salvo
Operativo o
los procesos liquidacién del contrato Demandas
Fallas en el seguimiento al ) Inadecuada clzsificacién de Dificultad en el pago de los
Operalivo . . . .
proceso bienes y servicios bienes y servicios
Fallas en el seguimiento al o . Incumplimiento del cranograma Incumplimiento de la ley
perativo o )
proceso de la invitacion priblica Sancienes
El funcionario no tiene en
) — Demandas
cuenta todas las ofertas Operativo No incluir una oferta presentada
) Reclamo del oferente
presentadas al Instituto

—¢
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No contar con una » .
El informe de evaluacién no Seleccion equivocada del
verificacion de la . )
Operativo estara acorde con las oferente
informacion por una
propuestas presentadas Demanda
persona idénea
Las especificaciones Realizar los pliegos de No consecucion de un
técnicas nos sean Operativo condiciones de manera adjudicado
adecuadas inadecuada Desercion del proceso

Bajos Niveles de Eticay

Principios

Compartir Informacién con
Estratégico terceros en busca de beneficios
personal

Perdida Competitiva

Mala planificacion de las
actividades del sistema

integrado de gestién

No se identifique eficacia de las

Operalivo acciones del sistema integrado Pérdida de imagen

de gestion

Débil estructuracién de la
ficha técnica de los
indicadores

Inadecuada medicién de los

Operativo resultados de la gestion de los Reprocesos

procesos

El personal asignado a la

auditoria no cuenta con la

Baja calidad de las

informacién requerida, el o ) auditorias
. Auditorias de Calidad . .
personal no se encuentra Operativo ) . No encontrar evidencias
] ineficientes o )
capacitado. que permitan identificar
mejoras en el proceso
Falta de tiempo
No realizar la planeacion . »
B ) Presentacidn inoportuna de Sancion fiscal
para la presentacion de Operativo i L
) informes a los entes de control Sancién disciplinaria
informes
Inexistencia de capacitacion . i
L . Presentacion errénea en los S
en Auditorias Operalivo . o Mala toma de decisiones
. . o informes de auditoria
Auditores sin experiencia
. . Realizar auditorias por fuera de No hay oportunidad de
Falta de planeacion Operativo ) . X
los tiempos establecidos mejora
No contar con un equipo auditor
Falta de formacién Operativo competente para realizar la Informacién no confiable
auditoria
Elaborar listas de chequeo sin el o
) . Auditoria sin criterios de
Falta de formacién Operativo enfoque que establece el

programa de auditoria

evaluacién
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Incumplimiento de las

No evaluar el desempefio de los

No hay oportunidad de

actividades del Operativo auditores después de un ciclo de ]
_— i mejora
procedimiento auditoria
Incumplimiento al manual o " Coadministracién del Imparcialidad en el control
) perativo »
de funciones responsable de Control Interno a la gestion
No realizar una mediacién Dar inicio a un proyecto sin tener
donde se ponen de acuerdo o i claro los objetivos que se Perdida de tiempo y
. perativo
las partes gue participan en pretenden alcanzar v las partes recursos
el proyecto interesadzas que participan
No tener criterios definidos . .
» ) Incorrecta planificacion y o -
para la seleccion del Operativo . B Pérdida econémica
. ejecucian del proyecto
ejecutor
No realizar una correcta ) . Pérdida econémica
. . ) Operativo No terminar el proyscto o o
planificacion financiera Pérdida de credibilidad
. » Extender los tiempos
Mala planificacién del . . . . Aumento de los costos y
Operalivo planificados para la ej=cucién del
proyecto gastos del proyecto
proyecto
No determinar las El proyecto no cumpla con las o
. . . - ) Pérdida de recursos
especificaciones de los Operalivo especificaciones y expectalivas . )
. Pérdida de imagen
productos que se requieren que establecen las partes
No se realice un estudio :
. o Desconocimiento de la
para conocer los beneficios . No se pueda medir el impacto de ) )
Operativo acogida e impacto del
que el proyecto haya proyecto
proyecto en el entorno
generado
Inadecuada asesoria en i Mala aplicacion de las TRD en Reprocesos
» Operativo ; o .
gestion documental lag unidades administrativas Demoras
. Mala clasificacion de la
Inadecuada elaboracién de . . Demora en la consulta y
Operalivo produccion documental de cada .
las TRD . o . préstamo de documentos
unidad administrativa
Pérdida de trazabilidad en la
. distribucién de las Sanciones e
Falta de control Operativo o i ) o
comunicacionss internas y invesligaciones
extarnas.
. ) L . - i Sanciones e
Robo, falta de seguridad Operativo Pérdida de informacion fisica

investigaciones
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Desactualizacién en Leyes

Error en la implementacién de

Operativo normas y leyes en los Sanciones y Reprocesos
y normas del proceso .
procedimientos del proceso
Realizar un plan financiero ) . o
. ) Inadecuada proyeccion del plan Perdida econémica
que no se ajusie a los Operalivo . X o
. financiero lliquidez
recursos financieros
No contar con L
o ) Inadecuada aplicacion del .
capacitaciones en temas de Operativo Investigacion
. decreto 1525 del 2008
reformas normativas
No contar con ) . ) ) )
. . ) Ejecutar créditos sin las perdida econdmica
procedimiento para adquirir QOperativo . .
; L garantias iliquidez
las garantias del crédito
) Invertir recursos en acciones con iliquidez
Depender de terceros Operativo " .
volatilidad permanente falta de apalancamiento
Los clientes no cumplan sus " " Baja recuperacion y rotacion de lliquidez
L perativo o
abligaciones cartera Vencimiento de pagares
Desconocimiento de los
tiempos para los pagos Operativo Pagos tributarios extemporaneos Sanciones
tributarios
No realizar las No conciliar entre presupuesto Descuadre y cifras no
conciliaciones en el Operativo contabilidad , nomina, tesoreria , confiables para tomar
momento de la transaccion y activos fijos decisiones
No realizar el debido control
Pasar por alto un adecuada
» . . legal de los actos
redaccién y molivacion de Revisién de un acto n .
. . . " ) adminislrativos
un acto administrativo, Operativo administrativo, Contratos y otros
Contratos y otros pronunciamientos inadecuados . . .
L Medificacién o derogacion
pronunciamientos e .
del acto administrativo
L No generar una respuesta de
No realizacién de las .
tutelas, acciones de Esto conlleva a:
respuestas a los . o . .
- . i Operalivo cumplimiento, demandas y Sancién pecuniarias ,
peticionarios en el tiempo . o
. derechos de peticién en los disciplinarias o penales
establecido por la ley ) .
tiempos establecidos por la ley
» ) Actuaciones administrativas
Falta de diligencia por parte .
Operalivo Conceptos no conforme a laley | con fundamentos legales

de la Direccién juridica

inadecuados
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No verificar los dalos Hallazgo de los entes de
consignados en el contrato a " Aprobacion de polizas sin previa control
; perativo o _—
en concordancia con la Péliza sin cumplimiento de
poliza garantias
No revisar los L ) o
L . Inadecuada revisidn de la Sanciones pecuniarias,
requerimientos del contrato Operalivo o
disciplinarias y penales
de acuerdo a la ley
No realizar el No organizar cronograma de
mantenimiento de los Operalivo mantenimiento preventivo segin Pérdida econdmica
equipos tas necesidades del Instituto
. . Realizar el seguimiento a los
No diligenciar el formato de ) . o .
o . Operativo equipos muebles y enseres, Pérdida econémica
seguimiento a los equipos ) .
vehiculos de manera inadecuada
No hay un control de . L
) . ) o ) Pérdida econdmica
inventario en las entradas y Operativo Pérdida de actives o . .
. Disminucion del patrimonio
salidas
No tener un inventario con
o . No asegurar los muehles i .
los costos y organizacidn Operalivo . . Perdidas econdmicas
. inmuebles del Instituto
de los equipos
FPosible robo a la
No controlar la entrada y . L . .
) Operativo Exposicidn de la entidad a hurtos infraestructura y
salida de personas . .
funcionarios
. La entidad no cumpla con la . ) )
Estructiira organica y . o Detrimento patrimonial y
) . - Operativo operatividad para la cual fue . .
financizra débil cierre de la entidad
Falta de parametrizacién ) )
. . Una enticad sin
uniforme en la elaboracién ) - . ) )
. Incoherencia entre la Misién direccionamiento, sin
de los planes estratégicos L .
B . Institucional, Plan Estratégico, resultados,
y de accion. Operativo . e .
. Plan de Accién, Procesos, desorganizacién, duplicidad
Desconocimiento de la . .
.. Procedimientos. de actividades.
norma de la planeacion B
o Multa/Sancion
estralégica.
Mal disefio de los planes y
programazs y/o falta de . No cumplir con las metas de los Insuficiencia en los
. Operativo L .
control y seguimiento 2 los planes y programas disefiados resultados de geslion.
mismos
: . L Reproceso
Realizar el pago de la Realizar el pago de |la némina y .
L. . . ) . en las actividades a
némina fuera de las fechas Operativo szguridad social y prestaciones
i X . desariollar de los
establecidas saciales inoportunamente i .
funcionarios
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No hay una evaluacién de \ . .
) Existencia de un personal Errores Operativos o de
desempefio Operativo o
Inexperio procedimientos
) Fallar en la ejecucién del Sanciones
Errores en procedimientos Operativo
proceso de Talento Humano Multas
Fallas relaciones
interpersonales ) Bajo nivel de compromiso con el | Baja productividad en las
Operativo . .
instituto actividades
Personal desmotivado
No se cumpla con los
requisitos del manual de Estratégico Mal clima laboral Malas relaciones laborales
funciones
No incluir el reglamento de L
. o Desconocimiento de los
trabajo en temas de . Incumplimiento del reglamento
. N Operativo . derechos y deberes como
induccién y no entregar de trabajo . i X
) i . funcionario publico
copia al servidor publico
. ) Error en la implementacion de .
Desconocimiento de la ley Operativo Sanciones y Reprocesos
normas y leyes del proceso
Dificultad para desarrollar las
No contar con una sede . . . . o .
] Operativo funciones administrativas de Incumplimiento misional
ropia
prop cada Servidor Publico
Condiciones climéticas y Operat Afectacion en la continuidad del Perdidas econdmicas,
erativo
Desastres Naturales 2 proyecto Humanas
Falta de control y
seguimiento a la o i Uso indebido de recursos del Perdidas econémicas y e
erativo
administracion de los P proyecto para beneficio personal imagen Institucional
recursos del proyecto
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Se realiza una matriz para identificar y abordar el riesgo.
v Prueba y anaélisis

Se realiza prueba sobre el plan de contingencia para recuperar datos desde las

copias de seguridad que se tienen en la nube, en un computador completamente
formateado.

v" Reporte
v" Informes y recomendaciones

a. POLITICA GENERAL MSPI V1

Pol:tlca General de Seguridad de la mformac ion

@ viedgl e o
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8. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
Politica Corporativa de Seguridad de la Informacion

En INFITULUA E.I.C.E. la informacién es un activo fundamental para la prestacion
de sus servicios y la toma de decisiones eficientes, razén por la cual existe un
compromiso expreso de proteccién de sus propiedades mas significativas como
parte de una estrategia orientada a la continuidad del negocio, la administracion de

riesgos y la consolidacién de una cultura de seguridad.

Consciente de sus necesidades actuales, INFITULUA E.I.C.E. implementa un
modelo de gestion de seguridad de la informacién como la herramienta que permite
identificar y minimizar los riesgos a los cuales se expone la informacién, ayuda a la
reduccion de costos operativos y financieros, establece una cultura de seguridad y
garantiza el cumplimiento de los requerimientos legales, contractuales, regulatorios

y de negocio vigentes.

El proceso de analisis de riesgos de los activos de informacion es el soporte para el
desarrollo de las Politicas de Seguridad de la Informacién y de los controles y
objetivos de control seleccionados para obtener los niveles de proteccion esperados
en INFITULUA E.I.C.E. ; este proceso sera liderado de manera permanente por el

Oficial de Seguridad de la Informacién.

Esta politica sera revisada con regularidad como parte del proceso de revision
gerencial, o cuando se identifiquen cambios en el negocio, su estructura, sus
objetivos o alguna condicion que afecten la politica, para asegurar que sigue siendo

adecuada y ajustada a los requerimientos identificados.

Politicas generales de seguridad de la informacion %
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INFITULUA E.I.C.E. ha establecido las siguientes Politicas Generales de Seguridad

de la Informacion, las cuales representan la vision de la Institucion en cuanto a la

proteccion de sus activos de Informacion:

v

E! Comité Institucional de Gestién y Desempefio, sera el responsable del
mantenimiento, revision y mejora del Sistema de Gestion de Seguridad de la
Informacion de INFITULUA E.IL.C.E. .

Los activos de informacién de INFITULUA E.I.C.E., serén identificados y
clasificados para establecer los mecanismos de proteccion necesarios.
INFITULUA E.LC.E. Definirda e implantara controles para proteger la
informacién contra violaciones de autenticidad, accescs no autorizados, la
perdida de integridad y que garanticen la disponibilidad requerida por los
clientes y usuarios de los servicios ofrecidos por la Entidad.

Todos los funcionarios y/o contratistas seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.

Se realizaran auditorias y controles periddicos sobre el modelo de gestién de
Seguridad de Ia Informacion de INFITULUA E.I.C.E. .

Unicamente se permitira el uso de software autorizado que haya sido
adquiride legalmente por la Institucién.

Es responsabilidad de todos los funcionarios v contratistas de INFITULUA
E.I.C.E. reportar los Incidentes de Seguridad, eventos sospechosos y el mal

uso de los recursos que identifique.ii
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9. PROCEDIMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El conjunto de procedimientos que se presentara a continuacion, constituye una
base sélida para que INFITULUA E.I.C.E. genere sus documentaciones propias
dependiendo de sus caracteristicas particulares, sus activos de informacion, sus

procesos y los servicios de informacion que pueda prestar.

Con el objetivo de hacer una implementacion transversal de Seguridad de la
informacién en la Entidad, se tomaron en cuenta los 14 numerales de control de
seguridad de la informacién definidas en la norma ISO/IEC 27001, para definir los

procedimientos de seguridad necesarios.
v" Seguridad del recurso humano

En INFITULUA E.I.C.E. existe un proceso de induccion y reinduccion del personal,
con el cual se realizar la capacitacion y sensibilizacion de los empleados en temas
de seguridad de la informacion teniendo en cuenta los diferentes roles y

responsabilidades (MN-P31-01 V05 Manual de Induccién y Reinduccion)

Su periodicidad en la reinducciéon no debe superar los dos (2) afios, en el cual se
aprovecha para explicar los manuales de politicas de seguridad informatica, se deja

como evidencia el formato FO-P31-06V06 Control de asistencia a la capacitacion.
v" Procedimiento de Ingreso y desvinculacion del personal

En INFITULUA E.I.C.E. existe un procedimiento P-403-04 para la vinculacion de
empleados cuyo objetivo es definir y unificar el mecanismo interno de vinculacion
de trabajadores oficiales que desempefiaran las funciones establecidas en el

contrato de trabajo definido.
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En el momento se encuentra en proceso de construccion el procedimiento para la

desvinculacion de trabajadores oficiales.

v Gestién de activos de informacién

Para este caso INFITULUA E.I.C.E. utiliza la matriz “planilla para la identificacion de

activos de informacién”, creacién del Ministerio de las tecnologias y la informacion.

v Procedimiento para el acceso seguro de los sistemas de informacidn

En INFITULUA EICE se ha implementado el formato F-407-06 Solicitud de acceso

y el formato FO-P31-02 V5 Novedades de personal, ambos son evidencia en el area

de sistemas para la creacion de accesos, roles vy seguimientos de usuarios.

v Procedimiento de gestién de usuarios y contrasefias

INFITULUA EICE, posee un servidor de Active Directory con Windows Server 2008

R2, que permite el uso de contrasefias seguras a través de una directiva de

contrasefia adecuadas. Hay configuraciones de directiva de contrasefia que

controlan la complejidad y la duracion de las contrasefias, como las contrasefias

deben cumplir los requisitos de complejidad configuracién de directiva.

Puede configurar las directivas de contrasefias en la siguiente ubicacién mediante

el uso de la consola de administracién de directivas de grupo en el controlador de

dominio:

Configuracién

de
seguridad\Directivas Cuenta\directiva 3&‘

\

equipo\Configuracién

Windows\Configuracion  de
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Si los grupos individuales requieren directivas de contrasena distintos, estos grupos

deben separarse en otro dominio o bosque, en funcién de los requisitos adicionales.

Los temas siguientes proporcionan una explicacion de la implementacion de
directivas de contrasefia y consideraciones de practicas recomendadas, ubicacion

de la directiva, valores predeterminados para el tipo de servidor o el GPO.
v' Exigir historial de contrasenas

La configuracién de la politica Forzar el historial de contrasefias determina la
cantidad de contrasefias nuevas Unicas que se deben asociar con una cuenta de
usuario antes de poder reutilizar una contrasefia anterior. En INFITULUA EICE, el

promedio de cambio de contrasefia por usuario esta dado por 30 dias.

La reutilizaciéon de contrasefias es una preocupacion importante. Muchos usuarios
desean reutilizar la misma contrasefia para su cuenta durante un largo periodo de
tiempo. Mientras mas tiempo se use la misma contrasefia para una cuenta en
particular, mayores seran las posibilidades de que un atacante pueda determinar la
contrasefa a través de ataques de fuerza bruta. Si se requiere que los usuarios
cambien su contrasefa, pero pueden reutilizar una contrasefia anterior, la

efectividad de una buena politica de contrasefias se reduce enormemente.

Especificar un nimero bajo para Forzar el historial de contrasefias permite a los
usuarios usar continuamente el mismo pequefio numero de contrasenas
repetidamente. Si no establece también la edad minima de la contrasefia, los
usuarios pueden cambiar su contrasefna tantas veces como sea necesario para

volver a utilizar su contrasena original.%
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v" Duracion maxima

La configuracion de la politica Maxima edad de contrasefia determina el periodo de
tiempo (en dias) en que se puede usar una contrasefia antes de que el sistema
requiera que el usuario la cambie. Puede configurar las contrasefias para caducar
después de un nimero de dias entre 1 y 999, o puede especificar que las
contrasenas nunca caduquen estableciendo el ndmero de dias en 0. Sila edad
maxima de la contrasefa es entre 1 y 999 dias, la edad minima de la contrasefia
debe ser menos de la edad maxima de contrasefia. Sila edad maxima de la
contrasefa se establece en 0, la antigiedad minima de la contraseiia puede ser

cualquier valor entre 0 y 998 dias.

v" Vigencia minima de contrasefia

La configuracion de la politica Edad minima de la contrasefia determina el periodo
de tiempo (en dias) en que se puede usar una contrasefa antes de que el sistema
requiera que el usuario la cambie. Puede configurar las contrasefias para caducar
después de un nuimero de dias entre 1 y 999, o puede especificar que las
contrasefias nunca caduquen estableciendo el nimero de dias en 0. Sila edad
maxima de la contrasefia es entre 1 y 999 dias, la edad minima de la contrasefia
debe ser menos de la edad maxima de contrasefa. Sila edad méaxima de la
contrasena se establece en 0, la antigliedad minima de la contrasefia puede ser

cualquier valor entre 0 y 998 dias.

v Longitud minima de la contrasefia

La configuracion de directiva Minimo de longitud de contrasefa determina la menor
cantidad de caracteres que pueden formar una contrasefia para una cuenta de

usuario. Puede establecer un valor de entre 1y 14 caracteres, o puede establecer %

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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que no se requiere contrasefa estableciendo el nimero de caracteres en 0. Para

INFITULUA EICE la longitud minima es de 8 caracteres.

v' Contrasefia debe cumplir los requisitos de complejidad

Las contrasefias deben cumplir con los requisitos de complejidad. La configuracion

de la politica determina si las contrasefias deben cumplir una serie de pautas que

se consideran importantes para una contrasefia segura. La habilitacion de esta

configuracion de directiva requiere que las contrasefias cumplan con los siguientes

requisitos:

Las contrasefias no pueden contener el valor samAccountName (nombre de la

cuenta) del usuario ni el displayName total (valor de nombre completo). Ambos

controles no distinguen entre mayusculas y minusculas.

SamAccountName se comprueba en su totalidad solo para determinar si forma parte

de la contrasena. Si el samAccountName tiene menos de tres caracteres, se omite

esta comprobacion.

La displayName se analiza para delimitadores: comas, puntos, guiones o guiones,

guiones bajos, espacios, signos de libra y pestafias. Si se encuentra alguno de estos

delimitadores, el displayName se divide y todas las secciones analizadas (tokens)

se confirman para que no se incluyan en la contrasefia. Los tokens que tienen

menos de tres caracteres se ignoran y las subcadenas de los tokens no se

verifican. Por ejemplo, el nombre "Erin M. Hagens" se divide en tres tokens: "Erin",

"M" y "Hagens". Como el segundo token tiene solo un caracter, se ignora. Por lo

tanto, este usuario no podria tener una contrasefa que incluyera "erin" o "hagens"

como una subcadena en ninguna parte de la contrasefa.

e La contrasefa contiene caracteres de tres de las siguientes categorias:){
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e Letras maylsculas de idiomas europecs (de la A a la Z, con signos
diacriticos, caracteres griegos y cirilicos)
» Letras minUsculas de idiomas europeos (de la a a la z, sharp-s, con signos

diacriticos, caracteres griegos y cirilicos)

* Base 10 digitos (0 a 9)

= Caracteres no alfanuméricos: ~! @ #$% A &* -+="10 {01 "
w0

= Cualquier caracter Uniccde que esté categorizado como un
caracter alfabético pero no mayuscula o mintscula. Esto

incluye caracteres Unicode de idiomas asiaticos.

Los requisitos de complejidad se aplican cuando las contrasefias se cambian o se

crean.

La habilitacion del Passfilt.dll predeterminado puede ocasionar algunas llamadas al
servicio de asistencia técnica adicionales para las cuentas blogueadas, ya que es
posible que los usuarios no estén acostumbrados a tener contrasefias gue
contengan caracteres distintos a los que se encuentran en el alfabeto. Sin embargo,
esta configuracion de politica es lo suficientemente liberal como para que todos los

usuarios puedan cumplir con los requisitos con una curva de aprendizaje menor.

Las configuraciones adicionales que se pueden incluir en un Passfilt.dll
personalizado son el uso de caracteres que nc sean de la fila superior. Los
caracteres de la fila superior son aquellos que se escriben manteniendo presionada

la tecla MAYUS y escribiendo cualquiera de los digitos del 1 al 10 \‘\

\

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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v Seguridad fisica del entorno.

Toda persona que ingresa como usuario nuevo a INFITULUAE.L.C.E., para manejar
equipos de cdmputo y hacer uso de servicios informéaticos debe aceptar las
condiciones de confidencialidad, de uso adecuado de los bienes informéticos y de
la informacién, asi como cumplir y respetar al pie de la letra las directrices impartidas

en el Manual de Politicas y Estandares de Seguridad Informética para Usuarios.

v" Usuarios Nuevos

Todo el personal nuevo de la Institucion, debera ser notificado a la Unidad
Administrativa de Sistemas, con el formato FO-P31-02 V05 NOVEDADES DE
PERSONAL, para asignarle los derechos correspondientes (Equipo de Computo,
Creacion de Usuario para la Red (Perfil de usuario en el Directorio Activo) o en caso
de retiro del funcionario, anular y cancelar los derechos otorgados como usuario

informatico.

v Obligaciones De Los Usuarios
Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las
Politicas y Estandares de Seguridad Informatica para Usuarios del presente Manual.

v Capacitacion En Seguridad Informatica

Todo servidor o funcionario nuevo en INFITULUA E.I.C.E. debera contar con la

induccion sobre las Politicas y Estandares de Seguridad Informatica, Manual de ﬁ
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Usuarios, donde se den a conocer las obligaciones para los usuarios y las sanciones

en que pueden incurrir en caso de incumplimiento.

v" Sanciones

Se consideran violaciones graves el robo, dafio, divulgacion de informacion

reservada o confidencial, o de que se le declare culpable de un delito informatico.

v Seguridad Fisica y Medio Ambiente

Proteccion de la Informacién y Bienes Informaticos

Para el acceso a los sitios y areas restringidas se debe notificar a la Unidad

Administrativa de Sistemas para la autorizacion correspondiente, y asi proteger la

informacién y los bienes informaticos.

Reporte de Riesgo

El usuario o funcionario deberan reportar de forma inmediata a la Unidad

Administrativa de Sistemas cuando se detecte riesgo alguno real o potencial sobre

equipos de computo o de comunicaciones, tales como caidas de agua, choques

eléctricos, caidas o golpes o peligro de incendio.

Unidades de Almacenamiento \

\




INZITULUA:.ce

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

cODIGO: OD-407-02

VERSION: 02

FECHA: 2019

PAGINA:32 DE 128

El usuario o funcionario tienen la obligacion de proteger las unidades
de almacenamiento que se encuentren bajo su responsabilidad, aun cuando no se

utilicen y contengan informacién confidencial o importante.
Fuga de Informacion

Es responsabilidad del usuario o funcionario evitar en todo momento la fuga de
informacion de la entidad que se encuentre almacenada en los equipos de computo

personal que tenga asignados.
10.CONTROLES DE ACCESO FisICO

v Entrada y Salida de Equipos Particulares

Cualquier persona que tenga acceso a las instalaciones de INFITULUA E.I.C.E.,
debera registrar al momento de su entrada, el equipo de cémputo, equipo de
comunicaciones, medios de almacenamiento y herramientas que no sean propiedad
de la entidad, en Recepcidén, en el momento de retirar el equipo de las Instalaciones
de INFITULUA E.I.C.E., debera reportar la novedad nuevamente a Recepcion, quien
revisara en sus archivos el momento de entrada y registrard el momento de salida

del activo, también dara un visto bueno de salida.

v' Entrada y Salida de Equipos De La Entidad.

Las computadoras personales, las computadoras portatiles, y cualquier activo de
tecnologia de informacion perteneciente a INFITULUA E.I.C.E., siempre debe entrar
primero al area de inventarios, donde se registrard en el Software Contable,

después sera asignado a algun funcionario dependiendo de la necesidad, podra 3{
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ser retirado de las instalaciones de INFITULUA E.I.C.E.,. Se debe diligenciar el

formato F-405-04 . con sus respectivas firmas.

v Seguridad en Unidades Administrativas

Las Unidades Administrativas que componen a INFITULUA E.L.C.E., son éareas
restringidas, por lo que solo el personai responsable de su Unidad 6 el personal
autorizado por la Unidad Administrativa de Sistemas (solo para tareas de prevencion

o correctivo) puede acceder a los diferentes equipos de cémputo.
11.PROTECCION Y UBICACION DE LOS EQUIPOS

v Traslados de Equipos

Los funcionarios no deben mover o reubicar los equipos de computo o de
comunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los mismos
sin la autorizacion de la Unidad Administrativa de Sistemas, en caso de requerir este

servicio, debera solicitarlo.

v" Responsabilidad del Hardware

El Auxiliar Administrativo de Inventarios de activos sera el encargado de generar el
resguardo y recabar la firma del funcionario a quien se le asigne un equipo de
computo, como responsable de los activos informaticos que se le establezcan y de

conservarlos en la ubicacion autorizada por la Unidad Administrativa de Sistemas.

v Responsabilidad de la Funcién del Equipo 1*
\
}
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INFITULUA E.I.C.E., sera quien ponga a disposicion de los usuarios los medios y
equipos informaticos para el cumplimiento de sus obligaciones laborales. En
consecuencia, dichos equipos informaticos no estan destinados al uso personal o
extra profesional de los usuarios, por tanto, estos deben de conocer que no gozan

del uso privativos de los mismos.

12.CAPACITACION DE HERRAMIENTAS INFORMATICAS

Sera responsabilidad del usuario solicitar la capacitacién necesaria para el manejo
de las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos

por mal uso y para aprovechar al maximo las mismas.

v" Guardar Informacion

Es responsabilidad de los usuarios almacenar su informacion Unicamente en la
particion del disco duro c:\Mis Documentos, es responsabilidad del Técnico

Administrativo en Sistemas re direccionar esta carpeta al servidor principal.
v" Recomendacion De No Ingerir Bebidas O Comida Cerca A Los Equipos
Informaticos
Mientras se esté cerca a el equipo de computo, no se deberan consumir alimentos
o0 ingerir liquidos.
v" Recomendacion de no Colocar Objetos sobre los Equipos de Cémputo.

Se debe evitar colocar objetos encima del equipo computo o tapar las salidas de

ventilacién del monitor o de la CPUX
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v' Condiciones Ambientales para el Equipo de Cémputo

Se debe mantener el equipo informatico en un lugar limpio y sin humedad.

v" Cables de Conexion

El usuario debe asegurarse que los cables de conexién no sean pisados al colocar
otros objetos encima o contra ellos en caso de que no se cumpla solicitar una

reubicacion de cables con el personal de la Unidad Administrativa de Sistemas

v' Abstencion de Abrir los Equipos de Computo

Queda terminantemente prohibido que el usuario o funcionario distinto al personal
de la Unidad Administrativa de Sistemas abra o destape los equipos de computo.

No se podra acceder fisicamente al interior de los PC's.
v" Procedimiento de gestién de incidentes:

Los funcionarios de INFITULUA E.I.C.E., estan obligados a notificar cualquier
incidencia o anomalia en el uso de medios informaticos que detecten: perdida de
informacién, de listados, accesos no autorizados, uso de su identificador de usuario
0 de su contrasenfa, introduccién de virus, recuperacion de datos, desaparicién de
soportes informaticos y, en general, toda situacion que pueda comprometer el buen

uso y funcionamiento de los sistemas de informacion.

13.0BLIGACION DEL FUNCIONARIO

El usuario o funcionario que detecte o tenga conocimiento de la posible ocurrencia
de un incidente de seguridad informatica debera reportarlo a la UNIDAD
Administrativa de Sistemas lo antes posible, indicando claramente los datos por los

¥

cuales lo considera un incidente de seguridad informatica.
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v De la Informacion Confidencial

Cuando exista la sospecha o el conocimiento de que informacién confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacion de
las Directivas Administrativas competentes, el usuario o funcionario informatico

debera notificar a la Direccion Financiera y Administrativa de INFITULUA E.I.C.E..

14.INCIDENTES CON ACTIVOS TECNOLOGICOS

Cualquier incidente generado durante la utilizacién u operacion de los activos de
tecnologia de informacién de INFITULUA E.I.C.E., debe ser reportado a la Unidad

Administrativa de Sistemas.
v Base de Conocimiento - Control de Incidentes

Es obligacion del Técnico Administrativo llevar un libro de control de incidentes.

v Continuidad de negocio:

El Plan esta orientado a establecer, junto con otros trabajos de seguridad, un

adecuado sistema de seguridad fisica y légica en prevencion de desastres.

Se define la Seguridad de Datos como un conjunto de medidas destinadas a
salvaguardar la informacion contra los dafios producidos por hechos naturales o
antropicos. Se ha considerado que para, la informacién es uno de los activos mas
importantes, lo cual hace que la proteccidon de esta sea el fundamento mas

trascendental de este Plan de Contingencia.

En este documento se resalta la necesidad de contar con estrategias que permitan

realizar. Analisis de Riesgos, de Prevencion, de Emergencia, de Respaldo y-a\
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recuperacion para enfrentar algin desastre. Por lo cual, se debe tomar como Guia

para la definicidon de los precedimientos de seguridad de la Informacion.

Un Plan de Continuidad de Negocio se compene de varias fases que comienzan
con un analisis de los procesos que componen la organizacién. Este analisis servira
para priorizar qué procesos son criticos para el negocio y establecer una politica de
recuperacion ante un desastre. Por cada proceso se identifican los impactos
potenciales que amenazan la organizacion, estableciando un plan que permita

continuar con la actividad empresarial en caso de una interrupcion.

Un Plan de Continuidad de Negocio, a diferencia de una Plan de Contingencia, esta
crientado al mantenimiento del negocio de la organizacién, con lo que priorizara las
operaciones de negocic criticas necesarias para continuar en funcionamiento

después de un incidente no planificado.
En el desarrolio de un Plan de Continuidad de Negocio existen dos preguntas clave:

¢Cuales son los recursos de informacion relacionados con los procesos

criticos del negocio de la compariia?

¢,Cual es el periodo de tiempo de recuperacion critico para los recursos
de informacién en el cual se debe establecer el procesamiento del
negocio antes de que se experimenten pérdidas significativas o

aceptables?

Un Plan de Continuidad reducira el nimero y la magnitud de las decisiones que se
toman durante un periodo en que los errores pueden resultar mayores. El Plan
establecera, organizara y documentara ios riesgos, responsabilidades, politicas y

procedimientos, acuerdos con entidades internas y extemas.&;\
\
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La activaciéon de un Plan de Continuidad deberia producirse solamente en

situaciones de emergencia y cuando las medidas de seguridad hayan fallado.

15.BENEFICIOS

Identifica los diversos eventos que podrian impactar sobre la continuidad de
las operaciones y su impacto financiero, humano y de reputacion sobre la
organizacion.

Obliga a conocer los tiempos criticos de recuperacién para volver a la
situacion anterior al desastre sin comprometer al negocio.

Previene o minimiza las pérdidas para el negocio en caso de desastre.
Clasifica los activos para priorizar su proteccion en caso de desastre.
Aporta una ventaja competitiva frente a la competencia.

Fomenta e implica a los recursos humanos de la compariia en las actividades

de continuidad.

16.ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

INFITULUA EICE presenta el siguiente cuadro de Roles y Responsabilidades para.\

el area de sistemas:
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DOMINIO

RESPONSAB!LIDADES

RESPONSABLES

SERVICIOS
TECNOLOGICOS

* Liderar la gestion de riesgos de seguridad sobre
la gestién de Tl y de informacion de la institucion.
* Gestionar el desarrollo e implementacion de
politicas, normas, directrices y procedimientos de
seguridad de gestion de Tl e informacion.

* Definir mecanismos de control y seguimiento que
permitan medir el nivel de cumplimiento de
implantacion de las medidas de seguridad.

* Supervisar la respuesta a incidentes, asi como la
investigacion de violaciones de la seguridad,
ayudando con las cuestiones disciplinarias y legales
necesarias.

* Trabajar con la alta direccidén y los duefios de los
procesos misionales dentro de la entidad en el
desarrollo de los planes de recuperacion de
desastres y los planes de continuidad del negocio.
* Realizar y/o supervisar pruebas de vulnerabilidad
sobre los diferentes servicios tecnolégicos para
detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacion.

APOYO TECNICO
EN SISTEMAS

ESTRATEGIATI

* Definir la estrategia informadtica que permita
lograr los objetivos y minimizar de los riesgos de la
institucién. Es el encargado de guiar la prestacién
del servicio vy la adquisicidn de bienes v servicios
relacionados y requeridos para garantizar la
seguridad de la informacion.

APOYO TECNICO
EN SISTEMAS
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SISTEMAS DE
INFORMACION

* Establecer los requerimientos minimos de
seguridad que deberan cumplir los sistemas de
informacidn a desarrollar, actualizar o adquirir
dentro de la entidad.

* Apoyar la implementacién segura de los sistemas
de informacidn, de acuerdo con el modelo de
seguridad y privacidad de la informacidn del estado
colombiano.

* Desarrollar pruebas periddicas de vulnerabilidad
sobre los diferentes sistemas de informacién para
detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacion.

* Liderar el proceso de gestién de incidentes de
seguridad asi como la posterior investigacién de
dichos eventos para determinar causas, posibles
responsables y recomendaciones de mejora para
los sistemas afectados.

* Trabajar con la alta direccién y los duefios de los
procesos misionales dentro de la entidad en el
desarrollo de los planes de recuperacién de
desastres y los planes de continuidad del negocio.

APOYO TECNICO
EN SISTEMAS

DE INFORMACION

* Supervisar que se garantice la confidencialidad,
integridad y disponibilidad de la informacién a
través de los distintos componentes de
informacién implementados.

* Verificar el cumplimiento de las obligaciones
legales y regulatorias del estado relacionadas con
la seguridad de la informacion.

APOYO SISTEMAS
MEDIOS DE
INFORMACION,
APOYO SISTEMAS
WEB MASTER
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usoy
APROPIACION

* Desarrollar el plan de formacién y sensibilizacién
de la entidad incorporando el componente de
seguridad de la informacién en diferentes niveles.
* Supervisar los resultados de! plan de formacién y
sensibilizacion establecido para la entidad, con el
fin de identificar oportunidades de mejora.

* Participar en la elaboracién de los planes de
gestion de cambio, garantizando la inclusion del
componente de seguridad de la informacién en la
implementacién de los proyectos de TI.

APOYO TECNICO
DE SISTEMAS,
APOYO SISTEMAS
MEDIOS DE
INFORMACION,
APOYO SISTEMAS
WEB MASTER

Como instancia orientadora de la implementacién de la estrategia de Gobierno en

linea de acuerdo al sefialado en el Art. 2.2.9.1.2.4. Responsable de orientar la

implementacion de la Estrategia de Gobierno en Linea. La Institucion prevé que las

funciones de este comité pueden ser incluidas por el comité Institucional de
desarrollo administrativo.\
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17.GESTION DE ACTIVOS

La Institucion cuenta con un plan de gestiéon de activos actualizado.

v Continuidad de Ti

La gestién de la continuidad del negocio, es un proceso para holistico a través del

cual se identifican los impactos potenciales que amenazan la continuidad de las

actividades de las Entidades, proveyendo un marco de referencia para la

construccién de la resiliencia y la capacidad de una respuesta efectiva, que le

permita proteger los intereses de las Entidades debido a disrupciones.

v" Objetivos

Para lograr esta vision, se han adoptado los siguientes objetivos:

e Establecer procedimientos especificos que respondan a
interrupciones del servicio, con el fin de proteger y recuperar las
funciones criticas del negocio que se puedan ver comprometidas por
eventos naturales, o sean ocasionados por el hombre.

e |dentificar las aplicaciones y las plataformas consideradas criticas
para la operacién del negocio.

e |dentificar al personal clave interno y externo requerido para la
operacion de las actividades criticas del negocio.

e Establecer los tiempos minimos de recuperacién requeridos en los
que no se vea afectado el negocio.

e Definir la funcionalidad minima que requiere el negocio en caso de
contingencia.

e Identificar los riesgos presentes para la continuidad.

o Establecer los elementos esenciales requeridos en el plan de

recuperacion de desastres. ’\
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» Desarrollar procedimientos especificos y guias de operacion en caso
de desastre para cada uno de los servicios criticos vitales
especificados en el alcance del plan.

e Desarrollar e impartir la capacitacién inicial para el correcto
funcionamiento del plan.

e Establecer un plan de prueba, gestion y mantenimiento necesarias

para garantizar los objetivos de! Plan.
18.INDICADORES DE GESTION Ti

Indicador Porcentaje de cumplimiento del Plan Estratégico de Tecnologias de
Informacién - PETI. Controlar el porcentaje de iniciativas planeadas, relacionadas y

ejecutadas en el PETI.
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19.CONTROLES DE SEGURIDAD
v Objetivo General

Proteger la informacién de INFITULUA EICE, los mecanismos utilizados para el
procesamiento de la informacién, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la

confidencialidad, integridad, disponibilidad y confiabilidad de la informacion.
v" Objetivos Especificos

Establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
sistema de gestion de seguridad de la informacién dentro de INFITULUA EICE.

Fomentar la consulta y cooperacion con organismos especializados para la

obtencién de asesoria en materia de seguridad de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos a la

informacion propiedad de las entidades del Estado.

Se realiza la siguiente tabla de objetivos y controles con base al documento ISO
27001

Seleccionar los controles dentro del

Objeto y campo de proceso de implementacion del Sistema de
aplicacién Gestion de Seguridad de la Informacién -
SGSI

La ISO/IEC 27000, es referenciada parcial o

Referencias
totalmente en el documento y es

normativas - C
indispensable para su aplicacion
o Para los propésitos de este documento se
Términosy . L ..
e aplican los términos y definiciones
definiciones

presentados en la norma ISO/IEC 27000. &

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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La norma ISO/IEC 27000, contiene 14
numeérales de control de seguridad de la
informacién que en su conjunto contienen
mas de 35 categorias de seguridad
principales v 114 controles.

Estructura de la
nerma

DOMINIO 1: Politicas de seguridad de la informacion

para
la seguridad de la informacién, aprobada por la
direccidn, publicada y comunicadz a los
emplesdos y partes externas periinenies.

Poiiticas para la
seguridad de la
informacién
Directrices Brindar crientacién y apoyo por parte de
establecidas por la la direccidn, para la seguridad de la
direccién parala | informacidn de acuerdo con los requisitos |Revisién de las
seguridad de la del negocio y con las leyas y reglamentas |politicas

Las poiiticas para segunidad de la informacidn se
deberian revisar a intervalos planificadoz o si

informacién pertinentes. para seguridad =T
el ocurren cambios significativos, para asegurar su
e < 3 ie .
L - conveniencia, adecuacidn y eficacia continuas,
informacién
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DOMINIO 2: Organizacion de la seguridad de la informacion

Organizacion intema

Estabiecer un marco de referencia de
gestidn para iniciar y controlar la
implementacion y la operaciénde la
seguridad de la informacion dentro de la
organizacion,

Rolesy
responsabiidad
es

parala
seguridad de
informacidén

Se deberian definir y asignar todas las
responsabiiidades de la seguridad de la
informacion.

Separacion de
deberes

Los deberes y dreas de responsabilidad en
conflicto se deberian separar para reducir las
posibilidades de modificacion no autorizada o no
intencional, o el uso indebido de los activos de
la organizacidn,

Contacto con las

Se deberian mantener los contactos aproplados

autoridadas con las autoridades pertinentes.

Es conveniente mantenar contactos apropiados
Contacto con ) , 9

con grupos de interés especial u otros forosy
grupos de

interés especial

asociaciones profesionales especializadas en
seguridad,

Seguridad de la
informacion

en la gestion de
proyectos

La seguridad de la informacion se deberia tratar
en la gestion de proyectos,
independientemeante del tipc de proyecto
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DOMINIO 3: Seguridad de los recursos humanos

Antes de asumir el

Asegurar gue los empleados y contratistas
comprenden sus responsabilidades y son

Seleccign

Las verificationes de los antecedentes de todos
los candidatos a un empleo se deberfan Hevar a
cabo de acuerde con las leyes, reglamentos y
ética pertinentes, y deberian ser proporcionales
alos requisitos de negocio, a la clasificacidn de
la informacidin a que se va a tener acceso, y a los

empleo iddneos en los roles para los que se i Py
: riesgos percibidos,
consideran,
A Los zacuerdos contractuales con empleados y
Términcsy Ao g
) coniratistas, deberian establecer sus
condiciones del »- o
i responsabilidades y las de la organizacién en
empleo Gl 1° i -
cuznte & la seguridad de la informacién.
... . |La direccitn deberia exigir afodos los empleados
Responsabilida . g <
st ta y contratistas la aplicacién de la sepuridad de la
desde i i
it i informaridn de acuerdo con las polificas y
ireccidn X R A
procedimientos establecidos por la organizacian,
Tomade Todos los empleados de la organizacidn, y en
Tiantots Azegurarse de que los empleadosy conciencia, donde sea periinente, los contratistas, deberfan

giecucion dal
emplec

contratistas tomen conciencia de sus
responsabilidades de seguridad de la
informacién y las cumplan,

educacidny
formacidnen la
seguridad de la
informacion

recibir Ia educacidn y la formacion en toma de
conciencia apropiada, y actualizaciones regulares
sobre las politicas y procedimientos periinentes
{£2ra su cargo

Proceso
disciplinario

Se deberia contar con un proceso
formal el cual deberia ser comunicads, para
emprender acciones contra empleados gque
hayan cometide una violacién a la seguridad de
la informacidn,

disciplinario

Terminacidr o
cambio de emplec

Proteger los intereses de la organizacion
como parte del proceso de cambio o
terminacién del contrato.

Terminacidn o
cambio de
responszbilidad
esdeempleo

Las responsabilidades y los deberes de
seguridad de la informacion gue permanecen
validos después de la terminacion o cambio de
contrato se deberian definir, comunicar al
empleado o contratista y se deberian hacer

cumplir.

DOMINIO 4 Gestidn de activos )Q

T .
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Responsabilidad por
los activos

Clasificacién de la
informacicn

Identificar los activos organizacionalesy

definir las responsabilidades de
proteccion apropiadas,

Asegurar que |a informacién recibe un

Inventario de
activos

Propiedad de
los activos

Uso aceptable
de los activos

Devolucidn de
actives

Clasificacion de
la informacidn

Etiquetado de
la informacién

Maneje de

nivel apropiade de proteccién, de acuerdo activos

con su importancia para la organizacion

DOMINIO 5: Control de acceso k\

Gestion de
medios
removibles

Disposicion de
los medios
Transferencia

de medios
fisicos

Se deberian identificar los activos asociados con
la informacidn y las instalaciones de
procesamiente de informacidn, y se deberia
elaborar y mantener un inventario de estos
activos

Los activos mantenidos en el inventario
debarian tener un propietario

Se deberian identificar, documentar e
implementar reglas para el uso aceptable de
informacidn y de activos asociados con
informacion e instalaciones de procesamiento
de informacian.

Todos los empleados y usuarios de partes
externas deberian devolver todos los activos de
la organizacidn que se encuentren a su cargo, al
terminar su empleo, contratoo acuerdo.

La informacion se deberia clasificar en funcién
de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a medificacion no
autorizada,

Se deberia desairollar e implementar un
conjunto adecuade de procedimientos para el
etiquetado de la informacidn, de acuerdo con el
esquema de clasificacidn de informacion
adoptado por la organizacion,

Se deberian desarrollar e implementar
procedimientos para el manejc de actives, de
acuerdo con el esguema de clasificacion de
informacion adoptado por la organizacion
Se deberian implementar procedimientos para
la gestidn de medios removibles, de acuerdo con
el esquema de clasificacion adoptado por la
organizacion,

Se deberia disponer en forma segura de los
medios cuando ya no se requieran, utilizando
procedimientos formales

Los medios gue contienen informacion se
deberian proteger contra acceso no autorizado,
uso indebide o corrupcidn durante el transporte
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Requisitos de!
negocio para control
de accezo

timitarel acceso 2 informaciényva
instalacionss de procesamiante de
informacion

Politicade
control de
acceso

Se deteria establecer, dorumentary revisar una
politica de control de acceso con base en los
requisitos del negocic v de segurided de la
informacion.

Politicasobre el

Solo se deberia permitir scoes de los vsuarios a
la red v 3 los servicios de red para los que hayan

de uviuarios

Azegurar el accaso de los vgusrios
avtorizados y evitarel accesc no
avtorizado a sistemas y servicios.

uscdeles siclo sutorizados especificamente

servicios de red

Registroy Se debena implementar un proceso formal de
cancelacion del [registroy da cancelacion de registro de usuarios,
registro de para posibilitar 12 asignacidin de los dereches de
usuarios 2coeso

Suministro de

Se deberia implementar un proceso de
suministro de accesc formal de usuarios pars

acceso de as.gnar o revocar los derechos de acceso a todo

usuarios tipo de usuarios para tedos los siztemaz y
servicios

Gestion de

derechos de Se deberia restringir y controlar la asignacidn y

uvso de derechos de acceso privilegiado.

Gastion de
informacién de
autenticacidn
secrata de
ustrarios

ia asignacion de l2 informacidn secreta se
deberia controtar por medio de un proceso de
gestidn formal,

Revisitn de los
derecho:r de
acceso de

uauarios

Los propietarios de los activos deberian revisar
los derechos de acceso de los usuarios, a
intervalos regulares

Retire o sjuste
de los deraecheos

Los derechos de accese de todos los emplesdos
¥ de usuprios externos a la informacidn ya las
instalaciones de procesamiento de informasion
se deberian retirar al terminar su empleo,

de acceso &
¥ contrato o acverds, o se deberian ajustar cuanda
s= hagan cambics
4 Usodels k o

Hacer gue los usuarios rindan cuentas por L Se deberis exigir a lo: vsuarios gue cumplan las
Responzabilidades 5 informacion de 2 s

la salvaguarda de su informach ] préacticas de la organizacion pera el uso de
de los vsvarios avternticacion 3

autenticacion. T informacion de autenticacidn secreta

Conrtrol de acceso a
sistemasy
eplicac.onss

Evitar el accesc no avtorizads a sistemas y
aplicaciones

Restricoion de
access
Informaeacicn

El acceso a la Informacidn y a las funciones de los
siztemas de las aplicaciones se deberia restringir
de acuerdo con la politics de contrel de acceso.

Procedimiento

Cuarco lo reguisrs Iz politits de control de
sccesc. el accesc o sistemas y aplicationes se

e [?srﬂo deberia controlar mediante un procese de
SREUro INgreso seguro.

Sistema de Los sisternas de gestion de contrazefias deberfan
gestion de sar interactives y deberian azegurar la calidad de
contreseiias las cortrasefias.

Usode Se deberia restringir v controlar estrictamente el
programas uso de programas uhiitarios que pudieran tener
wutilitarios capacidad de anular el sistema y los contrales de

privilzgiacios

ias aplicaciones,

Control de
atcsiv a
codiges fuente
de programas

Se deberia restringir el acceso a los oddigos
fuente de los programas.

DOMINIO 8: Criptografia 3%

=\\‘\

%
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Controles
criptogréficos

Politica sobra el " v
A Se deberia desarrollar e implementar una
usode o - .
i . politica sobre el uso de controles criptogréficos
Asegurar el uso apropiado y eficazdela  |controles A - =
) i = para la proteccién de la informacidn
criptografia para proteger la criptogrédficos
confidencialidad, la autenticidad y/o la Se deberiz desarrollar e implementar una
integridad de la informacion Gestidn de politica sobre el uso, proteccidn y tiempo de vida
llaves de las llaves criptogréficas durante todo su ciclo
de vida

DOMINIO 7: Seguridad fisica y del entorno

Arsas seguras

Se debearian defing y usar parimstios de
Perimets da seguridad, y usarics para proteger dreus que
segundad fizica |contengan nformandn sensible o onilica, @
instalacionas de mane;c de irformacidn

Las dreas seguras s& daberisn proteger
mediante cantroles de entrada apropiados para
aszgurar que sclamente se permits 2l accesc a
perschal autodasde.

Controles

Segurnidsd de

oficinas, Se deberia disefary opticar segurided fisica a
racintog oficinas, recintas @ Instalationes.

instalaciones

Frotecadén

contra Se deberia dizeflar y aplicar peotecoidn fisica
amenazas contra desastres naturuies, stagues malicosos o
externasy sccidentes

acibsentaies

Trabajc en Se deberian disellar y aplicsr procedimuantos

Aress saguras para trabajo en dreas seguras.

Prevenir Ia perdida. dafis, robe o compromso
Equipos dae actives, y 12 interrups on de las speraciones
de la crgarizscdn

Loz equipes deberian estar ubicedosy
protegides para reducir 105 rigsges da amenazas
y peligros del entorno, ¥ las oportunidades para
SCCASS MO sUtorizade.

Lo 84uipos s& debevien proteger contra fallas
dé enargia y otras Interrupoones Causadas por
fallas en los S&rvicios de suminateg

Ubicacsdn y
protecodns de
ot equipos

Servicios de
Pravenir el accase flaico no autanzado. 2l [suministro
dailo y 18 interfarencia a a informacidn y 3

las instataciones de procesamiants de El cabisade de potencia y de telecomunicacionss
Infarmacisn de 13 erganizacian. ISaguridad del Qua poata Fates O SOpoTIa Serviclos fe
icabieado Informacion debaria ester protegids conws

interceptecidn, interferencia o Jdafio.

Los equipos se debetien mantener

Manlenmienio
2 comrectamente pars asegurar se disponibilidad 8

de uipos
Squiee integridad continuas

tos ipos, informacitn o software no se
Retirs de s b = = .

deberian retirar de su sitho $in auled zacidn
SCTIWOS

evia.
S puriad B S deberian apiicar madidas da seguridad a los
g ACTIved gua S8 ancuantran fuera da las

equipesy

2 instalacones de la organuscidn, teniende en
actives fuara de
% cuants los diferantes riesgos de trabajar fuera
laz fnstaiacicnas ¢
“|de stichas instatsciones.
Sa deberian verificar todes los alementas de

Dispotiidn equipos que contengan medios de

segurao atmacendmiento, para asegurar gue cualquier

reutilitacsén de |dato sensible o software con licencia haya side

equipsT retirsds o sobrescnito en forma segure antes de
2 dsposiidn o rautilizacdn.

Equipes de Loz vavarios debarian asegurarse de que s los

L sdrio enuipst desstendidos ze los dé proteceidn

desatendides spropasda
Sa deberia 3doptar una politica de ascrmono

Politica o

" = tiripie pata los papeles y medios de
S slmacenamiznic remevibles, y una politica de
lmpioy e EtEY

panitalla limpia en las instalaciones de
precazamiants de informactdn

pantalla impia

DOMINIO 8: Seguridad de las operaciones 2&
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Progedimisntos
operaconales y
responsabilicdades

Asegurar las operaciones corractasy
seguras de las instalacionss de
procesamiento de informacion.

Procedimientos
de operacion
documentados

Los procedimientos de operacion se deberfan
documerntary poner a disposicisn de todos los
usuariosque los necesiten.

Gesticn de

Se deberian controlar los cambics on la
organizacian, an los proceses de negocio, en las
inztalacionesy en los sistemas de

camblos . -
procesamiento de informatién que afectan la
ricdad de la informacién.
Para azegurar el desemp=iic requerido del
i de siztemna sedebera ?‘.acm: seguimiento al uso de
= los recursor. hacer los ajustes, y hacer
capacidad

proyectiones de los requisitos sobre la
capscidad futurs

los ambientss
de desarraiio,

Se deberian separar los ambientes de desarrolla,
prueba y operacién, para reducir fos riesges de
acceso o cambios no aulorizados al ambiente de

prusbasy = s
4 operacion.
operacion
. Se deberian implementar controles de
Asegurarse de que la informacion y las =S 2 -
- t Cortroles detecridn, de prevencidn y de recuperation,
Proteccion contra instalacianes de procesamiento de - > 2
=g o o= 2 contre cidigos  |combinados con la toma de conriencia spropiads
codigos malicioses  |informacidn estén protegidas contra i 5
) E malicioso de los usuarios, para proteger contra codigos
codigos maliciosos.
maliciosos.
Se deberian hacer copias de respaldo de la
R Informazion, del software e Imdgenes de los
Copias de rezpalde | Proteger contra la perdida de datos Info ) i6n siztemas, y ponerlas a pruebs regularmente de
acuerde con una poiitica de copias de respaldo
aceptada
$2 deberian elaborar, conservar y revisar
Registroy Regi de regularmente los registros acerca de actividades
o ol Registrar eventos y generar evidencia, = = L
seguimiento eventcs del usuario, excepciones, fallas y eventos de
seguridad de la Informacién.
Proteccién de Las inztalacionesy la informacion de registro se
la informacidn  |deberian proteger contra alteracion y acceso ne
de registro autorizado.

Registros del
admunistradory
del operador

Las actividades del administrador y del operador
del sistema se deberian registrar, y los registros
se ceberian proteger y revisar con regularidad

sincronizacion
derelojes

Los refojes de todos los sistemas de
procesamiertc de infarmaciin pertinentes
cdentro de una organizacién o dmbito de
seguridad se deberian sincronizar con una tinica
fuerie de referencia de tiempo.

Contral de software | Assgurar la integridad de los sistemas software en
i = - controdar la instalscion de software en sistemas
Operacions operacicnales, sistemeas -
g aperativos
operativos

Instalacidn de

Se deberian implementar procedimientos pars

Gestidnde la
vulnerabilidad
técnica

Prevenir el aprovechamiento de las
vulnerabilidades técnicas

Gestidn de las
vulnerabiiicade
s tégnicas

Se deberiz obtener oportunamente Informacion
acerca de lss vulnersbilidades técnicas de los
sistemas de Informacion gue se uzen: evaluarla
exposicion de la organizacién a estas
vuingrabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociade

Restricciones
sobre la
insiaiacidnde
software

Se deberian establecer & implementar las reglas
parsa la instalaciion de softweare por parie de los
usuarios.

Consideraciones
sobre suditorias de
sistemas de
informacico

Minimizar el impacto de las actividades de
auditoriz scbre los sistemas operacionales.

informacion
controles de
auditoris de
sistemas

Los reguisiios y actividades de auditora que
involucran la verificacion de los sistemas
operatives se deberian planificar y szordar
cuidadosamente para minimizar Ias
interrupciones en los procesos del negocio.

DOMINIO 9: Seguridad de las comunicaciones<’
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Gawrstioe e 13
Srges niad de las
rerdes

Asugurar la pretecsidn de fa
o las redes, y Sws InsTalacie
ot RRsE i e de LnforiTacidn G sepsrTe.

Coantraies de
redes

Las redes se duborian Gosticnar y oo
protegar e o formaniGn @n SILEerraN Y

clar para

Saguridact de
los o v ies de
red

S= dmborian idens fiear los mocanieres e
seguivad, o niveles Ge ServilS ¥ 1os requisites
Sa gesiidn de todes los sefviies do red, =
irtuirios o0 los scucrdos @ Serciss de red, e
sEs mue lon e vicies s Presien INternwnents o
i@ cos raton exter: 1t

Eoparacidn en
las redas

LoE Brupos OF 38TV 195 Ge inforiiesion, Leuarios
v sinteries He o formacids se deBerian suparer
en las reces.

Tracsferansia da
Informasien

Flunierer la seguridiad de 1a lefar e
transferda dant:e S8 LNl STESNIZaSen ¥
fon cualguier SNIEAd SXTErN

Sw Cabaria coriar o=n Pl iian, B oowa e
corroies de transferenuia forrnales para
Eroteger s tTransferancia de lnfarmesidn
Mmadiants B LS 90 tess Tpe de INtIalaciones de
comunicacten,

o=y

Asunrass sohea
Transfareada
e ynfarmacidn

Loz acuaracs ceberfan Tenar en cUenta Ia
franstersncia segura de o formesien del negeais
entre la organizatién v 1as partes extarnss.

frensajeria
@laczrsaisa

se deberia pretsger adecuadamanta la
teforrmgcian inciuida @en la meansaleria sisciraniTs

Acuarses de
configancialista
= o da ne
Hivuigscion

S= debarian ldentiTisar, revisar reguarments v
decumantar 183 resuisitos para 163 dsusrans da
confidancialidan o No Slvulganien QuUe reflojen
las necasidades de la organizasidn para la
Eratacrian o 1a e farmacian,

Assuiziis: da
Fagurtad de los
Ji=tamas de
Informeadian

Azegurar que la ssguridac Sa
I fermacian ces unae parte Intagral da los
sistamas de Intormasidn Suranta Tods el
ciwie e vide. Cate Inctuye Tambidn los
raguisites pars sistamas de Informras sn
fue Prestan Sarvicies en redes pobiisas.,

Andtizizy
espeocificacide
Re reuisites
da zmguridad
<tes la

i Frrrme e

Les resul % relacionanes con seguridad de la
P focmariSn ne debarian Insloir an los requoisites
Para nuewc: zistEMmas de Infarmssian o para
mejorat a 102 Bistemas de informacian
exiztentas.

Segurigad de
servicios de laa
aphicamionas =n
redes pubiicas

A inwelierada en los servicies de

deberia proteger de sctividades fraudulentas,
dispeitas semractiiales ¥ Svulgscidn y
odificacidn ne acrarisadas

FPrateccidn de
transaccinnes
de los serviciss
ctes tas
P

La Infavmacian inemlicrada o0 las transacciones
de loz servicims de las aplicasieess 5o debaris
Proteger para evitar la tranaemisids Inceaaiats,
LR = wto, la alteras 1 o
avtmrizada de mereees, la dleuigecisn no
Surorizada, v la dueplivasidn © repeedeesisn de
rmErsajes o sutoritada,

sasite e

Zaguridad en les
proceses da
Sazscrate ¥ Soper e

Asegurarde Que 18 3sguridad ae la

Poltitica de
desarrwiio
swgure

Sa deburian sstabliscer y aplicar rogias pars ol
dezarrallo de scfiare v de sistermas, « los

Procmdirri@iiies
o Cmrrets Sl e

Lo Sa s @ I0s sintemas dursrs Seil s le do
wita oe Fesurelie se dobgrian sonirolar
Mmatients =l USD de precsdnBiantes formales Do
conuol de cambias.

L
aplicaciones
caspueds e
sachies en s
pratafacms de
aperacian

Cusmste su canlian lax platafarman de
Speracian, se deberian revisar las aplisaciaaes
crisicas del negscin, y poaerias a pruela pars
azegurar que no haya impeste adveric on les
cparacianes o zeguridad de la organizacien.

Resterianes
an tos carmbees
alcz panueTas
de zofrevare

Se deberian desalentar las imodiflicaciones o loa
Panuetes de software, que se deben Hootar e los
marlins necasarins, ¥ bed o los camties se

fam cocteolar sstrictarnente

Infermacion et o
Impiamaniada danirs del SLOIc de vida de
desarveilo da 165 SISTemas de Informecidn.

Frincamoass de
e
sistamas
ceguron

Amborian ostablseer, Soe
B o

Grkar y mantener
e sistmimas

dad da

o aThen

e
smgurss, y aplicacies o =uslgoier ack
tpe T atasién de sistemas de 1nf

Armlsiaiite de
desarrailo
sogurs

Lus orgen iz ones deborian establasar ¥
preteger adusuadarmente los ambiantes de
Haserrslio seges os para las tarcas da dasarrsiio e
I tmEraTiGe fe SEte A Que S enden beds af
Siclo de ida de desarcails de siel@mas.

Dazariaiis
S kratasto
extornamants

Ls orgenizacic: deberia s per s sor y hacer
imito de la actic clad de dosarrello 2o
Costratarine o enta.

Pruehes de
sagurntac Ao
sictaras

Durante e gdesarrellc se debarian Haver a
proebes de fussiecalidad de la seguriad.

o

Prusla de
seaptacion de
sistaimac

Para los sistarnes de Infeamacidn Nusyes.,
actualizestooaes v so deborian
estabinsor programas de pruchba Pars SR tacidan
v criterio: de aceptenen relsciorados.

cmvan versieaes,

Carat de pruebs

Azagursrls pretassien de los daroas usases
para prusbas.

Protescien de
datas de prueba

Les dutos de ensaye s@ debonan solecsienar,
Frotegery controlar culdadosamente

Relacien son
los praveenares

Seguridad de la
Infarmaion en
las retaciones
con oz
piovaacsores

Asegurarila protecoien de loz astives e la
crganizacion oue sman sccesibi
provaadoras

Fanrir
seguridad e la
Lo fanr aacian

Lapepbmbonied Ze Saborian scnrdar oon astes y 3o deberian
retacianes son

o Aocimnentar.
e crema

Los raquisites de zeguridad de la Informasisn
Para reniger tos
de proveadores a los actives de la erganizasidn

Tratasuente de

Ee drberian sstabiacer y ace: dar Tofns ioz
reauinites de seguridad de la Infermacidn
perfinentes can cada provasdior qus pusda
tener accata, procesarn, almacenar, Sorme
Sirrminslrar chepenenTas de infraasTrurtura de
T para la informacitn de e organt

e

I farmacidn v
an

S

Lot acuerdos con praveaednres debarian ine!
Feepu st AT TrATar (G Masgos de segorshdad
1a Infarmacidn asodiadss oon la cadena de
2N IATeS de Srad LUCTOS Y S@rvinios de

-
e

roanlagis de intorrnarin Y eo s iescidn.

DOMINIO 10: Gestién de incidentes de seguridad de la informacién
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Gestidnde la
prestacion de
servicios con los
proveedores

Mantener el nivel acordado de seguridad
de lainformacidn y de prestacidn del
servicio en linea con los acuerdos con los
proveedoras.,

Seguimientoy
revisién de los
servicios de los

Las orgarizaciones deberian hacer seguimienio,
revisary auditar con regularidad Ia prestacion de
servicios de los proveedores.,

proveedores
Se deberfan gestionar los cambios en !
suminisire de servicios por parte de los
Gestidn de proveedores, incluido el mantenimiento y Ia
cambios en los |mejora de ias politicas, procedimientos y
servicios de controles de seguridad de la informacidn
proveedores existentes, teniendo en cuenta la criticidad de

la informacion, sistemas y procesos cel negocio
involucrados, y la revaloracidn de los riesgos.

Gestidn de
incioeniesy
mejoras en ia
seguridad de la
informacion

Asegurar un enfogue coherente y eficaz
para la gestidn ge incidentes de seguridad
de la informacidn, incluida la
comunicacidn sobre eventos de securidad
y debilidadas.

Responsabilida
ay
procedimientos

Se deberian establecer las responsabilidadss y
procedimientos de gestidn para assgurar unz
respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informacian.

Reporiede A .
” Los evertos de seguridad de la informacidn se
eventos de . N
ridad de la deberian informar a fravés de los canales de

segurida - - -
. rgu - gestion apropiados, tan pronto como sea posible,
informacidn

Se deberia exigira todos los empleados v
Reporie de confratistas que usan los servicios y sisiemas de
debilicedes de |informarién de la organizacidn, que oheerven e

seguridad de Ia
informacion

informen cualguier debilidad de seguridad de la
informacidn observada o sorpachada en los
sistemas 0 servicios.

Evaluacién de
eventos de
seguricad de la
informaciony
decisiones
sobre ellos

Loz eventos de seguridad de la informaridn se
deberian evaluary se debaria dacidirsisevara
clasificar como incidentes de seguridad de 13
infgrmacion.

Aprendizaje
obtenide de los
incidentes de
segundad de la
inrformacion

El conodimiento adguirido al analizar y resolver
incidentes de seguridad de la informacion se
deberia usar para reducir la pesihilidad o gl
impacto de incidentes futuras.

evidencia

La orgarizacion debera definiry aplicar
procedimientos para la 1dentificacion,
recoleccion, adguisicion y preservacion de
informacidn que pueda servir como evidencia.

DOMINIO 11: Aspectos de seguridad de la informacién de la gestién de

continuidad de negocio x;

i
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Planificacién de |La organizacion deberia determinar sus )
la continuidad  [requisitos para |z segundad de la informacion y
de laseguridad [la continuidad de la gestidn de laseguridad de la
dela informacion en situaciones adversas, por
informacion ejemplo, durante una crisis o desastre,
implementacio |La organizacion deberia establecer, documentar,
dela implementar y mantener procesos,
.} La continuidad de seguridad de la " { : Pe"} n X P
Continuidad de A il : : continuidad de |procedimientosy controles para asegurar el
. informacidn se deberia incluiren los ¥ ; oy ; !
seguridad de la . K = L laseguridad de |nivel de continuidad requerido para la seguridad
& i sistemas de gestién de la continuidad de ] o i 10 I o
informacion 2 i LR * |lainformacién |de la informacidn durante una situacion adversa,
negocio de la organizacion.
Verificacion,
revisidny La organizacién deberia verificar a intervalos
evaluacidn de |[regulares los controles de continuidad de la
la continuidad |seguridad de la informacidn establecidos e
de laseguridad |implementados, con el fin de asegurar que son
dela validos y eficaces durante situsciones adversas.
informacién
Disponibilidsd
de Las instalaciones de procesamiento de
: Asegurar la disponibiiidad de instalaciones |instalaciones  |informacidn se deberizn implementar con
Redundancias

de procesamiento de informacion

de
procesamiento

de informacidn.

redundancia suficiente para cumplir los
requisitos de disponibilidad.

Dominio 12: Cumplimiento

\—-7.r
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Cumplimients de
requisitos legalesy
contractuales

Evitar el incumplimiento de las
ohligaciones legales, estatitarias, de
reglamentacion o contractuales
relacionadas con seguridad de la
informacidn, y de cualguier requisite de
seguridad.

idertificacion
dela
legislacidn
aplicable y de
los requisitos
contractuales

Todos los requisitos estatutarios, reglamentarios
y contractuales pertinentes, y el enfoque de la
organizacion para cumplirlos, se deberian
identificar y documentar explicitameniz y
mantenerios actualizados para cada sistema de
informacidn y para la organizacion.

Derechos de
propiedad
inteiectual

Se deberfan implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legisiativos, de reglamentacion y
contraciuales relacionados con los derschos de
propiedad intelectual y el uso de producios de
software patentados.

Protecrion de
registros

Los registros se deberian proteger contra
perdida, destrucridn, falsificacion, accesono
autorizado y fiberacidn no autorizada, de
acuerde con los reguisitos legislativos, de
reglamentacién, coniractuales y de negocio,

Privacidad y
proteccicn de
datos

personales

Cuando sea aplicable, se deberian asegurar la
privacidad y la proteccion de la informacion de
datos personales, como se exige en la legislacidn
y la reglamentacion pertinentes

Reglamentacidn
de controles

criptogrificos

Se deberian usar controles criptograficos, en
cumplimiento de todos los acuerdos, legislacion
y reglamentacion pertinentes

Revisiones de
seguridad de la
informacidn

Asegurar que iaseguridad de la
informacidn se implemenie y cpere de
acuerdo con las politicas y procedimientos
organizacionaies.

Revisian
independiente
de laseguridad
dela
informacion

El enfoque de la organizacion para la gestidn de
la seguridad de la informatidn y su
impiementacion {es decir, los objetivos de
control, los coniroles, las politicas, los procesos y
los procedimientos para seguridad de la
informacion) se deberian revisar
independisntemente a intervalos planificados o
cuando ocurran cambios significativos.

Los directores deberfan revisar con regularidad

Cumplimiento  |el cumplimienrte del procesamientoy
con fas poiiticas |procedimientos de informacién dentro de su
v normas de area de responsabilidad, con las politicas y
seguridad niormas de seguridad apropiadas, y cualquier
olro requisito de seguridad.
s Los sistemas de informacidn se deberfan revisar
Revisidn del . ; :
s periZdicamente para determinar el
cumplimiento . -
3 cumplimienio con las politicas y normas de
iecnico

seguridad d2 la informacion

20.GESTION DEL RIESGO.

Ver mapa de riesgos de la Institucion
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21.GESTION DOCUMENTAL.

En INFITULUA EICE existe un manual actualizado de Gestién Documental.
v Analisis De Impacto del Negocio (Bia)

La Gestion del plan de impacto del negocio en las entidades del estado debe
responder a una variedad de politicas de restablecimiento de actividades y
servicios que apoyen el normal funcionamiento de las infraestructuras de Tl y
minimicen al maximo las interrupciones o fallas presentadas dentro de la
organizacién. Las entidades deben permanentemente monitorear y reconocer
las amenazas mas importantes de incidentes que afecten la normal
operatividad de los servicios y los sistemas, de tal manera que se debe
garantizar la continuidad del negocio a través de mecanismos de recuperacion
previamente probados y ajustados y que respondan en el menor tiempo posible

a las soluciones de los problemas de interrupcién generados.

El fin de la implementacion del plan de continuidad de TI, es la proteccion y
recuperacién de los servicios criticos que se vean afectados por desastres
naturales o interrupciones del servicio ocasionadas ya sea por los sistemas de
informacion y comunicacion o ya sean por el hombre en virtud de acciones

involuntarias o para beneficio propio.

Asi mismo, el analisis de impacto de negocios debe convertirse en una
herramienta para minimizar los riesgos de indisponibilidad de los servicios e
infraestructuras de TI, que afectan las operaciones regulares de las
organizaciones, por lo consiguiente debe formar parte de un sistema de gestion
de riesgos, que sea utilizado como mecanismo de control para ejecutar tareas
de monitoreo de crisis, planes de contingencia, capacidad de marcha atras y

prevencion y atencidén de emergencias. \
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Las entidades deben contar con un plan de continuidad de Tecnologia de
Informacicn, que le permita a la organizacion continuar con sus operaciones,
en caso de presentarse fallas o inconvenientes en sus sistemas que le impidan
el normal funcionamiento de los servicios de Tl, de esta manera, la correcta
implementacion del plan debera permitir restaurar en ! menor tiempo posible

las operaciones de la entidad.

El analisis de impacto del negocio — BIA por sus siglas en inglés (Bussiness
Impact Analysis), estd determinado por la construccién de un plan de
continuidad del negocio para cada organizacion, que le permita a cada entidad
continuar funcionando a pesar de un desastre ocurrido; el documento generado
en este analisis deberd cumplir con lo expuesto en los requerimientos de la
ISO/IEC 2700, de este modo el documento BIA debe ser validado e
implementado bajo las directrices de cada organizacién, Se requieren planear
las acciones necesarias durante el periodo en que la infraestructura de Ti se
encuentra inactiva y en proceso de recuperacion y reanudacién de los servicios
para priorizar cuales actividades y servicios deben entrar en operacion

inmediatamente dentro de la entidad.

Finalmente, es necesario tener en cuenta que los responsables del negocio
deben conocer la importancia de tener una inversién de Tl planeada que
permita innovar tecnoldgicamente y que responda adecuadamente a los
problemas generados por la interrupcion de los servicios y permita que las
empresas puedan aplicar exitosamente los criterios de recuperacion y

reanudacion de las operaciones del negocio. §

v" Objetivo General Jﬁ’
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Disponer de un documento guia por medio del cual INFITULUA EICE puedan
consultar los lineamientos de seguridad ante situaciones de emergencia a fin
de mitigar el impacto producido por la interrupcién de los servicios de alta

criticidad que afectan sensiblemente las operaciones del negocio.

El Plan de continuidad del negocio, se conforma de un conjunto de directrices
y procedimientos plasmados en un documento técnico, para que cada entidad
pueda tomar las acciones pertinentes con miras a la recuperacion y
restablecimiento de los servicios e infraestructuras de Tl interrumpidas por
situaciones de desastre o emergencias ocurridas en cualquier instante dentro

de las organizaciones.

El analisis de impacto del negocio como parte del plan de continuidad del
negocio, debe entenderse como un marco conceptual sobre el cual las
entidades deben planear integralmente los alcances y objetivos, que permiten

proteger la informacién, en todas sus areas criticas.

Las entidades deben establecer un analisis de impacto del negocio, que este
alineado con el Plan General de Continuidad del Negocio de la Entidad; este
debe tener una estrategia de continuidad de Tl, que contenga los objetivos
globales de la entidad, con respecto a las dimensiones de disponibilidad de

datos, infraestructura tecnolégica y recurso humano.

Para desarrollar el plan de continuidad del negocio de Tl se debe tener en

cuenta:

v" Disefiar una estrategia de continuidad de los servicios de Tl, que tenga
como base la reduccién del impacto de una interrupcién en los servicios
criticos de Tl del negocio, este debe estar difundido, aprobado y

respaldado por los directivos de la entidad. QY

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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v" Realizar un andlisis e identificacion de recursos criticos de T vitales, de

esta manera se establece una estrategia que genere prioridades en caso

de presentarse una o varias situaciones que causen interrupciones.

Establecer procedimientos de control de cambio, que permita asegurar
que el plan de continuidad de T, se encuentre actualizado y permita
afrontar las amenazas que traen consige las nuevas tendencias

tecnologicas sin perder el alcance de los requerimientos de la Entidad.

Elaborar un plan de pruebas de continuidad de T, que permita verificar
y asegurar que los sistemas de TI, puedan ser recuperados de forma
segura y efectiva, atendiendo y corrigiendo errores, que atenten contra

la disponibilidad de las operaciones.

Realizar capacitaciones del plan de continuidad de Tl y analisis de
impacto del negocio, a los entes o partes involucradas de la organizacion
(Equipo de seguridad de sistemas de informacién de la entidad), para
que conozcan cuales son sus roles y responsabilidades en casc de
incidentes o desastres. Es necesario verificar & incrementar el
entrenamiento de acuerdo con los resultados de las pruebas de

contingencia generadas dentro de la entidad.

Tanto el plan de continuidad de Tl como el andlisis de impacto del
negocio deben estar disponibles apropiadamente dentro de Ia
organizacion y en manos de los responsables de las areas de Tl quienes
de forma segura deben garantizar su aplicabilidad en los momentos
criticos, a su vez la entidad debe propender por un plan de
sensibilizacion al interior de la misma con el propdsite de indicar a todos

sus miembros sobre la importancia de contar con un plan de continuidad

y de analisis del negocio que van a garantizar el normal funcichamiento k

i

\
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de las operaciones regulares en caso de presentarse problemas criticos

en los sistemas de informacion y comunicaciones de la entidad.

v" Creacion Bases de Datos Contenedoras.

v Ejecutar el instalador de la base de datos.
v Posteriormente, se muestra el asistente grafico. En donde se
selecciona la opcion «Crear y configurar Base de Datos» y se

presiona el botdn «siguiente».

5 | J Instslier de Oracle Database 12¢ Versidn 1 - Pazo 2de 10 — O

X
ORACLE' 120 :

DATABASE

s dp) SelecOene cudiguers Je 131 Sigeeniss SROONES de nstlacidn

" mstmer Sdko Solware de Base ds Datos

© ) Achgstesy Base de Dales Evistents

Elegimos la opcion <<CLASE ESCRITOR[O»”Q



;“ITULUAEICE

n y Deasrrols

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSP!

CODIGO: OD-407-02

VERSION: 02 FECHA: 2019 PAGINA:61 DE 128

| Clase de Sistema

v Configurar Achyalizacio

# | Instailer de Oracle Database 12¢ Versién 1- Paso 3de 9 = O |

ORACLE' 125 5

ATABA'EE

== ﬂnl (8) Clase Esuiitodio

ocisn da Ins
I oa acis an

Seleccione esia opcitn 5i realiza fa Inslalation en una computadora portalil o sistena de clase de estritorio. Estz opadn indluye
una base de datos micial ¥ permite la configurasiin minima,

o4 3 Clase Senddor

Selectione exfa opcisn 51 deses inslalsr en un siclema de serador, que Oracle define coma un sistema ulilicads en un centrn de |
o2 0pCifn Dermite opciones de Configuraciin més avanzadac,

- xpAhas Q-«;wmie:v l . Cantalor | ! :

Elegimos la opcion <<USAR CUENTA INCORPORADA DE WINDOWS>> x

i
i
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CONTIIONAL ¥ COMO Tama . = -

| ; it
| &) Installer de Oracle Database 12¢ Versidon 1 - Paso 4de 9 - O

| Especificar Usuario del Directorio Raiz de Oracle

Configurar Actuatizpdonas

« Dpgidn de Instataciin :

CI"'

3t

2 f;x"-—e

SP;H iy de L)uul-u de Di (:At

Uicetidn de instalacién

£

Rl WY O N |- -
k"
3

k=41

© {Usar Usuaris Exstente de Windows

ORACLE' 125

DATABAS E

| Oracle ie recomienda espacificar una cusnta de viuanio de dominio de Windows (2o una cuenta de administrador) para mstalary

configurar 8l directono raz de Oracie para mejorai is segundad. Esta cuenta se utiliza para ejecutas los senacios de Windows para el
repositorio de gestn de infrasstructura de Grid. No 3¢ conecte con este cusnta para realizar lareas adminisbrativas.

) Craar Muevs Usuane de Windows

sy
L)

LEC Usar Cuenta E;Eporl;ﬁé Windows

.llJﬁJ_UL = S 0 N = I Y O -

|
|

&

|

Se procede a configurar la base de datos eligiendo la ubicacion donde se
instalara y el nombre que tendra la base de datos global y la de conexién.)f
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= Installer de Oracle Database 12¢ Versign 1- Pazo 5 de 9 - O
Configuracién de Instalacién Tipica OR LG 12 c
" BATA!!ASE
|« Confiourar A¢ Se realiza una insislaciin completa de 13 base de dalos conlas opciones de configuracisn bdsicas.
’." CRds . Disectorio Sase de Cradle: a N T j_; B —‘—;{- Eraminar
T Ubicacitn det Softwase 5 _‘f—"L o i B . It Efirrh"‘f“f i

. Seleccion de Lisuaris de e

2as :nT' j Ubstaosin de Archivos de Base de Dab Dlappioradata

3 oy e 4 - - =5 =t

¥ Compebapenes de Requis Edicién de Baze de Daos.
!

Juego de Caracleres

: Nombee de 2 Base ¢& Delos Slobal. (aekias

Contrazefia del Admimistrador:

|sssssease |

lsescssnse

Confirmar Confrasefia

. 1] Crear como Base de Dalos de! Confenedor

Nombre te Sase de Daios de Conedén f las

Erarmnar -

Lleme,es
! r‘nr*a e .a deiﬁ: yin ' sr‘rrm" 200 li}La*.m'-* & =de»_ u"h ﬁn} ‘ar » cumple o0 105 sslandar er Tecoment ‘ xdys :m ] L
i = Oracte. |
£ v ma—n :
,' i favuda { ‘,&&a' _g,‘.pl!ﬂi“’ ] C‘pr war

Dar click en <<SIGUIENTE> hasta que comience la instalacién.

Terminada la instalaciéon procedemos a ejecutar SQL DEVELOPER para
gestionar la conexidn con la base de datos.

Agregamos la conexién en ei sgl developer dandole el nombre de la base de
datos de conexion y utilizando el usuario sys. 4
i

\
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v Creacion de TABLESPACE y DATAFILE.

Para crear Tablespaces y Datafiles se debe conectar por SQL como
SYSDBA ala cdb en la cual se desean crear. Posteriormente se ingresa
el cddigo SQL correspondiente a la accion deseada.
» Para crear un Tablespace con un Datafile se utilizan las
siguientes lineas. ){

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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Cuando finalice la creacion del tablespace y ¢! datafile ingresamos con el
usuario system dando click derecho en la conexion que tenemos en sql
developer.

D Cracle SOL Developer

m “ﬁr"i& &rsgn ’ﬁ;&t :ﬂulpg r&m et txsk ¥ o A Y
s e s R N T '
. n-.‘,. b P & A ey & A £ &
("’H&w'—‘aé -1 0 P tig ¥Rk A
, ORACLE
.‘;a L o - o i 201 DEVELGFER
# Conex! } -
$ Conee Desconectar i Trves
! { Vohver 2 Conectar
} Restaklecar Coptrasesia.., ;
1
Exploredor de Esquemas | Video de Visisn General
@8 Buscer Objeto de Base de Datos
!
Cambier Nombre de Conexidn.., i
i ¥ - tiovedades
x Supermir Sunrirmic l
i S i = —}
Aors Carpet o
TARANTE SN . liotas Técnicas sobre I Versi
.
et = s SRS SRS,
eru.fzr... [
- R e .| SQLDevecloper en OTH

Gestinnar Bas :de"" 3

Repositorio de_L‘.gr. cib

Gestionar funci

F'.:i:'.‘%giiar E-J}uma H
Configuracién de Servidor con Protocolo de Baze de Datos XML 557 Mastrar ol ticier
Generar Documento de Bace de Dates
i f Al er‘;z de Trabaio de SQL
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. Ps

- ) ]
| [ Nueva / Seleccionar Conexion a Base de Datos X i

| Contrasefia wensnen|

i {7 Autentcacidn del Sistema Operativo | | Autenticanién Karbaros  Avanzadas...

Ayada Guardar Borrar Probar Conectar Cancelar y |

se procede a crear el directorio donde estara el archivo .dmp que se importara

a la base de datos

a..—;.g in

b_lﬁ Ba @ a @odn

A i . M bl 05— B e 50
Ay

Haoja ﬂe Trabajo Generador de Consultas

create directory dir as 'D:\app\dir®;

Una vez creado el directorio ejecutamos la consola de comandos CMD para

hacer la importacién con la siguiente Iinea.ﬁ
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D:\app\product\12.1.0\dbhome_1\BIN\impd system/contrasefia del usuario

system full=y dumpfile=hombre del archivo.dmp log=nombre que tendra el

archivo log que se creara automaticamente cuando comience la importacién

directory= nombre que se le asigno a la ruta donde esta e! archivo.dmp

Cuando termina el proceso de importacion ingresamos como usuario sys y se

procede a darle los permisos al esguema ias ejecutando un de las siguientes

iineas.

2E Admirstraciar Simbnio del sivema

GRANT CONNECT TO ias;

GRANT RESOURCE TO ias;

GRANMT GRANT ANY ROLE TO ias;

GRANT GRANT ANY PRIVILEGE TO ias;
GRANT CREATE USER TO ias;

GRANT CREATE ROLE TO ias;

GRANT CREATE ANY SYNONYM TO ias;
GRANT EXECUTE ANY PROCEDURE TO ias;
GRANT SELECT ANY TABLE TO ias;

GRANT SELECT ON SYS.DBA_USERS TO ias;
GRANT SELECT ON SYS.DBA_ROLES TO ias;
GRANT SELECT ON DBA_SYS_PRIVS TO ias;
GRANT SELECT ON SYSTEM_PRIVILEGE_MAP TO ias;
GRANT SELECT ON DBA_ROLE_PRIVS TO ias;
GRANT SELECT ON ALL_OBJECTS TO ias;
GRANT SELECT ON ALL_SYNONYMS TO ias;
GRANT SELECT ON DBA_TS_QUOTAS TO ias;
GRANT SELECT ON DBA_JOBS TO ias;
GRANT SELECT ANY TABLE TO ias;

GRANT CREATE ANY TRIGGER TO ias;
GRANT CREATE TRIGGER TO ias;

GRANT DROP ANY TRIGGER TO ias;

GRANT ALTER PROFILE TO ias; \‘ﬁ
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GRANT CREATE PROFILE TO ias;

GRANT DROP PROFILE TO ias;

GRANT ALTER ANY PROCEDURE TO ias;
GRANT CREATE ANY PROCEDURE TO ias;
GRANT CREATE PROCEDURE TO ias;
GRANT DROP ANY PROCEDURE TO ias;
GRANT ALTER USER TO ias;

GRANT BECOME USER TO ias;

GRANT DROP USER TO ias;

GRANT DBA TO ias;

GRANT ALTER ANY TRIGGER TO ias;
GRANT SELECT ON V_$SESSION TO ias;
GRANT SELECT ON V_$PARAMETER TO ias;
GRANT EXECUTE ON DBMS_PIPE TO ias;
GRANT AUDISOLU_ADMIN TO ias;

GRANT AUDISOLU_USER TO ias;

GRANT CREATE PUBLIC SYNONYM TO ias;
GRANT CREATE SYNONYM TO ias;
GRANT DROP ANY SYNONYM TO ias;
GRANT DROP PUBLIC SYNONYM TO ias;
GRANT SELECT ON user$ TO IAS;

Ingresando con el usuario system ejecutamos la siguiente linea.

SELECT 'DROP TRIGGER '||OWNER||''||TRIGGER_NAME]|";'

FROM ALL_TRIGGERS WHERE TRIGGER_NAME LIKE 'T_BIR_A_%'OR
TRIGGER_NAME LIKE 'T_BUR_A_%'

OR TRIGGER_NAME LIKE 'T_BDR_A_%"

PER-B0 G &¢d Y

Con esto nos cargara un listado de trigger que debemos eliminar
seleccionando tqdas las lineas que se muestran cuando se ejecuta la
sentencia SQL.

S
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Despues de haber eliminado los trigger tenemos lista la base de datos para

ser utilizada.

INSTALACION DE IAS SCLUTION

instalacion de las Scolution

1.EJECUTAR EL INSTALADOR UBICADO EN EL SERVIDOR

Eselution\Ferms6i_2_instalador_principal

INGRESAR EL NOMBRE DE LA EMPRESA <<ACEPTAR>>

2.Elegir Ia opcién Oracle forms developer <<ACEPTAR>>

Elegir la opcion custom <<ACEPTAR>> \
3\

N\
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3.Elegir las opciones tal cual se muestra en la imagen luego dar click=x
<<INSTALAR>>
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Cuando termine la instalacion dar click en salir y ejecutar de nuevo el instalador.

4 Elegir la opcion Oracle reports developer <<ACEPTAR>>

5.Elegir las opciones que se muestran en la imagen y dar click <<INSTALAR>>

/}‘"k- i
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6.Cuando termine la instalacion salir del instalador y ejecutar el parche que tendra
& Sctrmas Asaet Mansger

e |

Productes Dispesibles on Wesdzoah . \srmafi_2\instoll

1Dl £ eemmEdior K lunl A

ORACLE |
—‘;. Enabling s ;-:ma-uﬂ-n Age i

. e A

7. Seleccionar la opciones que se muestran en la imagen y dar click X
<<INSTALAR>>,
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{ADDRESS =
—— N e e (Comamiiy = top.werld)
St Arset Manager (Po L= TCR)
X Softwere Asset Manager He localhost)
{Fort = 1521)
}

{FOMMECT_DATA = (SID =datod])

[z ‘

Productas Disponibles en \\._\install

TP 0B A
LD Apptat

8.Una vez

""" instalado el cliente se procede a copiar los dli
(I:\sclution\parche reports) a la siguiente ubicacion “C:\orant\BIN” en el PC donde
se instalo IAS.

9. Copiar el archivo TNSNAMES.ORA del servidor (I:\solution) y pegario en

" NNEODLL
" NNBGODLL

“C:\erant\INETSOM\ADMIN” editar el TNSNAMES.ORA para gestionar la conexion
del cliente con la base de datos.

SAMPLE

) SOINET.ORA

-Agregar las siguientes lineas en TINNAMESORA - fnsnames.

NOMBRE DEL EQUIPO =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS = %

\
\
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(COMMUNITY = tcp.world)
(PROTOCOL =TCP)
(Host =localhost o la direccion ip )
(Port = 1521)

)

)
(CONNECT_DATA = (SID = NOMBRE DE LA BASE DE DATOS)

)
)

10. Por ultimo ejecutar el registro. Acceder al servidor I:\solution\ACCESO y
copiar el archivo (IAS_64.reg) y pegarlo al escritorio del PC local y ejecutarlo

11. Copiar el icono IAS de la ruta: I:\solution\ACCESO y pegarlo en el escritorio del
PC local para ejecutar el aplicativo.

g:! 1AS.reg

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC
a través de la Direccion de Estandares y Arquitectura de Tl y la Subdireccién
de Seguridad y Privacidad de Tl, dando cumplimiento a sus funciones; publica
El Modelo de Seguridad y Privacidad de la Informacion (MSPI), el cual se
encuentra alineado con el Marco de Referencia de Arquitectura Tl y soporta
transversalmente los otros componentes de la Estrategia GEL: TIC para

Servicios, TIC para Gobierno Abierto y TIC para Gestién.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas
practicas de seguridad sera actualizado periédicamente; reuniendo los cambios

tecnicos de la norma 27001 del 2013, legislacién de la Ley de Proteccion de\
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Datos Personales, Transparencia y Acceso a la Informacion Publica, entre

otras, las cuales se deben tener en cuenta para la gestion de la informacién.

A nivel metodologico es importante tener presente que el (MSPI) cuenta con
una serie de guias anexas que ayudaran a las entidades a cumplir lo solicitado
permitiendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cuales son los resultados a obtener y como
desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopcién del

protocolo IPv6 en el Estado Colembiano.

La implementacion del Modelo de Seguridad y Privacidad de la Informacion -
MSPI, en la Entidad estd determinado por las necesidades objetivas, los
requisitos de seguridad, procesos, el tamanio y la estructura de la misma, todo
con el objetivo de preservar la confidencialidad, integridad, disponibilidad de los

activos de informacion, garantizando su buen uso y la privacidad de los datos.

Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de las
Entidades del Estado se busca contribuir al incremento de la transparencia en
la Gestion Publica, promoviendo el uso de las mejores practicas de Seguridad

de la Informacion como base de la aplicacion dei concepto de Seguridad Digital.
a. INFITULUA EICE solo tiene servicios de copias de seguridad en la nube.
v Definicién de Cloud Computing

Cloud Computing es un modelo que proporcionz acceso a unos recursos de
computacién configurable. Por ejemplo redes, servidores, almacenamiento,
aplicaciones y servicics. "Cloud computing" es un nuevo medelo de prestacion
de servicios de negocio y tecnologia, que permite incluso al usuario acceder a

un catalogo o, de forma flexible y adaptativa, en caso de demandas no

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

previsibles o de picos de trabajo, pagando Unicamente por el consumo-,\

i
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efectuado, o incluso gratuitamente en caso de proveedores que se financian

mediante publicidad o de organizaciones sin animo de lucro.”

El NIST define Cloud computing mediante la descripcion de cinco
caracteristicas esenciales, tres modelos de servicio en Cloud y cuatro modelos

de despliegue para Cloud.
v Evidencia Digital

DOCUMENTO TALLER QUE EN EL MOMENTO SE ENCUENTRA EN
ACTUALIZACION

v Plan de Comunicacién Sensibilizacion y Capacitacion

En la ultima década, las tecnologias de informacion y comunicaciones se han
convertido en la herramienta por excelencia para la optimizacion de los

procesos y el funcionamiento eficaz de una empresa.

Con el uso de la tecnologia, surgen a su vez amenazas y vulnerabilidades
asociadas, que pueden llegar a afectar la disponibilidad, privacidad e integridad
de la informacién que se encuentra disponible en las diferentes plataformas,

afectando de esta manera el desempefio normal de la Entidad.

Para esto, el modelo de seguridad y privacidad indica pautas especificas para
guiar a las instituciones a robustecer sus plataformas y mitigar amenazas que
pueden llegar a traer consigo las tecnologias implementadas, sin embargo, un
programa robusto de seguridad y privacidad de la informacién no se basa
Unicamente en el aseguramiento de plataformas y procesos, sino que también
debe involucrar los factores humanos, que en muchos casos, son la principal
causa de los incidentes de seguridad dentro de un sistema determinado, esto
debido a que no conocen sobre seguridad de la informacién y su rol dentro de
una Entidad. \
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Muchas instituciones ne prestan la suficiente atencién a su recurso humano,
que puede llegar a ser el eslabon mas deébil en la cadena de la seguridad de la
informacién, por lo que es necesario sensibilizarlos o capacitarlos sobre la
importancia de la preservacion de la disponibilidad, integridad y

confidencialidad de ia informacion.
v Objetivos

Este documento tiene como objetive establecer lineamientos para la
construccidon y mantenimientc del plan de capacitacion, sensibilizacién y
comunicacion de la seguridad de la informacion, para asi asequrar que este,
cubra en su totalidad los funcionarios de la Entidad, asegurando que cada uno
cumpla con sus roles v responsabilidades de seguridad y privacidad de la

informacién dentro de las entidades del Estadoe, se busca:

e Definir los temas para la capacitacion en seguridad de la informacion, de

acuerdo con el publico objetivo.

s Establecer la metodologia que les permita evidencias cuales son las

necesidades de capacitacion para la entidad.
» Construir materiales para sensibilizacion y entrenamiento.

e Evaluar, medir y cuantificar, si el programa implementado genera impacto en

el desarrollo de las actividades de la Entidad.
v" Descripcidon General

Un programa efectivo de sensibilizacién, capacitacidon y comunicacion en
seguridad de la informacion debe explicar de manera apropiada las reglas de
comportamiento adecuadas para el uso de los sistemas y la informacién, que

generalmente estan plasmadas en las politicas y procedimientos de seguridad

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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de la informacion que la Entidad, requiere que sean cumplidos por parte de

todos los usuarios del sistema.

Cualquier incumplimiento a las politicas, debe llevar a la imposicién de una

sancion, siempre y cuando el usuario haya sido adecuadamente capacitado e

informado sobre todo el contenido de seguridad correspondiente a su rol y

responsabilidades dentro de la Entidad.

Teniendo en cuenta lo anterior, un plan de capacitacién, sensibilizacién y

comunicacion adecuado, debe llevarse a cabo con base a las siguientes 4

fases:

+|deniifica las tareas a ser realizadas para cumplir con
las metas de entrenamiento de la Entidad

2. DESARROLLO »Se enfoca en las fuentes de informacion disponible,

alcance y contenidos del material de entrenamiento

3. IMP LEMENTAC{GN +Direcciona efectivamente la manera como debera

comunicarse el material disefiado.

4. MEJORAMIENTO +Indica como maniener el programa actualizado,

maonitorizando su efectividad.

Figura 1. Fases plan de sensibilizacion, capacitacion y comunicacion

v ldentificacion de Necesidades

Para poder disefiar el plan apropiadamente, deben identificarse Ias

necesidades dentro de la Entidad, el resultado de identificar estas necesidades,

es la justificacion que se tendra para implementar el plan.ﬁ
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Es clave involucrar en el hallazgo de dichas necesidades a todo el personal, la
siguiente clasificacion de roles, podria ayudar a identificarlas en toda la Entidad

y cada rol tendria diferentes objetivos especiales de conocimiento:

#8 Deber conocer v entender las ieyes y directivas que forman la base del
¥ programa de seguridad, también deben comprender el liderazgo nue su
I | rol tiene y que son el ejemplo a seguir de iodas las demas unidades.

AL "™ Son los asesores experios en seguridad. deben estar bien preparados
=¥9i=M en politicas de seguridad y buenas practicas
Dal)

% . Deben entender bien ias politicas de seguridad, asi como también
e "™ conocer sobre ios controles de seguridad v la relacion gue tienen con
i los sistemas que manejan.

§ Estos funcionarios deben tener un buen nivel de preparacion a nivel

B técnico de seguridad (implementacién y practicas de seguridad

W efectivas) para soportar las operaciones criticas del Entidad de manera
| apropiada.

S R SR N R=quisren de un alto grado de sensibilizacion sobre 12 sequridad y las
RESTERCHGTE SU TS L=l reglas de compertamiento adecuadas con los sistemas que tienen a
RS ‘ | disposicion.

Tabla 1. Roles Y Necesidades En Capacitacién Mas Comunes

v Definir Prioridades

dichas pripridades pueden ser contempladas con base a los siguientes
aspectos: ~\
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DISPONIBILIDAD DE RECURSOS/MATERIALES

+Si hay presupuesto disponible sin ningtn problema, es posible iniciar con los aspectos mas
claves que se consideren, sin embargo, se debe contemplar tiempos de desarrollo de
material y/o instructores.

IMPACTO EN LA ORGANIZACION

+Dependiendo del rol o impacto de ciertos cargos en la organizacién, puede ser necesario
dar prioridad a la capacitacién o sensibilizacion a cierta poblacion.

NECESIDADES CRITICAS DE PROYECTOS

+Por ejemplo, para poder, desplegar un nuevo sistema operativo, es necesario realizar una
capacitacion a todos los usuarios previo al despliegue.

ESTADO ACTUAL DEL PLAN {BRECHAS)

+Brechas o falencias que se hayan identificado en el plan y que se necesiten corregir.

v Indicadores de un Plan de Capacitaciones Exitoso Qi
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Un plan podria considerarse exitoso si se manejan o se tienen los siguientes

aspectos:
1. Suficientes fondos para su desarrollo y mejoramiento.
2. Una estrategia bien enfocada en los diferentes roles de la Entidad.

3. Uso de METRICAS, que permitan saber si el plan esta funcionando bien. Por
ejemplo (porcentaje de usuarios capacitados apropiadamente, porcentaje de
ataques de ingenieria social exitosos se ha reducido, porcentaje de usuarios

que hayan recibido material de sensibilizacion etc...).

4. La alta gerencia acata las normas de seguridad de la informacién y no utilizan
su estatus para evadirlas, esto indica un cambio significativo en la cultura de la
Entidad.

5. Reconocimientos a nivel estatal por gestion ejemplar.(Por ejemplo premios

Excelencia de Gobierno En Linea).

6. Motivacion por parte de los impulsores de los planes para mejorar cada vez

mas.

7. Aumento en el reporte de incidentes de seguridad de la informacién y mejora

en la gestion de este proceso.
v" Recomendaciones Generales

e El usuario final es clave para el desarrolio de un programa de gestién de la
seguridad de la informacién, sin un usuario sensibilizado acerca de las
amenazas y vulnerabilidades a los que estd expuesto, es mas probable que se
produzcan incidentes de seguridad que puedan a tener impacto considerable
dentro de la Entidad A

i
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¢ Un personal con entrenamiento adecuado, es un personal que puede
responder mas rapidamente a algun incidente de seguridad, que puede ayudar
a contener y evadir eventos negativos de una manera mas oOptima y por

consiguiente ayuda a disminuir los riesgos.

e La sensibilizacion se centra en modificar el comportamiento de las personas,
mientras que el entrenamiento se basa en ensefiar a realizar alguna labor

especifica.

¢ El apoyo y compromiso de la alta direccién es clave para poder llevar a cabo

un buen plan de capacitacion.

e Las métricas son fundamentales para el mejoramiento continuo de cualquier
proceso de gestion de seguridad incluyendo el de capacitacion y
sensibilizacion.

e El desarrollo de material para sensibilizacion es en mayor medida mas sencillo
de desarrollar que un material de entrenamiento, en ocasiones es mas facil
contratar a un tercero para este fin, generalmente a los proveedores de las
plataformas se les solicita una fase de transferencia de conocimiento o de
entrenamiento para que el personal de seguridad o de Tl aprenda a realizar las

labores necesarias con los dispositivos,\

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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v" Auditoria

La presente guia tiene como finalidad, indicar los procedimientos de Auditoria
en el proceso de verificacion de la implementacion del modelo de seguridad y

privacidad de la informacion.

A partir del entorno y el contexto determinado por la entidad, la auditoria es una
fuente de mejora, permitiendo conocer las debilidades para generar fortalezas,

a traves de la comprobacién, seguimiento y evaluacion de la mejora continua.

Por lo tanto, se convierte en una herramienta sistemdtica, independiente,
objetiva, documentada, practica y medible sobre el cumplimiento de los
objetivos de la entidad y es alli donde la mejora continua tiene un papel

fundamental.

Las auditorias apoyan la toma de decisiones frente al nivel de implementacion

y complementa el ciclo de mejora continua en relacién cen el ciclo PHVA.

Se procura que las entidades tengan un enfogue de seguridad en el cual se
incluya el desarrollo y mantenimiento de la misma, realizando mejoras en las

areas gue se requiera.

Dependiendo de la entidad, dichos procedimientos pueden variar o si la entidad

desea puede generar mas procedimientcs si lo considera conveniente.
v Principios de Auditoria

LLa base de la auditoria, recae en ios principios que sirven como lineamiento en
el desarrollo de la misma, la cual permite proporcionar resultados confiables,
objetives, pertinentes y suficientes para que la organizacion pueda tomar las

decisiones acerca de lo avanzado.

A continuacion. se describen cada uno de los principios;g-

L
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Integridad: El profesionalismo del auditor se debe llevar a cabo a partir de su
honestidad, imparcial, diligencia y responsabilidad, demostrando su

competencia durante el ejercicio de la auditoria.

Presentacion ecuanime: El resultado de la auditoria (hallazgos, conclusiones e
informes) deben reflejar la veracidad y exactitud de la informaciéon que se

present6 durante el desarrollo de la auditoria.

Debido cuidado profesional: La habilidad del auditor en formular los juicios de

valor razonables durante toda la auditoria.

Confidencialidad: La seguridad de la informacién, durante el ejercicio de la
auditoria. Es un factor importante sobre el uso y la proteccién de la informacioén,

garantizando que no se utilice de manera inapropiada.

Independencia: La actuacion del auditor se refleja en la independencia, libre de
sesgo y conflicto de intereses. La independencia es la base de la imparcialidad
y la objetividad del resultado de la auditoria, es asi como estd se mantiene

objetiva durante todo el proceso.

Enfoque basado en la evidencia: El proceso de auditoria es una actividad
sistematica, la cual se basa en la toma de muestras de la informacién por el
tiempo limitado que se establece para una auditoria. Toda muestra debe
permitir verificar la fiabilidad de la auditoria. \

v" Fases de la Auditoria 2;\
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En el marco de la auditoria, esta cuenta con 3 fases relacionadas a

continuacion:

ﬁ Montoreo de la

augitosiz

'ﬁ‘ Implementacidn
de s auditona

& y
Merracrm dela

asrlitoria

Imagen 1: Fases oe la Auditoria

v" Planeacion de la Auditoria

L.as auditorias se deben realizar al menos con una vez en el afio, aunque esta

pericdicidad depende de las necesidades de la entidad. Durante la planeacién

se lieva a cabo el ciclo (planear) determinando los recursos, los procesos y el

tiempo para llevar a cabo las auditorias, teniendo en cuenta como insumos las

revisiones o seguimientos a la implementacion del modelo de seguridad vy

privacidad de la informacion, observaciones por parte de la alta direccion, el

desempefio de los procesos, los cambios en el entorno, controles internos,

estrategias, entre otros.

Es importante que las auditorias se realicen con anterioridad a las auditorias de

organismos de certificacion y de control, con el fin de mejorar las deficiencias

que pueda llegar a tener la implementacion del modele. También es necesario

que los lideres de los procesos trabaien de forma alineada con el eguino d@f:\

\
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seguridad o la Oficina de Control Interno o la dependencia que haga sus veces,
para determinar mesas de trabajo orientadas a revisar su proceso de manera
que el trabajo se realice proactivamente y no reactivamente. Con lo anterior los
resultados pueden llegar a potencializar las acciones de mejora que agreguen

valor a los procesos y por ende a la entidad.

La programacion de la auditoria debe ser aprobada por la alta direccion vy
publicada en el sitio web, en la cual los lideres de los procesos conozcan las

fechas y se preparen para recibir la auditoria.

v Implementacion de la Auditoria

Durante esta fase, se prepara la auditoria. Inicia con la reunion de apertura,
presentando la metodologia, los tiempos y recursos que se utilizaran. Se
recolecta y analiza la informacién evidenciando los hallazgos, las oportunidades
de mejora y las fortalezas encontradas durante la auditoria. Una vez se culmine,

se presenta durante la reunion de cierre las conclusiones de la auditoria.

v" Auditoria Informatica

Es la actividad de recolectar, consolidar y evaluar evidencia para comprobar si
la entidad ha avanzado en la implementacion de controles, proteccion de los
activos, mantenimiento de la integridad de los datos, si tiene claro los objetivos
de seguridad de la entidad y si utiliza bien los recursos. De este modo la
auditoria informatica mantiene y confirma la consecucion de los objetivos

tradicionales de la auditoria, que son:

e Proteccion de activos e integridad de datos.

e Gestion de proteccién de activos, de manera eficaz y eﬁciente.&%

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI




! N?ITU LUAe.ce

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI

conico: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:87 DE 128

La auditoria Informatica, puede ser externa como interna y debe ser una
actividad ajena a influencias propias de la entidad. La funcién audiiora puede

actuar de oficio, por iniciativa o por solicitud de la direccién de la entidad.

v Auditoria de Sistemas

La auditoria de sistemas, es aquella actividad donde se evalia el manejo y la
nroteccion de la informacion residente en los sistemas de informacion, también
califica la aptitud de! recurso humano que gestiona estas plataformas vy la eficiencia
del recurso informatico.

La funcién de la auditoria es preventiva, realiza revisiones utilizando recursos de
hardware y software desarrollando procedimientos similares a los gue emplea la

entidad, con el fin de mejorar los proceses de la entidad.

El cbjetivo principal es la verificacion de! sistema de informacion, su confiabilidad y

el uso del mismo por parte de la entidad.

v Perfil del Auditor de Siestemas

El Auditor es un asesor dentro de la entidad, su ubicacion depende de la ubicacion

organica y funcional.

Se requieren calidades humanas, de gestor y de organizador, algunas de ellas:

e« [Eficiencia en su mision en la entidad.
e Ser diplomatico.

+ Manejo de pedagogia.

e Conocimiento de herramientas y métodos, para llegar al objetivo a alcanzar-

\
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¢ Conocimiento en técnicas de auditoria.

v' Metodologia de la Auditoria en Sistemas

La metodologia inicia con un proceso de planeacién, en esta se fijan los objetivos y

las herramientas a usar, esto implica que hacer, como hacerlo y cuando hacerlo.

Esta etapa incluye una investigacion previa con el fin de conocer la operacién de lo

que se va a evaluar_X‘.
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El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC,

es la entidad encargada de disefiar, adoptar y promover las politicas, planes,

programas y proyectos del sector de las Tecnologias de la Informacion y las

Comunicaciones.

En ese orden de ideas, este documento, presenta los lineamientos técnicos que

se requieren tener en cuenta para seguir el proceso de transicion de IPv4 a

IPv6, en las distintas organizaciones del Estado, teniendo en cuenta su

aplicacién para todo el ciclo de desarrollo por fases que requiere el nuevo

protocolo, en un ambiente controlado y seguro que permita consolidar una

adopcion del protocolo IPv6 con éxito en el pais.

Para abordar esta tematica se empezara por comentar que desde hace mas de

tres décadas,

exponencialmente generando

las redes de telecomunicaciones han venido creciendo

una mayor

demanda de

servicios y

oportunidades en la red mundial de internet; con el aumento de las tecnologias

computacionales y de comunicaciones, ha aumentado el proceso de innovacion

tecnolégica en los diversos dispositivos tanto alambricos como inalambricos,

como por ejemplo, celulares, puntos de acceso, tabletas, servidores, equipos

de almacenamiento entre otros, que comenzaron a incrementar la conectividad

en muchas redes en el mundo y para ello han tenido que hacerlo con

direcciones de internet que permiten establecer conexiones para cada

elementos conectado a la red, estas direcciones se conocen como direcciones

IP (Internet Protocol Version 4), que en estos momentos entraron a una fase de

agotamiento final, asi mismo en el afio 1992 la Internet Engineering Task Force
IETF1 a partir de diversos grupos de trabajo defini6 el RFC 2460

(Especificaciones del Protocolo Internet Version 6 (IPv6) que dio origen al

nuevo protocolo de conectividad denominado IPv6 o Ipng (Next Generation
Internet Protocol).éi'
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En ese orden de ideas el protocolo iPv6, hace pesible que todos los dispositivos
tecnoldgicos usados para la conexién a internet, tengan una direccidon en IPve6,
la cual facilitara la conectividad en banda ancha, ofreciendo mejores servicios
poniéndolos al alcance de toda la poblacion a fin de estimular y ofrecer mejores

oportunidades para el desarrello mundial.

Asi mismo, para cumplir con los objetivos de innovacién tecnolégica que exige
el pais, las entidades del pais deben entrar en el proceso de transicién dei
protocolo IPv4 hacia el nuevo protocolo IPv6 siguiendo las instrucciones
descritas en la Circular 002 del 6 de julio de 2011 del Ministeric de Tecnologias
de la Informacion y las Comunicaciones, que busca promover la adopcién de

iPv6 en Colombia.

Para entrar en el proceso de adopcion de este nuevo protocolo, se recomienda
realizar un inventario de los activos de informacién, revisar su actual
infraestructura de computacién y de comunicaciones, validar todos los
componentes de hardware y software de que se disponge, revisar los servicios
que se prestan, los sistemas de inforimacion, revision de estéandares y politicas
para conocer el impacto de adopcion de la nueva version del protocolo [P, a fin
de facilitar las labores de planeacion e implementacién de i1Pv4 a IPv6,
garantizando que las operaciones contintien funcionandc normalmente dentro

de las entidades del estado.

Asi mismo, para atender esta necesidad inminente de innovacién tecnolégica
en el pais, el Mintic, mediante este instrumento, desea proyectar los
lineamientos necesarios para diagnosticar, sensibilizar, desarrollar e
implementar el protocolo IPv6 en las entidades del estado, con el propésito de

adoptar el nuevo esquema de funcionamiento de manera paralela con el actual

protocolo 1Pv4, de conformidad con la Circular 002 de Julio de 2011k

\
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garantizando que las infraestructuras de hardware, software y servicios

contintien operando normalmente en las distintas instituciones del pais.

Finalmente, el mismo documento, serd el apoyo al plan guia de
acompafamiento, que facilitard las acciones necesarias para la adopcion del
nuevo protocolo en las entidades del pais, partiendo de la fase inicial de
diagnéstico de las infraestructuras de Tl (Hardware y el Software), hasta la fase
final que contemple la implementacién y el monitoreo del nuevo protocolo en

las distintas instituciones.
v Objetivos Especificos

Presentar un marco de referencia para facilitar el proceso de transicién de IPv4
a IPv6, que permita orientar a las Entidades del Gobierno y a la sociedad en
general, en el andlisis, la planeacién, la implementacion y las pruebas de
funcionalidad del protocolo IPv6, con el fin de incentivar el proceso de adopcién

y despliegue del protocolo IPv6 en el pais.
v' Beneficios de la Transicion

Los siguientes puntos son los beneficios que representa un proceso de
transicién de IPv4 a IPv6 que son importantes tener presente al momento de

adoptar el nuevo protocolo con éxito, ellos son:

» La posibilidad de tener un mayor nimero de equipos conectados a la red de

las entidades al ser implementada esta solucion.

» Proceso técnicamente transparente para los usuarios de la red de

comunicaciones y sus distintos servicios dentro de las organizaciones.

» La posibilidad de incrementar la movilidad de los usuarios al tener un nimero

mayor de direcciones IP para la conectividad. X
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* Mejora de la seguridad a nivel de direccionamiento IP de la red en virtud de la

arquitectura del nuevo protocolo y sus servicios.

* Reduccion de los costos al implementar la solucién de IPv6, en este sentido
los costos podrian ser mayores de no implementarse el nuevo protocolo en las

entidades.

» Se facilitara la aparicién de nuevas aplicaciones y servicios sobre una gran

variedad de plataformas.

= Gran numero de direcciones [P para conaxiones a Internet con el mundo
exterior, facilitando e! crecimientc de nuevas tecnologias come el internet de

las cosas, las ciudades inteligentes, redes de sensores, entre otras.

» Los Proveedores de Servicio de Internet, tendran que preparar el proceso de
transicion de IPv6, mediante la creacion de un backbcne nativo de IPv8 que
‘apoye a los clientes en el enrutamiento de las nuevas direcciones IPv8 a fin de
garantizar la publicacién de servicios y aplicaciones que se consideren

pertinentes hacia internet para todas las entidades del Gobierno.

- Para el ciudadano en general, la implementacion de IPv6 serd un proceso
gradual cuya responsabilidad no serd del gobierno, sino del proveedor del

servicio de internet directamente y no debera generar costos directos.
v" Planeacién del Ipv6

La fase de planeacion representa una etapa critica e importante del proceso de
transicion por cuanto comienza con el inventario de activos de informacién y se
consolida con el plan de diagnostico de las infraestructuras de Tl de las
Entidades; para ello se recomienda tener en cuenta el modelo de referencia
para la adopcion de IPv6. \

\
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Las siguientes son las actividades a tener en cuenta en esta fase:

+ Elaborar y validar el inventario de activos de informacién de servicios
tecnolégicos de las entidades y su interrelacién entre ellos. Para esta actividad
se requiere tener preparado el inventario de hardware y software, identificando
claramente cudles elementos (equipos y software) soportan IPv6, cuales
requieren actualizarse y/o no soportan el nuevo protocolo, dejando la respectiva

documentacién en constancia al momento de optar hacia IPv6.

Para esta etapa se recomienda que para cada elemento del inventario de
activos de informacion se pueda constatar con los fabricantes, y con los
terceros si ha lugar, el cumplimiento de IPv6, a través de la certificacion que

avale el soporte del nuevo protocolo en las infraestructuras de TI.

» Analizar, disenar, desarrollar y afinar el plan de diagnéstico de IPv6 en la red
de las entidades del estado con base en lo establecido en el inventario de

activos de informacion.

 Para la construccién del plan de diagnéstico, que es el pilar fundamental de
esta fase |, se requiere la realizacion de la validacién previa de la infraestructura
tecnoldgica que permita medir el grado de avance en la adopcion del protocolo
IPv6 en las Entidades; dentro de dicha validacion es necesario revisar el grado
de compatibilidad del protocolo IPv6 con la infraestructura de Tl las entidades
de tal manera que la informacion recogida de esta tarea sea insumo para el
inicio de la fase Il de IPv6.

« |dentificar la topologia actual de la red y su funcionamiento dentro de la

organizacion y con base en esto, proponer el nuevo disefio de red sobre |PV6.<&
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» Generar ¢l plan detallado del proceso de transicion de esta fase hacia IPv6
con base en el plan de diagnéstico y el disefio de la red de comunicaciones,

mencionados en los anteriores puntos.

* Planear el proceso de transicién de los siguientes servicios tecnolégicos:
Servicio de Resolucién de Nombres (DNS), Servicio de Asignacién Dinamica
de Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validacion del Servicio de Correo Electrénico (Local o en la nube),
Validacion del Servicio dz la Central Telefonica, Sistemas Ininterrumpidos de
Potencia, Servicio de Backups, Servicic de Comunicaciones Unificadas e
Integracion entre Sistemas de Informacién, Servicios de ambiente colaborativo:
asi mismo revisar los procedimientos de implementacion de estos servicios vy
las aplicaciones identificadas en esta fase, con base en los astandares de la
RFC3 de IPv6.

* Validar el estado actual de los sistemas de informacion, los sistemas de
comunicaciones, los sistemas de almacenamiento v evaluar la interaccion entre

ellos cuando se adopie el protocolo IPV6.

» Dentro del proceso de diagnéstico presentar cuales equipos de computacion
y de comunicaciones soportan IPv6 ({Pv6-ready o IPv6-web), cuales requieren

actualizarse y cuales no ze pueden soportar |Pv6.

* Identificar la configuracion v todos los esquemas de seguridad de la red de

comunicaciones y sistemas de infermacion.

* Revisar las politicas de enrutamiento para IPv6 entre los segmentos de red
internos, de tal manera que el trafico IPv6 generado internamente este
plenamente controlado a través de zonas desmilitarizadas desde el firewall

respectivo de cada entidad, se recomienda en todo casc revisar los RFC
LY

correspondientes a politicas de enrutamiento v seguridad de IPv6.

i
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+ Establecer el protocolo de pruebas para la validacién de aplicativos, equipos
de comunicaciones, equipos de computo, plan de seguridad y coexistencia de

los protocolos IPv4 e IPv6 por cada Entidad.

+ La ejecucién y configuracion de las pruebas piloto de IPv6, se debe realizar
bajo un proceso metodico que implique inicialmente la creacion de una Red de
Area Local Virtual (VLAN) de prueba sobre el Core de la red, que incluya
diversos equipos y servicios de mision critica que contemple entre otros, el
analisis del comportamiento de software, el andlisis del hardware en cada
dispositivo, el analisis y comportamiento de estos en la red de comunicaciones,
su comportamiento dentro de los aplicativos de la entidad, el anélisis de cada
servicio ofrecido y agregacion de carga de trafico sobre esta VLAN, teniendo
en cuenta que las pruebas realizadas deben estar sujetas a las mejores
practicas y metodologias de transicion a IPv6 conservando el criterio técnico de
Doble Pila o Dual Stack. Una vez se tenga la certeza de que la VLAN de
pruebas, ha soportado todo el proceso de pruebas de funcionalidad sobre un
ambiente de trafico en doble pila controlado; el siguiente paso es replicar esta
VLAN sobre toda la red de la organizaciéon que garantice la implementacion y

el funcionamiento del nuevo protocolo en toda la infraestructura de la entidad.

« Preparar una zona controlada para realizar pruebas de funcionalidad del
nuevo protocolo de comunicaciones IPv6, es importante aislar un segmento de
red o crear un nuevo segmento de red, el cual debe permitir aceptar cambios y
activaciones necesarias para confirmar la funcionalidad de IPv6 sin afectar el

ambiente de produccién de los usuarios.

» Establecer los acuerdos de confidencialidad que sean necesarios sobre el

tratamiento de la informacién ante terceros al momento de ejecutar el plan de

transicion. \
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* Preparar a los funcionarios de las Areas de TI, de conformidad con los planes

de capacitacién establecidos por cada entidad para el protocolo IPV5 y

establecer la sensibilizacion a las personas de toda la organizacion a fin de dar

a conocer el nivel de impacto 2n la implementacion del nuevo protocolo, de

conformidad con el siguiente modelo de referencia de adopcién de IPv6.

* Las entidades deberan entrar en sincronizacion y operacién con los ISP

(Proveedores de Servicios de Internet) con el fin de definir las estrategias de

enrutamiento de IPv6 nativo.

Entregables de esta Fase

« Plan de trabajo para la adopcién de IPv6 en toda la organizacion.

* Plan de diagndstico que debe contener los siguientes componentes:

v Inventario de Ti (Hardware y software) de cada Entidad diagnosticadal;g

\
A
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v

Informe de cumplimiento de IPv6 por cada elemento de hardware y
software (Red de comunicaciones, sistemas de almacenamiento,
sistemas de computo, aplicativos, bases de datos, sistemas de

seguridad, entre otros)

Recomendaciones para adquisicion de elementos de comunicaciones,

de computo y almacenamiento con el cumplimiento de IPv6
Informe con el plan de direccionamiento en IPv6

Plan de manejo de excepciones, definiendo las acciones necesarias en
cada caso particular con aquellos elementos de hardware y software

(aplicaciones y servicios) que sean incompatibles con IPv6

Informe de preparacién (Readiness) de los sistemas de comunicaciones,
bases de datos y aplicaciones (Que tan preparada se encuentra la

entidad en tema de adopcion de |IPv6).

Documento que define los lineamientos de implementacion de IPv6 en
concordancia con la politica de seguridad de informacion y los controles

de seguridad informatica de las entidades.

* Plan de capacitacién en IPv6 a los funcionarios de las Areas de Tl de las

Entidades y plan de sensibilizacion al total de funcionarios de las Entidades.

Tabla de actividades de la Fase | — Planeacion de IPv6 Se recomienda a las

entidades tener en cuenta la siguiente tabla y diligenciar el tiempo en meses

gue le lleve desarrollar cada actividad: C
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Fase |

Actividades Generales

Tiempo en meses de la

de la

Actual

Diagnéstico

Situacion

actividad
Construccion  del plan de
Diagnsstico
inventarivc de Ti {Hardware.

Sottware)

Analisiz de la nueva topologia de
la infraestruciura aciual y su
funcionamisnto

Protocolo de prushas de
validacion de aplicativos,
comunicaciones, plan de

seguridad y coexistencia de los
profocoins

Planeacion de la fransicion de
los servicios tecrnologicos de la
Entidad

Validacion de estado actual de
los sistemas de informacidn, los
sistemas de comunicaciones, las
interfaces v revision de los RFC
comrespondientes.

identificacion de esquemmas de
sequridad de la informacion y las
comunicacionas

Jamlgs a2 ke

En el Instituto no se puede pasar a fase !l 0 Fase de Implementacion, debido

a gue no se ha superado la fase I.'\%

1
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b. ASEGURAMIENTO DEL PROTOCOLO IPV6

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC,
es la entidad encargada de disefar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las

Comunicaciones.

En ese orden de ideas, este documento, presenta los lineamientos y politicas
que se requieren tener en cuenta para la seguridad del protocolo IPv6, en las
distintas infraestructuras de Tecnologias de la Informacion y las
Comunicaciones que las Entidades del Estado, teniendo en cuenta su
aplicacién en todo el ciclo de desarrollo que sigue el nuevo protocolo, en un
ambiente controlado y seguro que permita consolidar el proceso de adopcion
de IPv6 con seguridad y con un nivel de impacto altamente positivo para todas

las organizaciones del pais.
v' Objetivos Especificos

Presentar un marco de referencia sobre lineamientos de seguridad en IPv6, que
sea referente para abordar el plan de diagnéstico, plan de implementacion y
monitoreo del proceso de transicion de IPv4 a IPv6 en cada una de las
Entidades del Estado, para adoptar el protocolo IPv6 con base en las
caracteristicas de Confidencialidad, Integridad, Disponibilidad y Privacidad de
la informacion; a fin de generar mecanismos de direccionamiento IP de acceso
seguro y uso eficiente de las infraestructuras de informacién y comunicacion de

los diferentes organismos del Estado. ﬁ

v Caracteristicas De Ipv6
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El Protocole de comunicaciones IPv6 Internet Protocol Version 6, fue
desarrollado por Steve Deering y Craig Mudge en el afic 1994, y posteriormente
fue adoptado por la IETF (Internet Engineering Task Force), adicionalmente
IPv6 también es conocide como IPng (IP Next Generation). El nuevo protocolo
tiane el propdsito de reemplazar progresivamente el protocolo IPv4 actualmente
en uso por la comunidad de Internet, en razon al limitado ndmero de
direccionamientos en IP que no hace posible su crecimiente en las redes y

servicios; las caracteristicas generales del nueve protocolo son:
v Definido por la RFC (Request For Comments)2 2460 de 1998.
v Tamafio del paquete 128 bits.

v Encabezado de base simplificado y de extensién.

v Identificacion de flujo de dates, mejor calidad de servicio (QoS).
v Direccionamiento en Anycast, Muiliicast y Unicast.

v Incorpora mecanismos de IPSec (IP Security) al protocolo, cuya seguridad

esta a nivel del nicleo del mismo; por lo tante ia carga de paquetes se cifra con
IPSec.

v Fragmentacion de origen v destino de ensamble de paquetes.
v Conectividad extremo a extremo.

v/ IPv6 ofrece mejoramiento de las capacidades de autenticacion y privacidad
de los datos que transmite porque los paquetes que proceden de un origen son
los indicados en la cabecera de autenticacién, mientras que en IPv4, los
paqusates pueden venir de origenes distinios a los indicados en la cabeceral,‘\

\
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v Interaccion con nodos vecinos a través del protocolo ICMP (Internet Control

Message Protocol for IPv6).

v Mecanismos de seguridad avanzada sobre los datos transmitidos.

v Espacio de direccionamiento elevado de aproximadamente de 340

Sextillones, 340 trillones de direcciones por pulgada cuadrada, 670 mil billones

de direcciones por metro cuadrado.

LINEAMIENTOS DE SEGURIDAD PARA Ipv6

V La fase de implementacion del protocolo IPv6 debe ser estructurado con base
en los esquemas de seguridad de informacién, sobre los cuales se tengan
contempladas las politicas de confidencialidad, integridad y disponibilidad de

las Entidades

v Se requiere definir un plan de marcha atras (Plan de Contingencias) para el
caso de presentarse inconvenientes de indisponibilidad de los servicios, que
atenten contra la seguridad de la informacién y de las comunicaciones de las

Entidades al momento de implementar el protocolo IPv6.

v En el proceso de transicion hacia el nuevo protocolo, revisar la seguridad de
informacion de las infraestructuras de TI, la seguridad de IPv6 y el nivel de
impacto de servicios como el Directorio Activo, Sistemas de Nombres de
Dominio - DNS, Correo Electrénico, Servicio de Protocolo de Configuracion
Dinamica de Host — DHCP (Definido en el RFC3315 para DHCPv6), Sistemas
Proxy, Servicios de aplicaciones, Servicios Web y Sistemas de Gestion y

Monitoreo.

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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v Se reccmienda mantener la utilizacién de los mismos nombres de servicios
utilizados sobre la red tanto para IPv4 como para IPv6, de tal manera que Is
resolucion de nombres de deminio se de en forma transparente tanto para lpv4
como en IPv6, se exceptia de esta regla los ambientes de prueba que se

realicen sobre IPv6.

v/ De la misma manear que ocurre con IPv4, en Ipv6 se recomienda no usar

direcciones IPvG lilerales en el desarrollo del software y en el uso de librerias.

v Generar la documentacién necesaria que contemple los aspectos de
seguridad del entornc en los sistemas de comunicaciones, sistemas de
informacion y sistemas de almacenamiento, que surjan del desarrolic de la

implementacion de IPv6.

v La implementacion de IPv8 puede generar riesgos de seguridad de
informacion, que impactan en los servicios de !as entidades y pueden acarrear
problemas; con el objeto de poder detectar estos riesgos se requiere hacer un
analisis detallado que permita encontrar posibles vulnerabilidades y en efecto
bajo IPv6 es necesario hacer esta labor debido a que el protocolo se apoya en
otros protocolos como IPSec, HTTP, TCP, UDP o SIP

v Disponer para las infraestructuras de Ti, de varias zonas logicas configuradas
en el firewall, que estén segmentadas para cada uno de los servicios
disponibles en la Entidad, a fin de garantizar la maxima proteccién una vez la

red de comunicaciones comience 2 generar trafico en IPv6.

v Disponer del equipo humano iddnec necesario para verificar y monitorear los
problemas de seguridad de informacién que surjan ai moemento de ejecuiar las
fases de implementacién y pruebas de funcionalidad, cuya labor esta bajo la

responsabilidad del Director de Seguridad de la Informacion — CISO (Chief&\
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Information Security Officer) o del que haga sus veces y del equipo de trabajo

de seguridad de las Areas de Tl de cada Entidad.

v La verificacion y el entendimiento de los componentes de seguridad
disefiados para el protocolo |Pv6 son claves para evaluar, monitorear y mejorar
el desempefio de los servicios y aplicaciones bajo IPv6, cuando estos empiecen
a generar trafico en los canales de IPv6. En este sentido el documento sobre
“Politica para la adopcién de IPv6 en Colombia, estructuracion y definicion de
Cintel y Mintic del afio 2012, dice:

“Se debe dar paso a la transicién de IPv4 a [Pv6 como una herramienta para
mejorar las condiciones de seguridad nacional y la seguridad de la informacion.
Siempre que la adopcion de IPv6 facilita las tareas de monitoreo y refuerza los
protocolos de seguridad nacional, dado que con IPv6 cada usuario, cada
equipo, cada terminal movil puede recibir, de forma estatica, una direccion IP
que lo identifica, lo cual hace posible establecer con certeza la ubicacion y el
origen de la comunicacion y permite adoptar medidas de seguridad que

redundaran en beneficios para todos.”

Asi mismo el protocolo IPv6 debido a su gran cantidad de direcciones
disponibles no tiene como politica manejar direcciones IP publicas o privadas,
por lo que elimina toda clase de elementos que permite “esconder” direcciones
IP publicas en la comunicacidén (como uso de NATs — Traducciones de red)), lo
cual minimiza los riesgos de intrusién en la red; sin embargo lo anterior no
quiere decir que el protocolo IPv6 sea méas seguro que IPv4, pero el IPV6 si
obliga a incorporar dentro del paquete IP al protocolo IPsec (eliminando la
variedad de protocolos de seguridad existentes en IPv4), y al no requerir NATS,

se puede utilizar |Psec, extremo-a-extremo, incrementando los niveles de
seguridad en la red.”)i'
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Direccionamiento IP

v Para el comportamiento del trafico de IPv8, se requiere tener en cuenta el

uso de las directivas de seguridad del protocole IPsec, para ambientes que

requieren atender solicitudes de servicios HTTP entre nodos |PV6.

v Considerar la revision de los segmentos de blogue de direcciones en IPv8 v
si estos se ha realizado por zonas ldgicas de seguridad (Zonas Desmilitarizadas
— DMZ) con base en las necesidades de operacién de cada organizacion y

estableciendo los criterics de seguridad correspondientes.

v La utilizacién de los blogues de direccionamiento en IPv6, deben acoger las
politicas de seguridad y privacidad de la informacién permitiendo que el
funcionamiento de las mismas sea transparente para los usuarios finales de I
Entidad.

v Los planes de direccicnamiente en IPv6 se deben realizar con base en los
riterios de confidencialidad, integridad v disponibilidad de los sistemas de

informacién y comunicaciones.

v La utilizacion del direccionamiento IPv6 debe utilizarse en forma espaciada v
no consecutiva como recomendacidn general a fin de evitar ataques de
direccionamiento IP tanto del interior como del exterior en modalidad de “uerza

bruta”.

Se recomienda crear VLANs (Redes de Area Local Virtuales) por separado
dentro de las redes locales de las organizaciones para propoésitos de pruebas
de direccionamiento, trafico, monitoreo y seguridad cuando se comience la fase
de implementacién del nuevo protocolo. ’ii

\
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v En redes IPv6 los paquetes pasan por distintas etapas de enrutamientos, con

el fin de mitigar el espacio de busqueda de posibles atacantes de escaneo
sobre las redes IPv6, por lo tanto se recomienda que los administradores de las
redes utilicen herramientas de software de monitoreo para controlar posibles
patrones de comportamiento de direccionamiento IP ain si el trafico generado
es dirigido (multicast) y se utiliza descubrimiento de vecinos (Neighbor

discovery)4.

v Los paquetes IPv6, deben seguir las recomendaciones de seguridad de los

paquetes IPv6, consistente en que estos contienen cabeceras de autenticacion
(AH, Authentication Headers) y encabezados de extension de carga de
seguridad encapsulada (ESP, Encapsulating Security Payload), en la cual el
protocolo IPsec permite para cualquier nodo de IP el establecimiento de

sesiones de seguridad de extremo a extremo.
En el momento el Instituto se encuentra estudiando la implementacién del IPV6.

c. LINEAMIENTOS: TERMINALES DE AREAS FINANCIERAS
ENTIDADES PUBLICAS

v Lineamientos

A continuacién se presentan los requerimientos minimos en seguridad de la
informacion e informética que deben cumplir las entidades publicas de orden
nacional y orden territorial en cuanto a los equipos o terminales moviles
utilizados para la realizacién de transacciones financieras con recursos
plblicos, a través de los portales de internet que las entidades bancarias
disponen para tal fin. §
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v' Lineamientos de Seguridad Légica
La entidad debera asegurarse de lo siguiente:

a) Requerir credenciales de autenticacion para el ingreso y/o uso, las cuales
deberan estar obligadas a cambiarse periddicamente v tener especificaciones
mayores de seguridad (longitud minima de ocho caracteres alfantimeros y
caracteres especiales) de conformidad con la tecnologia v mecanismos

técnicos que dispongan las instituciones financieras para este fin.

b) Controlar el tiempo de inactividad del usuario a través de hloqueo automatico

del equipo o terminal mévil (se sugiere maximo cinco minutos).

c) Limitar los privilegios de la(s) cuenta(s) de usuario(s) utilizada(s) para realizar
transacciones financieras en los equipos y/o terminales para este fin, a efecto
de reducir el riesgo de gue con la misma sea posible la instalacion de software

malintencionado o controladores de dispositivos no autorizados.

d) Restringir en lo posible la ejecucion de archivos como (.exe, .vbs, .com .scr,
etc.) que no hagan parte de los sistemas necesarics para la elaboracion de las
actividades propias del cargo y que hayan sido descargados de sitios web o
recibidos via correo por parte del usuario del equipo por medio del cual se

realizan las transacciones financieras.

e) Establecer procedimientos automatizados o por medio del soporte técnico
que disponga la entidad, para efectuar el borrado regular de: archivos
temporales del sistema operativo, archivos temporales de Internet, cookies,

historial de navegacion y descargas (se sugiere minimo una vez a la semana).

f) Establecer los mecanismos necesarios para que la instalacion, actualizacién
o desinstalacion de programas o dispositivos en el equipo o terminal mévil, sea

realizada Unicamente por los funcionarios del area de sistemas o tecnologia, o \i\.
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el personal designado por la Entidad para este tipo de requerimientos,
adicionalmente, estas actividades deben ser revisadas y aprobadas por el
funcionario que desempefie el rol de oficial de seguridad de la informacion, y/o
las areas responsables de la seguridad de la informacion y/o los designados

por la entidad para efectuar este tipo de aprobaciones.

g) Restringir la instalacion de software que permita conexion remota
(TeamViewer, LogMeln, Hamachi, VCN, entre otros) evitando con esto que
personas externas se puedan conectar faciimente al equipo o terminal desde el

cual se realizan las transacciones.

h) Asegurar que el equipo y/o terminal mévil cuente minimo con: antivirus (con
maodulos de anti - keylogger, firewall personal, antispyware), software licenciado

y actualizado de forma automatica o supervisada.

i) Restringir los puertos que permitan la conexién y/o acceso a dispositivos de

almacenamiento extraibles (CD, USB, SD Card, etc.).

j) Restringir el software de acceso remoto al equipo que pueda ofrecer o tener

preinstalado el Sistema Operativo del respectivo equipo o terminal.

k) Procurar tener instalado un solo navegador, en el que esté comprobada la
adecuada compatibilidad y operacion de servicios en linea de las instituciones
financieras con las que tenga relacion, con mejores mecanismos de seguridad
posibles debidamente configurados y el cual debera estar permanentemente
actualizado a efecto de garantizar la disposiciéon de mejoras o correcciones a

su funcionamiento.

) Activar mecanismos para que el equipo o terminal pueda recibir las
actualizaciones de seguridad de forma automatica, cada vez que sean emitidas

por el fabricante para el sistema operativo respectivo y aplicaciones. T
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m) Mantener activos y en operacion sélo los protocolos, servicios, aplicaciones,
usuarios, entre otros, necesarios para el desarrollo de las actividades, en el

aquipo o terminal.

n) En lo posible, el equipo o terminal debera ser destinado de manera exclusiva

para la realizacion de las transacciones financieras.

0) Enlo posible, apagar el equipc ¢ terminal cuando no se esté utilizandc, sobre

todo si dispone de una conexién permanente a Internet.
v Lineamientos de Seguridad Fisica

L.as entidades deben asegurar que e! acceso fisice a las areas donde estén los
equipos o terminales méviles, sea lo més restiingide posible y de manera

exclusiva al responsable directo de la realizacién de las fransacciones.
A continuacion se listan los controles a ser implementados:

a) Restringir el acceso al 3rea fisica desde donde se realizan transacciones

financieras s6lo para personal autorizado.

0) Limitar el uso de las terminales maéviles corporativas al interior de la entidad,
si excepcionalmente la terminal mévil debe llevarse fuera de la entidad, deberan
tomarse las precauciones necesarias para evitar el acceso al mismo por parte
de personas no autorizadas, o en casc de pérdida o hurto y deberan
mantenerse separados de mecanismos de seguridad que habiliten la ejecucién

de las transaccicones.

¢) En lo posible, contar con camaras de video, las cuales deben cubrir al menos
el acceso principal al area v el funcionario que utilice el equipe o terminal mévil.
Las imagenes deberan ser conservadas por lo menos seis (6) meses o en el

caso en que la imagen respactiva sea objeto 0 soporte de una rec!amacién,k'
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queja, o cualquier proceso de tipo judicial, hasta el momento en que sea

resuelto.
v Lineamientos de Seguridad de la Red

a) Restringir el acceso a correos personales, redes sociales, y en general a
otros sitios no asociados con las funciones del operador, desde el equipo y/o
terminal. Esto con el objeto de evitar que de forma intencional o accidental, se

descargue, instale o ejecute software malintencionado.

b) Implementar mecanismos de autenticacion que permitan confirmar que el
equipo o terminal movil es un dispositivo autorizado dentro de la red de la
entidad.

c) Debera evitarse realizar transacciones financieras desde dispositivos méviles

0 conexiones a redes inalambricas de terceros no confiables.

d) Asegurar las redes inalambricas (WIFI) desde las cuales se realicen
transacciones financieras, cuenten con las mejores condiciones y estandares
técnicos disponibles. Definir un usuario con contrasefia robusta y cambiarla

periddicamente.

e) Si la entidad cuenta con una red inalambrica (WIFl) para invitados, esta

debera estar totalmente aislada y segmentada de las redes LAN de la entidad.
v Lineamientos de Seguridad frente a la Entidad Financiera

a) Asignar una direccion IP fija publica al equipo o terminal moévil, la cual debe
ser informada a la(s) entidad(es) financiera(s), de forma que solo esta direccion

IP fija sea la utilizada para realizar transacciones en los portales empresariales.

b) Garantizar la proteccion de las claves y dispositivos de acceso al equipo o

terminal movil y al portal empresarial de la entidad financiera. En desarrollo de<§\
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esta obligacidn, las entidades deberan evitar el uso de claves compartidas,
aenéricas o para grupos. La identificacién v autenticacién en al equipo y/o

terminal movil de la entidad deberé ser Gnica y personalizada.

c) Utilizar las medidas de autenticacion y control que le ofrecen la(s) entidad(es)
financieras a través de lals) cuales realizan transacciones. Particularmente,
definir perfiles de autorizacion de transacciones, utilizar la preinscripcion de
peneficiarios, parametrizar montos y horarios para la realizacion de operaciones

v realizar la inscripcidn para recibir notificaciones en linea.
v' Lineamientos de Seguimiento v Monitoreo de Controles

a) El maximo responsable de! érea financiera de la Entidad, debera coordinar
con las areas de Tl y/o de seguridad de la informacién y/o las Oficinas de
Control Interno, el respensable de verificar el cumplimiento de las condisiones
de seguridad del equipo y en general, las consagradas en este instructivo, al

menos cada tres (3) meses.

b) Para la verificacion del cumplimiento de las condiciones de seguridad v los
lineamientos aqui establecidos, se debera diligenciar el anexo adjunto a este
documento, el cual debera ser suscrite tanto por el responsable del zrea

financiera, como por el designado para la respectiva verificacion.

v" Recomendaciones de Seguridad en la Realizacion de las

Transacciones

a) Acceder a la pagina de la entidad financiera o a través de la cual va a realizar
la transaccion tnicamente digitande la direccién en el navegador. Nunca realice

esto a través de links, motores de busquada o de los favoritcs 0 marcadores
del navegados’.)\’
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b) Siempre cerrar la sesion del portal transaccional al terminar las

transacciones.

c) En lo posible y teniendo en cuenta la afectacién de algun servicio,
parametrizar ante su banco de tal manera que ninguna transaccion financiera
pueda realizarse antes de las 6:00 a.m. y después de las 8:00 p.m., ni durante

los fines de semana y/o dias festivos.

d) Asegurar la restriccion en el acceso a los portales transaccionales de los
usuarios durante sus periodos de vacaciones o licencias y darlos de baja en

casos de traslado o retiros.

e) Llevar un adecuado control de los usuarios y perfiles del equipo. Estos deben
ser personalizados y de uso restringido al funcionario asignado (debe prohibirse

el uso de usuarios y claves por parte de personas diferentes a la que asignaron).

f) Mantener los mecanismos de comunicacion con la(s) entidad(es) financiera(s)
actualizados, con el fin de informar inmediatamente en caso de identificar algun
evento de riesgo que tenga relacion las transacciones financieras (ej. pérdida
de token, vulneracion de clave, solicitud reiterada de credenciales, demoras y
retardo en respuestas del Portal, mensajes de mantenimiento, notificaciones de

ingresos y transacciones no reconocidas, etc.).

g) Asegurar que las personas que realizan transacciones financieras con los
recursos de la entidad cuentan con capacitacion en relacion con la seguridad
de la informacion y de las medidas que debe adoptar para mitigar los riesgos

de fraude financiero.
INFITULUA EICE, esta en proceso de implementar la lista de chequeo.

d. Mejora Continua 3?




2

INATULUAG c

CODIGD: OD-407-02 VERSION: 02 FECHA: 2019 PAGINA:113 DE 128

Una vez realizado el seguimiento, evaluacién, analisis y monitorec de los

indicadores de Seguridad de la informacion, es necesario, continuar con la Fase

Mejora. La aplicacion de esta fase, le permitira a la Entidad a partir de los

resuitados de la Fase de Gestién, corregir de ser necesario, los errcres

cometidos, asi como mejorar las acciones llevadas 2 cabo en las fases

anteriores, llevando a cabo el plan de mejoramiento continuo de seguridad y

privacidad de la informacién. Para {a definicién el plan de mejora continua, se

debe tener an cuenta:

v

No Conformidades y Acciones Correctivas

En caso de presentarse no conformidadas en las auditorias realizadas,
la Entidad debera llevar a cabo las acciones necesarias para controlarlas

y corregirlas.

Evaluar y revisar la raiz de la no conformidad con el fin de eliminar las
causas de ia misma y evitar que vuelva a presentar. Es importante, que

se verifique si existen no conformidades similares en auditorias previas.

Comparar las no conformidades presentadas con las acciones
correctivas tomadas; esto, con el fin de asegurar que no se vuelvan a

presentar y evaluar la efectividad de las acciones correctivas aplicadas.
implementar las acciones gue sean necesarias.

Evaluar la efectividad de las acciones correctivas tomadas. - Realizar los

cambios en el sistema que sean necesarios.

Asi las cosas, la Entidad procedera a documentar lo sucedido de la siguiente

manera:
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A7

Evidencia de las no conformidades y acciones correctivas llevadas a

cabo.
» Resultados de las acciones correctivas ejecutadas.

» Ajustar los entregables que sean objeto de modificacién en el modelo de

Seguridad y Privacidad de la Informacion.
v" Mejora Continua

Es claro que el Sistema de gestion es ciclico y debera estar en continua revision
por parte de la Entidad. La Entidad debera mejorar continuamente la gestion del
sistema a fin de preservar la confidencialidad, integridad y disponibilidad de los

activos de informacion.

Una vez sean mejoradas las actividades que correspondan, éstas seran
incluidas en el plan de comunicaciones de la entidad a fin de que sea conocida

por todos los grupos de interés.

La entidad identificara las oportunidades de mejora, conforme a los criterios de
calidad establecidos en su Modelo de Gestion, a fin de enfocar sus esfuerzos en

la mejora de los procesos de la misma.
e. EVALUACION DESEMPENO

la fase de Evaluacion de Desempefio es la fase donde se establecen los
aspectos a ser desarrollados por los responsables de la gestion de seguridad de
la informacién en todos los niveles de la entidad, para asi, evaluar y en donde
sea aplicable, medir el desempefio del sistema contra la politica, los objetivos y
la experiencia practica de la gestion de seguridad de la informacién, a la vez que

se reportan los resultados a la direccion para su revision y toma de decisiones.

REVISION Y SEGUIMIENTO DEL MSPI *
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En la definicion del Modelo de Seguridad y Privacidad de la Informacion, la fase
de evaluacién del desempefio hace parte de la etapa de Verificar, donde se
establecen los aspectos a ser desarrollados por lcs responsahles de la gestion
de seguridad y privacidad de la informacién en tcdos los niveles, para asi,
evaluar y en donde sea aplicable, medir el desempefic de! sistema contra la
politica, los objetivos v la experiencia practica de Iz gestion de seguridad de la
informacion, a la vez que se reportan los resuitados a la direccién para su

revision y toma de decisiones.

Para el cumplimiento de esta fase, la crganizacion debera desarrollar un
conjunto de actividades de seguimiento donde se mantenga de manera continua
la medicion y verificacion del cumplimiento de los aspectos plantsados en ia fase
de Planificacién del modelo vy !la forma como estas actividades se han ido

desarroilando o ejecuiando.

Cabe notar, que estos aspectos de seguimiento y revisién deberan ser
desarroliados con base en los resuliados obtenidos; v se deberan ajustar los
aspectos necesarios para que la seguridad vy prfvacidad de la informacion sea
eficiente y eficaz en el cumplimiento de los objatives y metas trazados en |a fase
de planificacién. Para la fase de seguimiento y revisién las actividades detailadas
a continuacion, tendientes a la definicion de procedimientos operacionales

documentados.
REVISION
Se deben llevar a cabo las siguientes actividades de revision:

v" De la efeclividad de los controles establecidos y su apoyo al cumplimiento

de los objetivos de seguridad%
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v De la evaluacion de los riesgos desarrollada en la entidad, donde a su vez

se validen los niveles aceptables de riesgo y el riesgo residual despues

de la aplicacién de controles y medidas administrativas.

SEGUIMIENTO Se deben llevar a cabo actividades para realizar seguimiento a:

v' La programacion y ejecucion de las actividades de auditoria interna del

MSPI

La programacién y ejecucion de las revisiones por parte del encargado de

seguridad y privacidad de la informacion.
El alcance del MSPI y las mejoras del mismo.

Los planes de seguridad tanto para el establecimiento como la ejecucion
y actualizacién de los mismos, como respuesta a los aspectos
identificados a nivel de las revisiones y seguimientos realizados en esta

fase de implementacion.

A los registros de acciones y eventos / incidentes que podrian tener
impacto en la eficacia o el desemperio de la seguridad y privacidad de la

informacion.

ACTIVIDADES GENERALES DE SEGUIMIENTO Y REVISION Las

siguientes son las actividades generales que soportan la etapa de Evaluacion

del Desempeio del MSPI:

» Revision de la eficacia del MSPI.

» Medicién de la efectividad de Controles.

» Revision de las valoraciones de los riesgos.

 Medicion de los indicadores de gestion del MSPI.%



INZITULUAC e

COD!GO: CD-407-02 VERSION: 02 FECHA: 2019 PAGINA:117 DE 128

* Realizacién de auditorias.

» Revisiones del MSPI por parte de la direccion.
» Actualizar los planes de seguridad.

> Registro de las actividades del MSP!.

* Reviciones de Acciones o Planes de Mejora (Respuesta a no

conformidades).

Desde el punto de vista del desarrollo de estas actividadas, su cumplimiento
debera estar enmarcado en el modelo PHVA al interior de los procesos,
donde se integran los aspectos de la gestion de la organizacién que

establece para las etapas de verificacion las siguientes tareas:
» Consolidar indicadores periddicamente.

» Evaluar indicadores frente a las metas.

= Graficar los Indicadores.

» Analizar causas de las desviaciones.

= Evaluar las No Conformidades ocurridas y su impacto en el cumplimiento

de las metas y objetivos del MSPI.
DOCUMENTACION DE LA ETAPA DE EVALUACION DEL DESEMPERNO

En esta etapa se definen las actividades que permiten medir el avance de los
elementos definidos en la etapa anterior, se deben generar o actualizar los

siguientes documentos necesarios para el MSPI:

» Revision de la eficiencia del MSP! é\

PLAN DE SEGURIDAD Y PRIVACIDAD EN LA INFORMACION MSPI
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- Medicion de efectividad de controles
 Revisién de valoraciones de riesgos

» Realizacion de auditorias internas

* Revisiones del MSPI por la direccion

» Actualizacién de los planes de seguridad

» Registro de actividades del MSPI

» Revisiones de acciones o planes de incidentes
GESTION DE INCIDENTES

Este anexo entrega los lineamientos basicos para poner en marcha un
Sistema de Gestion de Incidentes de Seguridad de la informacién, a través
de un modelo propuesto, el cual esta concebido para que se puedan integrar
los incidentes de seguridad sobre los activos de informacion, independiente

del medio en el que se encuentren.
v Objetivo

El objetivo principal del Modelo de Gestion de Incidentes de seguridad de la
informacién es tener un enfoque estructurado y bien planificado que permita

manejar adecuadamente los incidentes de seguridad de la informacion.
Los objetivos del modelo son garantizar que:

v" Definir roles y responsabilidades dentro de la Organizacién como eje
puntual para evaluar los riesgos y permita mantener la operacion, la
continuidad y la disponibilidad del servicio.\
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Gestionar los eventos de seguridad de la informacion para detectar y
tratar con eficiencia, en particular identificar si es necesaric o no

clasificarlos como incidentes de seguridad de la informacion.

Permitir identificar los incidentes de seguridad de la informacién para

ser evaluados y dar respuesta de la manera mas eficiente y adecuada.

Minimizar los impactos adversos de los incidentes en la organizacion
y sus operaciones de negocios mediante las salvaguardas adecuadas

come parte de la respuesta a tal incidente.

Consolidar las lecciones aprendidas que dejan los incidentes de
seguridad de la informacién y su gestién para aprender rapidamente.
Esto tiene como objeto incrementar las oportunidades de prevenir la
ocurrencia de futuros incidentes, mejorar la implementacion y el uso
de las salvaguardas y mejorar el esquema global de Ia gestion de

incidentes de seguridad de la informacion.

Definir los mecanismos que permitan cuantificar y monitorear los tipos,
voltmenes y costos de los incidentes de seguridad de la informacion,
a través de una base de conocimiento y registro de incidentes y a
través de los indicadores del sistema de gestion de seguridad de la

informacion.

Definir los procedimientos formales de reporte y escalada de los

incidentes de seguridad.

Establecer variables de posible riesgo, en efecto, es la posible

valoracion de aspectos sensibles en los sistemas de informacion. x
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Para lograr estos objetivos, la gestion de incidentes de seguridad de la
informacién involucra los siguientes procesos de manera ciclica como lo

muestra la imagen:
v" Planificacién y preparacion para la gestion del Incidente
v Deteccion y analisis.
v Contencién, erradicacion y recuperacion.
v" Actividades Post-Incidente.

Esta guia le permitira a las entidades estar preparadas para afrontar cada
una de las etapas anteriores, y adicionalmente definiendo responsabilidades
y procedimientos para asegurar una respuesta rapida, eficaz y ordenada a

los incidentes de seguridad de la informacién.
v Caracteristicas de un Modelo de Gestion de Incidentes

Esta guia de gestion de incidentes de seguridad de la informacion plantea
una serie de actividades para dar cumplimiento con el ciclo de vida de la

gestion y respuesta a un incidente de seguridad.

Contencion,

Eradicacion Actividades

Deteccion

Y Analisis yRecuperacion / Post-incidente
J F

el

Para definir las actividades de esta guia se incorporaron componentes
definidos por el NIST alineados con los requerimientos normativos de la
NTC—ISO-IEC 27035-2013 para la estrategia de Gobierno en Linea.lﬁ.
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Es recomendable que las entidades creen un equipo de atencién de

incidentes de seguridad en computo CSIRT o un grupo que haga sus veces,

quienes se encargaran de definir los procedimientos a la atencién de

incidentes, realizar la atencion, manejar las relaciones con entes internos y

externos, definir la clasificacion de incidentes, y ademas de esto se

encargaran de:

»

Y

Deteccion de Incidentes de Seguridad: Monitorear y verificar los
elementos de control con el fin de detectar un posible incidente de

seguridad de la informacion.

Atencion de Incidentes de Seguridad: Recibe y resuelve los incidentes

de seguridad de acuerdo con los procedimientos establecidos.

Recoleccion y Andlisis de Evidencia Digital: Toma, preservacion,

documentacién y analisis de evidencia cuando sea requerida.

Anuncios de Seguridad: Deben mantener informados a los
funcionarios, contratistas o terceros sobre las nuevas
vulnerabilidades,  actualizaciones a las  plataformas y
recomendaciones de seguridad informatica a través de algiin medio

de comunicacién (Web, Intranet, Correo).

Auditoria y trazabilidad de Seguridad Informética: El equipo debe
realizar verificaciones periodicas del estado de la plataforma para

analizar nuevas vulnerabilidades y brechas de seguridad.

Certificacidn de productos: El equipo verifica la implementacién de las |
nuevas aplicaciones en produccion para que se ajusten a los

requerimientos de seguridad informatica definidos por el equipo.>—§\
4

\
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» Configuracién y Administracién de Dispositivos de Seguridad
Informatica: Se encargaran de la administracion adecuada de los

elementos de seguridad informatica.

» Clasificacion y priorizacion de servicios expuestos: Identificacion de
servicios sensibles y aplicaciones expuestas para la prevencion o

remediacion de ataques.

» Investigacion y Desarrollo: Deben realizar la busqueda constante de
nuevos productos en el mercado o desarrollo de nuevas herramientas
de proteccidn para combatir brechas de seguridad, y la proposicion de

nuevos proyectos de seguridad de la informacion.

Este grupo esta enfocado principalmente en atender los incidentes de
seguridad de la informaciéon que se presentan sobre los activos soportados

por la plataforma tecnolégica de la entidad.

En este momento en INFITULUA EICE existe un formato para Gestion de
Incidentes, pero no un procedimiento como tal, es importante adoptar las

medidas comprendidas en este punto del manual.

22.GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder
a la informacion publica en posesion o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4) \
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Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacioén o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC
27000).

Activo de Informacién: En relacién con la privacidad de la informacion, se
refiere al activo que contiene informacion publica que el sujeto obligado genere,

obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad priblica
o privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacion a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que esta al servicio de la gestion administrativa, la

informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que pueds provocar

dafios a un sistema o a la organizacién. (ISO/IEC 27000).

Anélisis de Riesgo: Proceso para comprender la naturaleza del riesgo vy
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterics de auditoria. (ISO/IEC 27000).

Autorizacién: Consentimiento previo, expreso e informadc cel Titular para llevar

a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3) <%
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Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado

para la interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple,

es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicién
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3). x¢

\
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Datos Personales Publicos: Es el dato que no sea semiprivado, privado o

sensible. Son considerados datos publicos, entre otros, los datos relativos al

estado civil de las personas, a su profesién u oficio y a su calidad de comerciante

o de servidor publico. Por su naturaleza, los datos publicos pueden estar

contenidos, entre otros, en registros ptiblicos, documentos publicos, gacetas y

boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no

estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o

reservada soélo es relevante para el titular. (Ley 1581 de 2012, art 3 literali h)

Datos Personaies Mixtos: Para efectos de esta guia es la informacion qgue

contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: justificacion de las exclusiones de controles dal

anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial o

constituye la existencia y goce de una 6rbita reservada en cada persona, exenta

de la intervencién del poder del Estado o de las intromisiones arbitrarias de la

sociedad, que le permite a dicho individuo el plenc desarrollo de su vida

personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o

privada, que por si misma o en asocio con otros, realice el Tratamiento de datos

3)

personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art-%
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Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

Informacion Piblica Clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
a los datos personales de los titulares tales como acceso controlado,

anonimizacion o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).36
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Plan de tratamiente de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los

controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha

informaci6n en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio ptiblico de las bases de datos

sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en Ia Ley 1581 de 2012 y sus

normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, ptblica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y Sus
consecuencias. (ISONEC 27000). X,
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Seguridad de la informacién: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién: SGSI Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose

en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacidén o conjunto de
operaciones sobre datos personales, tales como la recoleccion,

almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser.explotada por
una o mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar

a, ser afectada por o percibirse a si misma como afectada por una decision o

ac‘:ividad.)i



