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INTRODUCCION

El tema denominado “Administracion de Riesgos” o “Gerencia de Riesgos” es un tema
gue tanto las entidades publicas como privadas han venido desarrollando como una
expresion de compromiso a través del manejo adecuado a los riesgos mediante buenas
practicas gerenciales que se ejecutan de forma reiterativa a nivel de entidad, con el fin
de lograr de manera eficiente el cumplimiento de sus objetivos estratégicos y estar
preparados para enfrentar cualquier contingencia que se pueda presentar como
consecuencia de los mismos.

A lo largo del tiempo desde el Gobierno Nacional a través del Departamento
Administrativo de la Funcion Publica en cabeza de la Direccion de Gestion y
Desempeifio Institucional se han venido llevando a cabo mejoras en la metodologia
para la administracion de riesgos, teniendo en cuenta que este es un ejercicio que se
basa en un método logico y en pasos sistematicos para establecer el contexto,
identificar, analizar, evaluar, tratar y monitorear los riesgos asociados con cada uno de
los procesos de una entidad en sus diversas clasificaciones, de tal forma que permita
a las entidades minimizar pérdidas y maximizar oportunidades.

Con la entrada en vigencia del Modelo Integrado de Planeacién y Gestion, basado en
la integracién de diversos sistemas de gestion de la funcion publica, el Gobierno
Nacional consider6 necesario modificar la metodologia existente para la
administracién de los riesgos de gestion, de corrupcién y de seguridad de la
informacion, con el objetivo de hacer mas eficaz la implementacion de eésta
herramienta gerencial para las entidades, y asi evitar duplicidades o reprocesos,
implementando la “Guia para la administracién del riesgo y el disefio de controles en
entidades publicas — Version 05 de diciembre de 2020”

Es asi, que el Instituto de Financiamiento, Promocién y Desarrollo de Tulua con el
objetivo de buscar una mejora en todas las actividades que lleva a cabo en
cumplimiento de la Ley, ha actualizado ésta politica para asi impartir directrices
generales y especificas a todos sus servidores publicos y a sus grupos de valor, los
pasos que se siguen para realizar la gestion y administracion de sus riesgos en sus
diversas clasificaciones, asi mismo, la presente politica involucra, mediante un ambito
estratégico y tres lineas de defensa, soportdndose en los mecanismos de
comunicacion disponibles, y cubriendo todas las responsabilidades institucionales, las
de cada proceso y las propias de cada servidor. Los niveles de aceptacion de riesgo,
los ciclos de establecimiento y seguimiento, los niveles de calificacion, la identificacion
de riesgos de gestién o de procesos, los de corrupcion y los de seguridad de la
informacion, hacen parte fundamental del lenguaje y herramientas disponibles para la
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Dispuestos éstos lineamientos, la administracion de los

riesgos en el Instituto configurara una prioridad de caracter estratégico, fundamentado
en el modelo de operacién por procesos que opera se tiene implementada en el
Instituto INFITULUA E.L.C.E., y con el cual se buscara minimizar y/o eliminar los
riesgos que puedan afectar la prestacion de los servicios, el cumplimiento de las
metas, la estabilidad financiara, la preservacién del capital humano vy la integridad de
los recursos fisicos, operacionales y tecnolégicos de INFITULUA E.I.C.E., por ende se
buscara dinamizar la politica con el fin de facilitar el cumplimiento de la mision, la visién
y de los objetivos institucionales en beneficio de los grupos de valor del Instituto de
Financiamiento, Promocién y Desarrollo de Tulua - INFITULUA E.I.C.E.
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1. OBJETIVOS DE LA ADMINISTRACION DEL RIESGO
1.1. OBJETIVO GENERAL

Establecer lineamientos en el Instituto de Financiamiento, Promocién y Desarrollo de
Tulua INFITULUA E.I.C.E. para una éptima gestién, administraciéon y control de los
riesgos teniendo en cuenta que esta representa una herramienta técnica estratégica y
transversal en sus diferentes contextos (de gestién, corrupciéon y seguridad de la
informacion), en concordancia con las directrices emanadas por la Funcién Publica en
la “Guia para la administracién del riesgo y el disefio de controles en entidades publicas
- Version 5 - Diciembre de 2020”, que permitan garantizar el cumplimiento de la mision,
objetivos y metas del Instituto.

1.2.  OBJETIVOS ESPECIFICOS

e Unificar una herramienta que le permita a INFITULUA E.I.C.E. una adecuada
administracion de los riesgos en sus diferentes contextos, en concordancia con
la metodologia vigente dispuesta por la Funcién Publica para tal fin.

e Hacer participes a todos los servidores publicos del Instituto en la identificacion
y aplicacién de controles y acciones encaminadas a disminuir y/o mitigar la
probabilidad, impacto de los riesgos.

e Facilitar el cumplimiento de los objetivos y metas Institucionales.

Proteger los recursos asignados a INFITULUAE.I.C.E.
Implementar mecanismos que faciliten el cumplimiento de los objetivos
misionales y de apoyo de cada area.
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2. ALCANCE

La politica de administracién de riesgos, aplica a todos los procesos del Instituto de
Financiamiento, Promocién y Desarrollo de Tulua INFITULUA E.I.C.E., y debe ser
conocida y cumplida por los servidores publicos y los contratistas que apoyan la
gestién de lamisma.
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3. MARCO LEGAL

Ley 1474 de 2011, Estatuto Anticorrupcion.

Estrategias para la Construcciéon del Plan Anticorrupcion y de Atencion al
Ciudadano — Version 02 gestada por la Secretaria de Transparencia de la
Presidencia de la Republica, el Departamento Administrativo de la Funcion
Publica DAFP y el Departamento Nacional de Planeacion DNP.

Ley 734 de 2002, Cédigo Unico Disciplinario.

Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan ofras
disposiciones.

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

Ley 489 de 1998. Estatuto Basico de organizacion y funcionamiento de la
Administracién Publica.

Directiva Presidencial 09 de 1999. Lineamientos para la implementacion de la
politica de lucha contra la corrupcion.

Guia para la Administracion del Riesgo y Disefio de Controles en Entidades
Publicas 2020 Version 04 de octubre de 2018.

Guia para la Administraciéon del Riesgo y Disefio de Controles en Entidades
Publicas 2020 Version 05 de diciembre de 2020.

Decreto 1083 de 2015 por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn Publica.

Decreto 1499 del 11 de septiembre de 2017, Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015 — MIPG.
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4. MARCO CONCEPTUAL DE LA ADMINISTRACION DE RIESGO.
4.1. GENERALIDADES

La Administracion publica al ocuparse de los fenémenos de organizacion y gestion, no
puede ser ajena a las herramientas disponibles y a las nuevas tendencias de la
administracion, para lo cual se requiere estar en constante actualizacién y estar abierta
al cambio y a la aplicaciéon de diferentes instrumentos que le permitan a las Entidades
ser cada vez mas eficientes, por lo que se hace necesario tener en cuenta todos aquellos
factores que puedan impedir en un momento determinado cumplir con los objetivos
institucionales.

En este sentido se ha ido introduciendo el concepto de administracién del riesgo en las
entidades del estado, teniendo en cuenta que todas las organizaciones
independientemente de su naturaleza y tamafio estan permanentemente expuestas a
diferentes tipos de riesgos que pueden en un momento dado poner en peligro su
existencia; desde la perspectiva del control interno, el modelo COSO (Committee of
Sponsoring Organizations) interpreta que, la eficiencia del control es la reduccion de los
riesgos, es decir: el propésito principal del control es la eliminacion o reduccion de los
riesgos, es lograr que el proceso y sus controles garanticen, de manera razonable que
los riesgos estan minimizados o se estan reduciendo y por lo tanto, que los objetivos
de la entidad van a ser alcanzados.

Por lo anterior, el Instituto de Financiamiento, Promocion y Desarrollo de Tulua con el
proposito de mejorar la gestion institucional, e igualmente en cumplimiento a la Ley
1474 de 2011, al Decreto 1083 de 2015 y a las directrices de la Funcién Publica
establecidas a través de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas en su version 05/2020, actualizé la metodologia para
el levantamiento de la informacién que llevara a la consolidacion de los mapas de
riesgos. Cabe resaltar que el Modelo Integrado de Planeacion y Gestién — MIPG
establece que la administracién del riesgo es una tarea propia del equipo directivo y
‘se debe hacer desde el ejercicio del “Direccionamiento Estratégico y de Planeacion”.
En este punto se deben emitir los lineamientos precisos para el tratamiento, manejo y
seguimiento a los riesgos que afectan el logro de los objetivos institucionales.

‘Adicional a los riesgos de gestion es importante identificar los riesgos de corrupcion,
los riesgos de contratacion, los riesgos para la defensa juridica, los riesgos de
seguridad digital, entre otros.
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42. ARTICULACION CON MIPG

El modelo integrado de planeaciéon y gestion (MIPG) define para su operacion
articulada la creacion en todas las entidades del Comité Institucional de Gestion y
Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacién de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de
1993 y el Decreto 648 de 2017, en este marco general, para una adecuada gestion del
riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:

En este comité se analiza la >0 L a2 Comité Institucional de A aste Comité debe subir
astic e Comité Institucional de S : . i

gestidn de riesgo y se _ Gestién v Desempeiio Coordinacidén de - == e = gl andiisic de evenlos y

aplican las mejoras eslny Depepe Confrol Interno riesgos criticos.

correspondientes

Responsables de gestionar Segunda linea de defensa Capacita, acompafa,

los riesgos y  hacer | {— Lideres de Proceso (Oficina de Planeacion — @ w == genera recomendaciones,

seguimiento en la primera Gerencia de Riesgos) define la metodologia.

linea de defensa.

Responsables de ejecutar
los controles operativos en — Servidores publicos
el dia a dia.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas Version 05 — Diciembre
2020

43. BENEFICIOS

Considerando que la gestién del riesgo es un proceso efectuado por la alta direccion
del Instituto y por todo el personal del mismo, con el propésito de proporcionar a
INFITULUA E.I.C.E. un aseguramiento razonable con respecto al logro de las metas
y de los objetivos, se presentan a continuacién algunos beneficios tras la
implementacién de la politica articulada con el Modelo Integrado de Planeacion y
Gestion:

Apoyo a la toma de decisiones.

Garantizar la operacién normal del Instituto.

Minimizar la probabilidad e impacto de los riesgos.

El mejoramiento en la calidad del desempefio de los procesos y sus
servidores.

El fortalecimiento de la cultura de control en el Instituto.

Se incrementa la capacidad del Instituto para alcanzar sus objetivos.

Dota al Instituto de herramientas y controles para hacer de este una entidad
mas eficaz y eficiente.

NE W W W

WOWe W
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5. RESPONSABLES

La Oficina de Planeacion sera la responsable de brindar las herramientas que faciliten
a todos los procesos la administracion del riesgo, también esta a su cargo la
consolidacion de la informacion reportada por cada proceso a fin de obtener los
“‘MAPAS DE RIESGOS” del Instituto. -

La elaboracion de los mapas de riesgos por proceso, estara a cargo de los lideres de
cada uno de ellos (Primera linea de defensa), con el apoyo de las diferentes
dependencias que hacen parte del mismo. La medicién de los avances de las acciones
de respuesta y evaluacién de la efectividad de las acciones de prevenciéon y/o
mitigacion estara cargo de la Oficina de Control Interno o quien haga sus veces.
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6. ESTRATEGIAS PARA LA IMPLEMENTACI()N DE LA POLITICA DE
ADMINISTRACION DE RIESGOS

Las estrategias formuladas por la Alta Direccién del Instituto de Financiamiento,
Promocién y Desarrollo de Tulud — INFITULUA E.I.C.E., para la implementacion,
desarrollo, monitoreo y seguimiento de la presente politica de administracion de
riesgos, son las siguientes:

a) El compromiso de la Alta Direccién con el propésito de interiorizar en el
INFITULUA E.I.C.E. la cultura de administracion de riesgos, para lo cual
formulara una nueva politica de administraciéon de riesgos o modificara la
existente cuando el Gobierno Nacional establezca modificaciones en los
lineamientos para ello o, cuando el Instituto lo considere necesario o
conveniente.

b) La politica de administracion de riesgos en INFITULUA E.I.C.E. sera adoptada
mediante acto administrativo, el cual tendré alcance y aplicaciéon a todas las
areas del Instituto de Financiamiento, Promocién y Desarrollo de Tulua, Valle
del Cauca.

c) En laimplementacion de la politica de administracion de riesgos, se utilizara la
metodologia Unica emanada por la Funcién Publica “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” en
su version 04 para los riesgos de corrupcion, y en su version 05 para los
riesgos de gestion y los de seguridad de la informacién, las que la modifiquen
o complementen.

d) Las acciones formuladas en la valoracién, monitoreo y revision de los mapas
de riesgos, sera la herramienta que permitira ejercer el control de los riesgos
identificados y analizados.

e) Los responsables de los procesos y subprocesos que conforman el Instituto
INFITULUA E.I.C.E., seran los encargados (Primera linea de defensa), con el
acompafnamiento del lider de la Oficina de Planeaciéon (Segunda linea de
defensa); de definir los riesgos y establecer los controles respectivos con el fin
de evaluar posteriormente su efectividad en relacion a la politica definida en el
presente documento, por la Oficina de Control Interno.

f) Los informes de seguimiento sobre el cumplimiento de la ejecucion de las
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acciones contenidas en los mapas de riesgos permitiran a la Oficinas de
Planeacién y de Control Interno evaluar la efectividad general de la politica de
administracion de riesgos adoptada.

En el caso en el que se llegara a materializar un riesgo en alguno de los
procesos del Instituto de Financiamiento, Promociéon y Desarrollo de Tulua, el
responsable de dicho proceso debera proceder a realizar un plan de
mejoramiento o de contingencia sobre el proceso impactado y debera informar
de forma inmediata a las autoridades competentes para que se tomen las
medidas que correspondan.

En caso de materializarse un riesgo de corrupcion, debera informase a las
autoridades sobre la ocurrencia del hecho de corrupcion, revisar el mapa de
riesgos de corrupcion, en particular las causas, los riesgos y los controles, se
debe verificar si se tomaron las acciones y si se actualizé el mapa de riesgos
de corrupcién, y llevar a cabo monitoreo permanente.

La politica de administraciéon de riesgos adoptada en el Instituto de
Financiamiento, Promocién y Desarrollo de Tulua, debera ser socializada entre
todos los servidores publicos del Instituto, igualmente publicada enla pagina
web del mismo www.infitulua.gov.co, en la seccién de transparencia y acceso a
la informacién publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081
de 2015 o en un medio de facil acceso al ciudadano.
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7. METODOLOGIA

En la construccion del mapa de riesgos del Instituto, se utilizara para la administracion
de riesgos de gestion y de seguridad de la informacién las directrices establecidas a
través de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 5 de diciembre de 2020 expedida por la Funcioén Publica,
en la que se esbozan todos los criterios técnicos para la identificacion y valoracion de
los mismos. En la figura 4 Metodologia para la administracién del riesgo se establecen
los pasos que deberan realizar los diferentes procesos que integran el Instituto para la
identificacion y valoracion de sus riesgos. La responsabilidad de la elaboracion, la
actualizacién de los mapas de riesgos, la implementacion y socializacion de los
controles, al igual que la correcta ejecucion de las actividades alli formuladas, estara a
cargo de cada uno de los lideres de los procesos y subprocesos, contando con el
acomparfiamiento de la Oficina de Planeacion.

En concordancia con el capitulo 4 Lineamientos sobre los riesgos relacionados con
posibles actos de corrupcion de la Guia para la Administracién del Riesgo y el Disefio
de Controles en Entidades Publicas Version 5 de diciembre de 2020, se establece que
para “gestion de riesgos de corrupcién, continGan vigentes los lineamientos contenidos
en la versién 4 de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018”. Por lo anterior es necesario que, para formular el mapa
de riesgos de corrupcién, se remita a dicho documento”.

La metodologia para la administracion de riesgos en términos generales, requiere de
un analisis inicial relacionado con el estado actual de la estructura de riesgos y su
gestion en el Instituto, ademas del conocimiento de esta desde un punto de vista
estratégico de la aplicacion de los tres pasos basicos para su desarrollo y, finalmente
de la definicidn e implantacién de estrategias de comunicacién transversales a los
procesos de todo el Instituto para que su efectividad pueda ser evidenciada.
Continuacion se observa la estructura de la metodologia en sus tres pasos:
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Conocimiento
™| delaEntidad | ¥
‘ Wodelo de
»  Operacidnpor |~
Procesos

Corscterizacionss da los Procascs
Objet e los Proceses

Pisnes, gramas o Proyacdios
sscciados

PASO

FOLITICADE
ADMINISTRACION  |-—P

Lineamientos »
de la Palitica

1.1. Lineamientos de la Politica
1.2. Marco Conceptual para el
apetito del riesgo

PASO

2.1.
2.2. ldentificacién de los puntos de riesgos
IDENTIFICACISS ol 2.3. ldentificacidn de dreas de impacto
DE RIE =1 24,
2.5, Descripcidn del desgo
2.6. Clasificacidn del riesgo

Andlisis de Objetives Estratégicos y de los procesos

Identificacidn de dreas de factores de riesgos

PASO . 3.1. Andlisisde riesgos
VALORACION 3.2. Evaluacidn del riesgo
—9— DELOS ———®| 3.3. Estrategias para combatir el riesgo
RIESGOS 3.4. Herramientas para la gestion del riesgo
3.5. Monitoreo y evaluacion
4. Lineamientos riesgos relacionados con
~————— posibles actos de corrupcidn.
5. Lineamientos riesgos de Seguridad de la
Informacidn.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas Versi6n 05 - Diciembre

2020.
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8. ADMINISTRACION DE RIESGOS DE GESTION
8.1. CONCEPTUALIZACION Y DEFINICION DEL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion
del riesgo se debe considerar el apetito del riesgo, a continuacién, se desarrolla
conceptualmente este tema, a fin de contar con mayores elementos de juicio para su
analisis en el Instituto, iniciando con las siguientes definiciones:

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos propuestos.

Para INFITULUA y de acuerdo al matriz de calor que la guia utiliza el Nivel del Riesgo
maximo es el EXTREMO

Capacidad del riesgo: Es el méximo valor del nivel de riesgo que el Instituto puede
soportar y a partir del cual la alta direccién considerara que no seria posible el logro
de los objetivos.

Para INFITULUA y teniendo en cuenta la matriz de calor y la ejecucion de los controles
definidos para mitigar los riesgos, define su capacidad de riesgo como ALTA, antes de
perder total o parcialmente la capacidad de cumplir con sus objetivos. De igual manera
se tiene previsto que con la identificacion y ejecucién de los controles establecidos
para cada uno de los riesgos, el riesgo residual estara por debajo del Nivel Alto, pero
si algtin riesgo con la ejecucion de su(s) control(es) el riesgo residual gueda en alto se
debe estar vigilando y controlando constantemente.

Apetito del riesgo: Es el nivel de riesgo que el Instituto puede aceptaren relacion con
sus objetivos, el marco legal y las disposiciones de la alta direccion.  El apetito del
riesgo puede ser diferente para los distintos tipos de riesgos que el Instituto debe o
desea gestionar.

Para INFITULUA y teniendo en cuenta la matriz de calor y la ejecucion de los controles
definidos para mitigar los riesgos define su apetito del Riesgo como ALTO, se acepta
este apetito del riesgo debido a que en este tipo de entidades se presentan situaciones
a veces imprevisibles que pueden afectar el cumplimiento de los objetivos
institucionales pero igual se debe encontrar la forma de solucionar estos imprevistos.
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8.2. IDENTIFICACION DE LAS AREAS DE IMPACTO

El area de lmpacto hace referencia a la consecuencia la cual puede ser de indole
econémica y reputacional, a la cual se ve expuesto el Instituto en caso de llegarse a
materializar un riesgo. Los impactos que aplicaran para los riesgos de gestion son:

# Econdémico.
#Z Reputacional.

8.3. DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider del proceso como para personas ajenas al
mismo. La siguiente es una estructura que facilita la redaccion y claridad del riesgo:

&c'i”é? ¢Como? ¢Por qué?
[ ILEELD > Subcausa 1
R!ESGO e ) Causg
=Wy == inmediata L TR > Subcausa 2
i
l , Nota: Los contrales

sntran a atacar

Lo que puede ocurrir
@stas causas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades puiblicas Version 05 - Diciembre
2020.

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacién esencial para la definicién de controles en la
etapa de valoracion del riesgo.

De manera desagregada la estructura tenemos:

a) Impacto: Las consecuencias que puede ocasionar al Instituto la materializacion
del riesgo. ‘

b) Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
que se presente el riesgo.




&
IN f ITULUA. ... POLITICA DE ADMINISTRACION DE RIESGOS
irtiting de fine

Fingsciadentn, Promicitn y Desardto de Tulud

Cadigo: OD-P10-03 Version:02 | Fecha de aprobacion: 23/09/2021 Pagina 18 de 65
DOCUMENTO CONTROLADO
c) Causa raiz: Es la causa principal o basica, corresponden a las razones por las

8.4.

cuales se puede presentar el riesgo, son la base para la definicion de controles
en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un
mismo riesgo pueden existir mas de una causa o subcausas que pueden ser
analizadas.

CLASIFICACION DE ACUERDO A LOS FACTORES DE RIESGO

Este punto permite agrupar los riesgos identificados de acuerdo a las siguientes
categorias:

a)

b)

c)

d)

g)

Ejecucion y administracion de procesos: Hace referencia a las pérdidas
derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo: Hace referencia a la pérdida derivada de actos de fraude por
personas ajenas a la organizacién (No participa personal del Instituto).

Fraude interno: Hace referencia a la pérdida debido a actos de fraude,
actuaciones irregulares, comision de hechos delictivos, abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones legales o internas del
Instituto en las cuales esta involucrado por lo menos un participante interno de
la organizacién, son realizadas de forma intencional y/o con animo de lucro para
si mismo o para terceros.

Fallas tecnoldgicas: Hace referencia a errores en hardware, software,
telecomunicaciones, interrupcién de servicios basicos.

Relaciones laborales: Hace referencia a las pérdidas que surgen de acciones
contrarias a las leyes o acuerdos de empleo, salud o seguridad del pago de
demandas por dafios personales o de discriminacion.

Usuarios, productos y practicas: Hace referencia a fallas negligentes o
involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer
una obligacién profesional frente a éstos.

Dafios a activos fijos / eventos externos: Hace referencia a la pérdida por
dafios o extravios de los activos fijos por desastres naturales u otros
riesgos/eventos externos como atentados, vandalismo, orden publico.
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Teniendo en cuenta lo anterior, en donde se definieron una serie de factores
generadores de riesgo, para poder definir la clasificacién de riesgos, su interrelacion
es la siguiente:

‘ CLASIFICACION —l ! FACTORES DE R!ESGOT
Ejecucién y administracion | ... ... | Procesos |'
de procesos

LFraude externo ’ -------------- > LEvento externo —I

‘ Fraude interno I -------------- > I Talento humano I

I Fallas tecnoldgicas ’ -------------- > ‘ Tecnologia I

l """"""""" » | Pueden asociarse a varios
Usuarios, productosy | | ,.eesesere » | factores
practicas

‘ Relaciones laborales

—| .............. » |° Infraestructura

| Dafios a activos fijos SYEvarit ety

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas Version 05 - Diciembre
2020.

8.4.1. VALORACION DEL RIESGO

ANALISIS DE RIESGO: En este punto se busca establecer la probabilidad de
ocurrencia de los riesgos y sus consecuencias o impacto.

8.4.2. Determinacién de la Probabilidad: Esta se entiende como la posibilidad de
ocurrencia del riesgo.

La probabilidad de la ocurrencia estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo la probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el
periodo de un (1) afio.

La exposicion del riesgo estara asociada al proceso o actividad que se esté

analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en.

I el periodo de un afio, en la siguiente tabla se establecen los criterios para definir
- el nivel de probabilidad. :

W
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FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
MUY BAJA La, a.ctlwdad que conlleya el riesgo se ejecuta como 20%
imaximo 2 veces por afo.
La actividad que conlleva el riesgo se ejecuta de 2 a 24 40%
veces por afio. ’
MEDIA La actividad queuconlleva el riesgo se ejecuta de 24 a 60%
500 veces por afo.
ALTA La actividad qu_e conll§v.a el riesgo se ejecuta [nlnlmo 80%
500 veces al afio y maximo 5000 veces por afo.
ALT A La actividad que c_onlleva el riesgo se ejecuta mas de 100%
,53;;:;15’ 5000 veces por afio.
Fuente: Guia ara la administracion del riesgo y el disefio de controles en entidades publicas Versién 05 - Diciembre

2020.

8.4.3. Determinacion del impacto: En relacion al impacto la metodologia establecié
criterios econémicos y reputacionales como variables principales. Cabe
sefialar que en la versién 4 de la Guia de administracion de riesgos se
contemplaban afectaciones a la ejecucion presupuestal, pagos por sanciones
econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de
tipo legal; asi como afectacion a la imagen institucional por vulneraciones a la
informacion o por fallas en la prestacion del servicio, todos estos temas se
agrupan en impacto econémico y reputacional en la version 2020.

Cuando se presentan ambos impactos para un solo riesgo, es decir tanto
econémico como reputacional, con diferentes niveles se debe tomar el nivel mas
alto, asi, por ejemplo; para un riesgo identificado se define un impacto
econdémico con un nivel insignificante y, un impacto reputacional con un nivel
moderado, se tomara el mas alto, es decir el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso responsable
del riesgo, dado que se puede considerar informacion objetiva para su
establecimiento, eliminando la subjetividad que usualmente puede darse en
este tipo de andlisis.

A continuacion, se presenta la tabla que muestra la definicién de niveles de
impacto:
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AFECTACION ECONOMICA AFECTACION REPUTACIONAL
' LEVE 20% Afectacion menor a 10 SMMLV E’]Isrt!if:t%o afecte.Jd imiagen O algin atea el

El riesgo afecta la imagen del Instituto
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o
de proveedores.

Elriesgo afecta la imagen del Instituto con
MODERADO 60% |Afectacién entre 50y 100 SMMLV  |algunos usarios de relevancia frente al logro
de los objetivos.

Elriesgo afecta la imagen del Instituto con
efecto publicitario sostenido a nivel de sector,
administrativo, nivel departamental o
municipal.

Elriesgo afecta la imagen del Instituto a nivel

Afectacion entre 10 y 50 SMMLV

MAYOR 80% Afectacion entre 100 y 500 SMMLV

_ Tifiéi?lco (1[4l Afectacion mayor a 500 SMMLV  |nacional, con efecto publicitario sostenido a
e e L R nivel de pais.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas Versién 05 - Diciembre

2020.

Frente al analisis de probabilidad e impacto no se utiliza criterio experto, esto quiere
decir que el lider del proceso, como conocedor de su quehacer, define cuantas veces
desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacién se repite para el
impacto, ya que no se trata de un andlisis subjetivo.

Cabe resaltar que el criterio experto, es decir el conocimiento y experticia del Lider del
proceso, se utiliza para definir aspectos como: Numero de veces que ejecuta la
actividad, cadena de valor del proceso, factores generadores y para la definicion de
los controles.

8.5. EVALUACION DE LOS RIESGOS

A partir del analisis de la probabilidad de ocurrencia del riesgo y de su impacto, se
busca determinar la zona de riesgo inicial (Riesgo inherente).

8.5.1. Analisis preliminar (Riesgo inherente): Este se trata de determinar los niveles

. de severidad a través de la combinacion entre la probabilidad y el impacto. Se
; definen cuatro (04) zonas de severidad en la matriz de calor como se muestra
- en la siguiente grafica:
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IMPACTO

MUY ALTA | B P ‘1
100% 1 ’

ALTA
80%

MEDIA
60%

PROBABILIDAD

BAJA
40%

MUY BAJA
20%

LEVE MENOR MODERADO MAYOR CATASTROFICO
2% 40% % 0% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades ptblicas Versién 05 - Diciembre

8.5.2.

8.5.3.

2020.

Valoracion de controles: En primer lugar, conceptualmente un control se
define como la medida que permite reducir o mitigar el riesgo. Para la
valoracién de controles se debera tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de los procesos o servidores expertos en su
quehacer. En este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
los procesos con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control: Para una adecuada redaccién del
control se establece una estructura acorde a la guia para la administracion de
riesgos en su version 05 de 2020, la cual facilitara mas adelante atender la
tipologia y otros atributos para su valoracién. La estructura es la siguiente:

Responsable de ejecutar el control: Consiste en identificar el cargo del servidor
gue ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema, software o la plataforma que realizara la actividad.
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Accion: Esta se determina mediante verbos que indican la accion que deben
realizar como parte del control.

Complemento: Hace referencia a los detalles que permiten identificar

claramente el objeto del control.

8.5.4.

Tipologia de controles y los procesos: A través del ciclo de los procesos es

posible establecer cuando se activa un control y, por lo tanto, establecer su

tipologia con mayor precision.
presenta la siguiente figura:

Para comprender esta estructura conceptual se

ENTRADAS

INTERRELACIONES

SALIDAS

Recursos que requiere

Actividades que permiten
transformar las entradas

Productos yfo servicios

1

el proceso en productos y/o del proceso
senvicios
CONTROLES CONTROLES CONTROLES
PREVENTIVOS DETECTIVOS CORRECTIVOS

1

1

Va dirigido a las causas del
riesgo ATACAN LA
PROBABILIDAD de ocurrencia
del riesgo

Detecla que algo ocurre y
devuslve el proceso a los
controles preveniivos ATACAN
LA PROBABILIDAD de
ocurrencia del riesgo.

ATACAN AL IMPACTO frente a
la materializacion de) riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas Versién 05 - Diciembre

2020.

En concordancia con lo anterior, tenemos las siguientes tipologias de controles:

a) Control preventivo: Este control esta accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer
las condiciones que aseguren el resultado final esperado.

b) Control detectivo: Este control esta accionado durante la ejecucion del proceso.
Estos controles DETECTAN el riesgo, pero generan reprocesos.

|

| - : . ; .
c) Control correctivo: Este control esta accionado en la salida del proceso y
después de que se materializa el riesgo.

implicitos.

Estos controles tienen costos
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Asi mismo, de acuerdo con la forma como se ejecutan se enmarca lo siguiente:

# Control manual: Hace referencia a controles que son ejecutados por personas.

# Control automatico: Hace referencia a controles que son ejecutados por un

sistema.

8.5.5. Analisis y evaluacién de los controles — Atributos: A continuacién se

analizan

los atributos para el disefio del control,

teniendo en cuenta

caracteristicas relacionadas con la eficiencia y la formalizacién. En la siguiente
tabla se puede observar la descripcion y peso asociados a cada uno asi:

CARACTERISTICAS

DESCRIPCION

PESO

I
i

TIPO

ATRIBUTOS DE
EFICIENCIA

Preventivo

Va hacia I’as causas del riesgo; aseguran el

{ |[resultado final esperado.

25%

| Detectivo

! |Detecta que algo ocurre y devuelve el

proceso a los controles prq\.em:v.os, Se
pueden generar reprocesos. ||

15%

‘Correctivo

Dado que; permiten reducir lel impacto de la
materializacion del riesgo, tienen un costo en
su implementacion.

10%

IMPLEMENTACION

Automéatico

Son actividades de procesamuento 0
validacion de imformacion que se ejecutan
por un sistema y/o aplicativo de manera
automatica sin la mtervenc:on de personas
para su realizacion.

25%

Manual

Controles que son ejecutados por una
person, tiene implicito el error humano.

15%

DOCUMENTACION

* ATRIBUTOS

Documentado

Controles que estan documentados en el
proceso hay sea en manuales,
procedimientos, flujopgramas o cualquier otro
documento propio del proceso.

Sin documentar

Identifica a los controles que pese a que se
ejecutan en el proceso, no se encuentran
documentados en ningln documento propio
del proceso.

INFORMATIVOS
FRECUENCIA

Continua

El control se aplica siempre que conlleva el
riesgo.

Aleatoria

El control se aplica aleatoriamente a la
actividad que conlleva el riesgo.

EVIDENCIA

i

Con registro

El control deja un registro, permite evidencia
la ejecucién del control.

Sin registro

El control no deja registro de la ejecucion del
control.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas Version 05 - Diciembre

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el

2020.
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de conocer el entorno del control y complementar el andlisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se da el movimiento, en la
matriz de calor que corresponde a la siguiente grafica, se muestra cual es el
movimiento en el eje de probabilidad y en el de impacto, de acuerdo con los precitados

tipos de controles:

Preventivos y
Detectivos

Atacan la
PROBABILIDAD

PROBABILIDAD

Controles o . Atacan

IMPACTO

SeN .

Correctivos
IMPACTO
Muy Alta
100%
Alta
80%
Media
60%
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor
20% 40% 60% 80%

Catastréfico
100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas Version 05 - Diciembre

2020.

8.5.6. Nivel de riesgo (Riesgo Residual): Este hace referencia al resultado de aplicar

la efectividad de los controles al riesgo inherente.

Para la aplicacion de los

controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control, en el caso en el que se hayan formulado varios
controles para el mismo riesgo.

Nota: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente (inherente), es importante sefialar que no sera

|

' posible su movimiento en la matriz para el impacto.

a
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8.6. ESTRATEGIAS PARA COMBATIR LOS RIESGOS

Es la decision que se toma frente a un determinado nivel del riesgo, dicha decision
puede ser aceptar, reducir o evitar.  Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir
del riesgo inherente.

A continuacién, se observan las tres opciones de tratamiento mencionadas y su
relacién con la necesidad de definir planes de accién dentro del respectivo mapa de
riesgos.

REDUCIR MITIGAR
Después de realizar un analisisy
considerar los niveles de riesgo se
implementanacciones que mitiguenel
nivel del mismo. No necesariamente
&s un control adicional.

Después de realizar un analisis
y considerar que el nivel del
riesgo es alfo, se determina

tratario mediante transferencia

o mitigacion del mismo.

ACEPTAR

Después de realizar un analisis
y considerar los niveles de
riesgo se determina asumir el
mismo, conociendo los efectos

TRANSFERIR de su posible materializacion.
Después de realizar un analisis, se EVITAR
considera que la mejor esirategia es
tercerizar el proceso o trasladar el Después de realizar un analisis
riesgo a través de seguros o pélizas. y considerar que el nivel del
La responsabilidad econdémicarecae riesgo es demasiado alfo, se
sobre el tercer, pero no se transfiere la determina NO asumir la
responsabilidad scbre el tema ‘ actividad que genera este
reputacional. riesgo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades plblicas Versién 05 - Diciembre
2020.

Frente al plan de accion referido para la opcion de reducir, es importante mencionar
que, conceptualmente y de manera general, se trata de una herramienta de
planificacion empleada para la gestion y el control de tareas o proyectos. Para efectos
del mapa de riesgos, cuando se define la opcién de reducir, se requerira la definicion
de un plan de accién que especifique:

Responsable.
Fecha de implementacion.
Fecha de seguimiento.

WOW W
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8.7. HERRAMIENTAS PARA LA GESTION DE LOS RIESGOS

Como producto de la aplicacion de la metodologia extraida de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas — Versién 05,
se contara con los mapas de riesgos correspondientes a cada categoria de riesgos (de
gestion, de corrupcion y de seguridad de la informacion). :

8.71.

8.7.2.

Gestion De eventos: Un evento es un riesgo materializado, se pueden
considerar incidentes que generan o podrian generar pérdidas al Instituto, se
debe contar con una base histérica de eventos que permita revisar si el riesgo
fue identificado o qué sucedié con los controles. En caso de que el riesgo no
se hubiese identificado, se debe incluir en la metodologia de la presente politica
y dar el tratamiento correspondiente de acuerdo con la misma.

Estas son algunas fuentes las cuales pueden ayudar a establecer una base
histérica de eventos:

Mesa de ayuda.

Las PQRSD.

Oficina Juridica.

Lineas internas de denuncia.

WOW W W

Este mecanismo genera informacion ‘para que el evento no se vuelva a
presentar, asi mismo, es posible establecer el desemperfio de los controles asi:

Desemperfio del control = # de eventos/Frecuencia del riesgo (# de veces que
se realiza la actividad)

Indicadores clave de riesgo: Hace referencia a una coleccién de datos
histéricos, por periodos de tiempo, relacionados con algln evento cuyo
comportamiento puede indicar una mayor o menor exposicion a determinados
riesgos. No indica la materializacion delos riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar, y de ser el caso,
reformular los controles. Un indicador clave permite capturar la ocurrencia de
un incidente que se asocia a un riesgo previamente identificado y que es
considerado alto, lo cual permite llevar un registro de ocurrencias y asi evaluar
a través de su tendencia la eficacia de los controles que se disponen para
mitigarlos.
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8.8.

MONITOREO Y REVISION

DOCUMENTO CONTROLADO

El Modelo Integrado de Planeacién y Gestién — MIPG desarrolla en la Dimension #7
Control Interno las lineas de defensa para identificar la responsabilidad de la gestién
del riesgo y control que esta distribuida en diversos servidores del Instituto asi:

LINEA ESTRATEGICA

Define el marco general para la gestidn del riesgo y el control, y supervisa su
cumplimiento, esta a cargo de la Alta Direccidn y el Comité Institucional de
Coordinacidn de Control Interno.

|

!

!

implementa procesos
de coniroly gestion de
riesgos a través de su
identificacion, andlisis,
valoracién, menitoreoy
acciones de mejora.

de gestion de riesgos
implementados porla
primera linea de
defensa, esten
disefiadas
apropiadamente y
funcionen como se
pretende.

1% LINEA DE 25 LINEA DE 3% LINEA DE
DEFENSA DEFENSA DEFENSA
confsf%ur?ozueréisescs st
Desarrollae oS Y B ' informacion sobre la

efectividad del Sistema

de Controtinterno a
través de un enfogque
basado en riesgos,

incluida la operacion de

la primera y segunda
linea de defensa.

|

!

l

A cargo del gerente y
de los procesos,
programasy proyecios
del Institito.

Rol principal: Disefiar,
implementar y
monitorear los controles
y gestionar de manera
directaen eldia a dia
los riesgos del Instituto.

Asi mismo, orientar el
desarrolio e
impiementacién de
politicas y
procedimientos intemos
y asegurar que sean
compatibles conias
metas y objetives del
Instituto, y emprender
las acciones de
mejoramiento para su
logro.

A cargode los
servidores que tiene
responsabilidades
directas en el monitoreo
y evaluacion de ios
controles y la gestion
del riesgo: Jefe de
Pianeacién,
SUDETVISOres O
intervenicres de
coniratos o proyectos
coordinadores de otros
sistemas de gestidn del
Instituto, comités de
riesgos (Si existe),
comités de
contratacion, entre
otros.

Rol principal:
Monitorear la gestién
del riesgo y control
ejecutada por la primera
linea de defensa,
compiementando su
trabajo.

A cargode la Oficina de

Control interno,

auditoria interna o quien

haga sus veces.

El rol principal:
Proporcionarun
aseguramiento basado
en el mas alto nivel de
independenciay
objetividad sobre la
efectividad del Sistema
de Control Interno.

El alcance de este

aseguramienio, a través

de la auditoria interna
cubre todos los
componentes del
Sistema de Control
Interno.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades plblicas Versién 05 - Diciembre

2020.
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Cabe resaltar que la estructura de la etapa de monitoreo y revision en la metodologia
en la que se fundamenta la presente politica, aplica para todas las categorias de
riesgos (Riesgos de gestion, riesgos de corrupcion y riesgos de seguridad de la
informacién.

8.8.1. Reporte de la Gestion del Riesgo

De Procesos: La primera linea de defensa reporta a la segunda linea de defensa el
estado de avance del tratamiento del riesgo en la operacion y la consolidacion de los
riesgos, en todos los niveles sera reportada por la segunda linea de defensa hacia la
alta direccion.

De Corrupcién: Asi mismo, se debe reportar en el mapa y plan de tratamiento de
riesgos, los riesgos de corrupcion; de tal manera que se comunique toda la informacion
necesaria para su comprension y tratamiento adecuado.

De Seguridad Digital: Asi mismo, se debe reportar en el mapa y planes de tratamiento.
El responsable de Seguridad Digital apoyara y acompaniara a las diferentes lineas de
defensa tanto para el reporte como para la gestiéon y el tratamiento de este tipo de
riesgos.

8.8.2. Formulacién de Indicadores

Indicador de Eficacia: Indica el cumplimiento de las actividades para la gestion de los
riesgos en cada proceso del Instituto.

e (# Controles Implementados / # Controles Definidos) x 100
Indicador de Efectividad: Indica que se logré el resultado que se deseaba en el
momento de implementar las actividades de gestion de los riesgos en cada proceso
del Instituto.
e (# de riesgos materializados)
8.8.3. Seguimiento al mapa deriesgos
El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa

de Riesgos de Corrupcién. En este sentido es necesario que adelante seguimiento a
la gestion del riesgo, verificando la efectividad de los controles.
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Los riesgos de corrupcién se encuentran sujetos a tres seguimientos de periodicidad

cuatrimestral asi:

e Corte al 30 de abiril, cuya publicacion debera surtirse dentro de los diez (10)

primeros dias habiles del mes de mayo.

e Corte al 31 de agosto, cuya publicacion debera surtirse dentro de los diez

(10) primeros dias habiles del mes de septiembre.

e Corte al 31 de diciembre, cuya publicacion debera surtirse dentro de los diez

primeros dias habiles del mes de enero.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, que le
apunten al riesgo y que estén funcionando en forma oportuna y efectiva.
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9. ADMINISTRACION DE RIESGOS DE CORRUPCION
9.1. DEFINICION DE RIESGOS DE CORRUPCION

Es la posibilidad de que, por accion u omision, se use el poder para desviar la gestion
del o publico hacia un beneficio privado.

Se hace necesario que en la descripciéon del riesgo de corrupcion concurran los
componentes de su definicion de la siguiente manera:

ACCION U USO DEL ?isg/égﬂgs gg v BENEFICIO
OMISION PODER : LO PUBLICO PRIVADO

Los riesgos de corrupcién se establecen sobre PROCESOS.

El riesgo de corrupcion debe estar descrito de manera clara y precisa, su redaccion de
debe dar lugar a ambigiiedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos y evitar que se presenten confusiones
entre un riesgo de gestién y un riesgo de corrupcién, se hara uso de la matriz de
definicion contenida en la Guia para la administracion de riesgos y el disefio de
controles en entidades publicas — Version 04/2018, la cual incorpora uno de los
componentes de su definicién en la que si se marca con una “X” en la descripcién del
riesgo que aparece en cada casilla, esto quiere decir que se trata de un riesgo de
corrupcion.

MATRIZ PARA LA DEFlNICI@N DEL RIESGO DE CORRUPCION

DESCRIPCION | ACCIONU | USO DEL ggg}’:gﬁ'a‘é BENEFICIO
DELRIESGO | OMISION | PODER |SESTONDE! PRIVADO

Posibilidad de
recibir o solicitar
cuaiquier dadiva o
beneficio a
nombre propio o A * X A
de terceros con el
fin de celebrar
un contrafo.

Fuente Guia para la administracion del riesgoy el disefio de controles en entidades publicas Version 04 - Octubre
2018.
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9.2. GENERALIDADES DE LOS RIESGOS DE CORRUPCION

W

W

W

e

A

e

Por la naturaleza juridica del Instituto de Financiamiento, Promocion y
Desarrollo de Tulua — INFITULUA E.I.C.E., este debe adelantar la gestion de
los riesgos de posibles hechos de corrupcién.

INFITULUA E.I.C.E. debe elaborar anualmente por cada proceso al interior del
Instituto los mapas de riesgos de corrupcion.

La Oficina de Planeacion de INFITULUA E.I.C.E., o quien haga sus veces, como
dependencia de gestionar los riesgos, le corresponde liderar el proceso de
administracion de estos. Adicionalmente, esta misma oficina sera la encargada
de consolidar el mapa de riesgos de corrupcion.

La publicacion del mapa de riesgos de corrupcién, se debe hacer en la pagina
web del INFITULUA E.I.C.E., en la seccién de transparencia y acceso a la
informacion publica’ o en un medio de facil acceso al ciudadano, a mas tardar
el 31 de enero de cada afio. La publicacién sera parcial y fundamentada en la
elaboracion del indice de informacién clasificada y reservada. En dicho
instrumento el Instituto debe establecer las condiciones de reserva y
clasificacién de algunos de los elementos constltutlvos del mapa de riesgos en
los términos que establece la Ley?2.

Los servidores publicos y contratistas del Instituto deben conocer el mapa de
riesgos de corrupcion antes de ser publicado, para lograr este proposito la
Oficina de Planeaciéon o quien haga sus veces debera disefiar y poner en
marcha las actividades o mecanismos necesarios para que los funcionarios y
contratistas conozcan, debatan y formulen sus apreciaciones y propuestas
sobre el proyecto del mapa de riesgos de corrupcion. Asi mismo, dicha oficina
adelantara las acciones para que la ciudadania y los grupos de interés externos
conozcan y manifiesten sus consideraciones sobre el proyecto del mapa de
riesgos de corrupcion. Debera dejarse la evidencia del proceso de
socializacion y publicar sus resultados en el sitio oficial del Instituto
www.infitulua.gov.co.

Se podran llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion luego de su publicacién y durante la
respectiva vigencia®. En este caso deberan dejarse por escrito los ajustes,

! Decreto 1081 de 2015 en su articulo 2.1.1.2.1.4.
2 Ley 1712 de 2014 en los dados en los articulos 18 y 19.
3 Capitulo Ill, Numeral 10 Estrategias para la construccién del Plan Anticorrupcién y de Atencion al Ciudadano — Version 02.
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modificaciones o inclusiones realizadas.

W

Con el propésito de continuar con la interiorizacién de la cultura de autocontrol
en los procesos del Instituto, los lideres de estos junto con todo su equipo de
trabajo realizaran el monitoreo y la evaluacién permanente a la gestion de los
riesgos de corrupcion.

W

El Jefe de la Oficina de Control Interno o quien haga sus veces, debe adelantar
el seguimiento a la gestion de los riesgos de corrupcién, en este sentido, es
necesario que en sus procesos de auditoria interna analice las causas, los
riesgos de corrupcion'y la efectividad de los controles incorporados en el mapa
de riesgos de corrupcion.

W

Hay que tener en cuenta que la informacién clasificada y reservada es sefialada
por la Ley y debe sefialarse en los mapas de riesgos de corrupcion en el aparte
“Actividad de Control” como INFORMACION ANONIMIZADA.

9.3. ESTABLECIMIENTO DEL CONTEXTO DE LOS RIESGOS DE CORRUPCION

Hace referencia a la definicion de parametros internos y externos que se han de tomar
en consideracién para la administracion del riesgo de corrupcion, estableciendo el
contexto interno, externo, ademas como el contexto del proceso.

Interno: En éste se determinan las caracteristicas o aspectos esenciales del ambiente
en el cual el Instituto busca alcanzar sus objetivos (Estructura organizacional,
funciones y responsabilidades, recursos y conocimientos, relaciones con partes
involucradas, cultura organizacional).

Externo: Se determinan las caracteristicas o aspectos esenciales del entorno en el cual
opera el Instituto, teniendo en cuenta diferentes factores (Politicos,
econdémicos/financieros, sociales/culturales, tecnologicos, ambientales,
legales/reglamentarios).

Del Proceso: Se determinan las caracteristicas o aspectos esenciales del proceso y
sus interrelaciones (Procedimientos asociados, responsables del proceso, activos de
seguridad digital del proceso).

9.4. TECNICAS PARA IDENTIFICAR LOS RIESGOS

Las preguntas clave para la identificacién del riesgo permiten determinar:

I
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¢, Qué puede suceder?

¢, Cdmo puede suceder?

¢,Cuando puede suceder?

¢, Qué consecuencias tendria su materializacion?

En la descripcién del riesgo se deben tener en cuenta las respuestas a estas
preguntas.

9.5. IDENTIFICACION DE LOS RIESGOS

El proceso de la identificacion del riesgo es permanente e interactivo, integrado al
proceso de planeacién y responde a las preguntas qué, como y por qué se pueden
originar hechos que influyen en la obtencién de resultados. Una manera de realizar la
identificacion del riesgo es a través de la elaboracion de un mapa de riesgos, el cual
como herramienta metodolégica permite hacer un inventario de los mismos ordenada
y sistematicamente, definiendo en primera instancia los riesgos, posteriormente
presentando una descripcion de cada uno de ellos y las posibles consecuencias.

Estos dependen de la mision de INFITULUA E.I.C.E., de sus procesos, de las normas
gue regulan su operacioén, de los sistemas de gestion que implementa, entre otros
aspectos. A continuacion, se sefalan algunas de las actividades susceptibles de
actos de corrupcion, a partir de los cuales el Instituto podra adelantar el analisis de
contexto interno para la correspondiente identificacién de los riesgos:
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 Concentracion de autoridad o exceso de poder. Extralimitacién de funciones.
ESTRATEGICO (Alta Direccion) » Ausencia de canales de comunicacién.
» Amiguismo y clientelismo.

* Inclusion de gastos ‘no autorizados.

* Inversiones de dineros publicos en entidades de dudosa solidez financiera a

cambio de beneficios indebidos para servidores publicos encargados de su

administracion.

* Inexistencia de registros auxiliares que permitan identificar y controlar los

rubros de inversion.

i * Inexistencia de archivos contables.

i « Afectar rubros que no correspondan con el objeto del gasto en beneficio

propio de a cambio de una retribucién econémica.

« Estudios previos o de factibilidad deficientes.

» Estudios previos o de factibilidad manipulados por personal interesado en el

futuro proceso de contratacion (Estableciendo necesidades inexistentes o

aspectos que benefician a una firma en particular).

» Pliegos de condiciones hechos a la medida de una firma en particular.

» Disposiciones establecidas en los pliegos de condiciones que permiten a los

DE CONTRATACION (Como proceso o |participantes direccionar los procesos hacia un grupo en particular.

i bien los procedimientos ligados a este) |- Visitas obligatorias establecidas en el pliego de condiciones que restringen la

! participacion.

 Adendas que cambian condiciones generales del proceso para favorecer a

grupos determinados.

» Urgencia manifiesta inexistente.

» Concentrar las labores de supervisién en poco personal.

* Contratar con compaiiias de papel que no cuentan con experiencia.

* Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

 Concentracion de informacién de determinadas actividades o procesos en una

persona.

DE INFORMACION Y DOCUMENTACION | Ausencia de sistemas de informacion que pueden facilitar el acceso a

informacién y su posible manipulacién o adulteracién.

* Ocultar la informacién considerada publica para los usuarios.

» Ausencia o debilidad de canales de comunicacion.

* Inexistencia de canales de denuncia interna o externa.

» Dilatar el proceso para lograr el vencimiento de términos o la prescripcion de

este.

» Desconocimiento de la ley mediante interpretaciones sub;etnvas de las normas

vigentes para evitar o postergar su aplicacién.

Exceder las facultades legales en los fallos.

 Cobros asociados al tramite.

¢ Influencia de tramitadores.

Tréfico de influencias.

« Falta de procedimientos claros para el tramite.

* Imposibilitar el otorgamiento de una licencia o permiso.

Trafico de influencias.

Hace referencia a ocurrencia de eventos que afecten a los procesos misionales

del Instituto.

Hace referencia a ocurrencia de eventos que afecten la situacion juridica o de

representacién legal del Instituto ante sus clientes o partes interesadas.

Hace referencia a ocurrencia de eventos que afecten la imagen, buen nombre o

reputacion del Instituto:ante sus clientes o partes interesadas.

. Hace referencia a ocurrencia de eventos que afecten la totalidad o parte de la

i=pherecices infraestructura tecnolégica del Insltituto.

Fuente: Compilacién Guia para la administracién de riesgos y disefio de controles en entidades publicas versiones 04
y 05, de 2018 y 2020 respectivamente.

FINANCIERQ (Esta relacionado con areas
de Planecion y Presupuesto)

DE INVESTIGACION Y SANCION

DE TRAMITES y/o SERVICIOS INTERNOS
Y EXTERNOS

DE RECONOCIMIENTO DE UN DERECHO
(Expedicion de licencias y/o permisos)

OPERATIVOS

DE CUMPLIMIENTO

DE IMAGEN O REPUTACIONAL
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9.5.1. Elaboracién del mapa de riesgos de corrupcion

Adopciéon de la Politica de Administracion de Riesgos (Por medio de acto
administrativo).

Se deben tener en cuenta entre otros aspectos los siguientes:

a) Objetivos que se esperan lograr.

b) Estrategias para establecer como se va a desarrollar la politica de
administracién de riesgos (de corrupcion).

c) Acciones que se van a desarrollar contemplando el tiempo, los recursos, los
responsables y el talento humano requerido.

d) Seguimiento y evaluacién a la implementacién y efectividad de las politicas
adoptadas.

Etapas de la Construccion del Mapa de Riesgos de Corrupcion:

Su objetivo es conocer las fuentes de los riesgos de corrupcion, sus causas y sus
consecuencias, a través de las siguientes etapas:

a) ldentificaciéon de Riesgos de Corrupcion.
b) Valoracién del Riesgo de Corrupcion.
c) Matriz del mapa de Riesgos de Corrupcion.

Contexto Estratégico

Identificacion del contexto externo: Es necesario determinar la relacién existente
entre INFITULUA E.I.C.E. y el ambiente en el que interactia; estableciendo las
fortalezas, debilidades, oportunidades y amenazas, en especial la informacion
referente a los riesgos de corrupcion del Instituto. Se sugiere analizar e identificar el
entorno normativo que lo regula y las partes externas interesadas.

Identificacion del contexto interno: Es necesario conocer y entender la dindmica del
Instituto, su mision, vision, objetivos y todo lo demas que compone su eje estratégico.
Teniendo en cuenta que los riesgos de corrupcion la afectan negativamente, el analisis
se debe aplicar a los procesos: estratégicos, misionales, de apoyo y de evaluacion.

La gestion de los riesgos de corrupcion se hace a partir de la Matriz DOFA con el
objetivo de determinar el contexto estratégico.
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EJEMPLO DE FACTORES INTERNOS Y EXTERNOS DE RIESGO

FACTORES EXTERNOS FACTORES INTERNOS

Econémicas: disponibilidad de
capital, emisién de deuda o no pago
de la misma, liguidez, mercados
financieros, desempleo, competencia

Infraestructura: disponibilidad de
activos, capacidad de los activos,
acceso al capital

Medioambientales:  emisiones vy
residuos, energia, catastrofes
naturales, desarrollo sostenible

Personal: capacidad del personal,
salud, seguridad

Politicos: cambios de gabierno, | Procesos: capacidad, disefio,

legislacidn, politicas piblicas, ejecucién, proveedores, entradas,

regulacién salidas, conocimiento

Sociales: demagrafia, responsabilidad

social, terrorismo Tecnologia: integridad de datos,

disponibilidad de datos y sistemas,

B Tecnoldgicos: interrupciones, desarrollo, produccién,
7 comercio electrénico, datos externos, mantenimiento

tecnologia emergente

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 4,
Octubre de 2018

Identificacion de las causas de acuerdo a la Matriz DOFA

Se busca de manera general determinar una serie de situaciones que, por sus
particularidades, pueden originar practicas corruptas.

Para el efecto, pueden utilizarse diferentes fuentes de informacion:

Registros histdricos.

Informes de afios anteriores.

Toda la memoria institucional.

Se recomienda el analisis de hechos de corrupcmn si los hay; presentados en
los ultimos afios en el Instituto.

Quejas, denuncias e investigaciones adelantadas.

Asi como los actos de corrupcién presentados en entidades similares.

YV YVVYV

9.6. ACCIONES DE RIESGO QUE PRODRIAN GENERAR CORRUPCION

Se consuderan acciones rlesgosas que pueden generar riesgos de corrupcion, las
asocnadas a las siguientes conductas

Penales El Cédigo Penal Colomblano en el Titulo XV Articulo 397 al 434, consagralos
delltios contra la Administracién Publica. - : ;

Disciplinarias: El Cédigo Unico Disciplinario, Ley 734 de 2002, en sus Articulos 35, 48
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y 50 consagra las prohibiciones, las faltas gravisimas, faltas graves y faltas leves.
Fiscales: Son todas aquellas que pueden generar un detrimento al patrimonio,

derivadas de las conductas penales, disciplinarias y/o por un inadecuado manejo de
los recursos publicos.

A partir de las anteriores conductas se debera analizar la posibilidad de ocurrencia de
los delitos asociados con estas conductas que se puedan presentar en el Instituto, los
cuales deberan ser consideradas como actos asociados a la corrupcion.

9.7. VALORACION DE LOS RIESGOS DE CORRUPCION

9.7.1. Analisis de los riesgos

Esta etapa tiene como principal objetivo medir el riesgo inherente. Es decir, determinar
la probabilidad de materializacién del riesgo y sus consecuencias o impacto, con el fin

de establecer la zona de riesgo inicial (Riesgo inherente).

Criterios para la Mediciéon de los Riesgos

Probabilidad

Es la oportunidad de ocurrencia de un evento de riesgo. Se mide segun la frecuencia
(numero de veces en que se ha presentado el riesgo en un periodo determinado)o por
la factibilidad (factores internos o externos que pueden determinar que el riesgo se
presente).

Impacto

Son las consecuencias o efectos que puede generar la materializacion del riesgo de
corrupcion en el Instituto. El impacto se debe analizar y calificar a partir de las
consecuencias identificadas en la fase de descripcion del riesgo.




INZITULUA....

frstitte de Financiamiento, Promoctin y Desaratle de Tidud

POLITICA DE ADMINISTRACION DE RIESGOS

Cédigo: OD-P10-03

Versiéon:02

Fecha de aprobacién: 23/09/2021

Pagina 39 de 65

DOCUMENTO CONTROLADO

NiVEL | DESCRIPTCGR FRECUENTIA

B Casi seguro M 1 verul sha
Es viable que 2l evento nourra a1

4 Probable e e En
s mayoria de las circunstancias.

3 Posibla

2 Improbable

1 Rara vez

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Version 4,

Octubre de 2018
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UNTA: RESPUESTA

10N SE HATERIALIZA PODRIA. =t | no

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - Version 4,
Octubre de 2018

En el analisis de los riesgos de corrupcion, solo se consideran criterios de impacto de
nivel de 3 a 5 dada su naturaleza.

Mapa de Calor
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i Casiseguro
| Ato | | = @
g ~
i Moderado } i u |
- iz Probable
o | f
o
o .
w =
Q ©  Posible
(S
2|
2 | Improbable 3
o V£
o i 2
Rara vez SERLIPCIO

Insignificante  Menor Moderado Mayor Catastréfico

p——

R ' IMPACTO

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Versién 4,
Octubre de 2018

Criterios para calificar el impacto

FORMATO PARA DETERMINAR EL IMPACTO

Respuesta
Si No

=
o

Pregunta (si el riesgo de corrupciéon se materializa podria...)

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de misién de la Entidad?

¢ Afectar el cumplimiento de la misién del sector al que pertenece la
Entidad?

¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?
¢ Generar pérdida de recursos econémicos?

| ¢Afectar la generacion de los productos o la prestacion de servicios? X

¢,Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos publicos? X

¢ Generar pérdida de informacion de la Entidad? X

¢Generar intervencion de los érganos de control, de la Fiscalia, u otro
ente?

Nl A JW|IN]|=

O | ©o.

—
o
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11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectar la imagen regional? X
18 | ¢Afectar laimagen nacional? X
19 | ¢Generar dafio ambiental? X

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto MODERADO.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
CATASTROFICO.

MODERADO Genera medianas consecuencias sobre la entidad.
MAYOR Genera caltas consecuencias sobre la entidad.
CATASTROFICO Genera consecuencias desastrosas para la entidad.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Version 4,
Octubre de 2018

9.8. EVALUACION DE RIESGOS

Riesgo antes de los controles

Riesgo inherente o subyacente, hace referencia al riesgo sin tratamiento alguno y
que puede afectar el cumplimiento de los objetivos estratégicos del proceso.

Riesgo después de los controles

Riesgo residual, nivel del riesgo que permanece luego de ejecutar las acciones
propuestas de tratamiento.

Valoraciéon de los controles
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Debe tener definido el respt}nsab!e de levar a

cabo la actividad o accion de control.

actividad de control.

control.

Debe indicar cual es el propésito del cantrol.

Debe establecer el como se realiza la

Debe indicar que pasa con las observaciones
o desviaciones resultantes de ejecutar ol

Debe dejar evidencia de Ia ejecucion del
centrol.

Debe tener una periodicidad definida para su
ejecucion.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - Versién 4,

Octubre de 2018
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9.9. VALORACION DE LOS CONTROLES

[ El control esté bien disefiado para mitigar |
el riesgo J

El control se ejecuta como fue disefiado y de
manera constante

T
1

El control esta disefiado y El control esta disefiado y

se ejecuta para mitigar el se ejecuta para mitigar la

impacto del riesgo una vez probabilidad de que el
se materialice. riesgo se materiafice.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 4,
Octubre de 2018

El analisis y evaluacion del disefio del control debe hacerse de acuerdo con las
variables establecidas a continuacion:

CRITERIO DE ASPECTO A EVALUAR EN EL DISENO
EVALUACION DEL CONTROL

¢ Existe un responsable asignado a la
ejecucion del control?

1. Responsable ¢ El responsable tiene la autoridad y
adecuada segregacién de funciones en la Adecuado Inadecuado
ejecucion del control?

OPCIONES DE RESPUESTA

Asignado No asignado

¢La oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del

2. Periodicidad : R Oportuna Inoportuna
riesgo o a detectar la materializacion del P P
riesgo de manera oportuna?
;Las actividades que se desarrollan en el
. control realmente buscan por si sola Prevenir o No es un
3. Propdsito .
prevenir o detectar las causas que pueden detectar control

dar origen al riesgo?

4. ; Coémo se realiza | ¢La fuente de informacién que se utiliza en
la actividad de el desarrollo del control es informacioén Confiable No confiable
control? confiable que permite mitigar el riesgo?
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¢ Las observaciones, desviaciones o No 5
5. ¢ Qué pasa con |diferencias identificadas como resultados Se investigan | . )
- . yt investigan y se
las observaciones o | de la ejecucién del control son y resuelven resoelie
desviaciones? investigadas y resueltas de manera oportunamente
oportunamente
oportuna?
¢ Se deja evidencia o rastro de la ejecucion
6. Evidencia de la | del control que permita a cualquier tercero Coaradi Incompleta /
ejecucion del control | con la evidencia llegar a la misma P No existe
conclusién?

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas = Version 4,

El peso o participacion de cada una de las variables en el disefio del control para la-

Octubre de 2018

mitigacion del riesgo, de acuerdo a la tabla anterior, se dara de la siguiente manera:

" PESO EN LA
CRITERIO DE OPCION DE RESPUESTA AL CRITERIO EVALUACION DEL
EVALUACION DE EVALUACION DISENO DEL
CONTROL
1.1. Asignacion del |Asignado 15
responsable No asignado 0
1.2. Segregacién y | Adecuado 15
autoridad del
responsable Inadecuado 0
Oportuna 15
2. Periodicidad
Inoportuna 0
Prevenir 15
3. ,Propésito Detectar 10
No es un control 0
4. ;Cébmo se realiza | Confiable 15
la actividad de
control? No confiable 0
5. ¢Qué pasa con | Se investigan y resuelven oportunamente 15
las ObS‘?N?C'OniS © [ No se investigan y resuelven 0
desviaciones” oportunamente
let 10
6. Evidencia de la Completa
ejecucion del Incompleta 5
control )
No existe 0

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 4,

Octubre de 2018

LY



g
IN f ITULUA...: POLITICA DE ADMINISTRACION DE RIESGOS
I g de e

Ineeciamients, Promociiny Desairoiio de Tolud

Cédigo: OD-P10-03 Versién:02 | Fecha de aprobacion: 23/09/2021 Pagina 46 de 65

DOCUMENTO CONTROLADO

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la
calificacion del disefio del control, ya que deben cumplirse todas las variables para que
un control se evaliie como bien disefiado.

RANGO DE RESULTADO - PESO EN LA
CALIFICACION | EVALUACION DELDISENO DEL | RESHLTADO-FESODE LA
DEL DISENO CONTROL
El control se ejecuta de manera
FUERTE Calificacién entre 96 y 100 consistente por parte del
responsable.
MODERADO Calificacion entre 86 y 95 Bl eortrel 26 gecuta sgunas vesss
; por parte del responsable.
B e El control no se ejecuta por parte
DEBIL Calificaciéon entre 0 y 85 del responsable.

Fuente: Creacion propia de INFITULUA E.L.C.E.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles esta por debajo del 96%, se debe establecer un plan de accién que permita
tener un control o controles bien disefiados.

Aunque un control esté bien disefiado, este debe ejecutarse de manera consistente,
de tal forma que se pueda mitigar el riesgo, no bastara solo con tener controles bien
disefiados, debe asegurarse por parte de la primera linea de defensa que el control se
ejecute, inicialmente, el responsable del proceso debe llevar a cabo una confirmacion,
posteriormente se confirma con las actividades de evaluacion a través del ejercicio de
auditoria interno o control interno.

9.9.1. Analisis y evaluacién de los controles para la mitigacion de los riesgos

Dado que la calificacion del riesgo inherente y residual se efectua al riesgo y no a cada
causa, debemos consolidar el conjunto de los controles asociados a las causas, para
asi poder evaluar si estos de manera individual y en conjunto si ayudan al tratamiento
de los riesgos, considerando tanto el disefio, la ejecucién individual y el promedio de
los controles. Es importante determinar la calificaciéon de la solidez de cada control y
a partir de esta asumir la calificacién del disefio o ejecuciéon con menor calificacion
entre fuerte, moderado y débil, tal como se muestra a continuacion:
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RSO : SOLIDES IDIVIDUAL DE CADA | AGGIONES |
Ll - o gfn'ffgﬁggg:_o"' CONTROL (Fuerte = 100, Moderado PARA
CONTROL = 50, Débil = 0) FORTALECER
EL CONTROL
Fuerte FUERTE - Siempre se ejecuta | Fuerte + Fuerte = FUERTE NO
(Entre 96y | MODERADO - Algunas veces |Fuerte + Moderado = MODERADO Sl
100) DEBIL - No se ejecuta Fuerte + Débil = DEBIL Sl
Moderado |FUERTE - Siempre se ejecuta | Moderado + Fuerte = MODERADO Sl
(Entre 86 y | MODERADO - Algunas veces |Moderado + Moderado = MODERADO Si
95) DEBIL - No se ejecuta Moderado + Débil = DEBIL Sl
. FUERTE - Siempre se ejecuta | Débil + Fuerte = DEBIL Si
(Entlrjeeg':/ 85) MODERADO - Algunas veces | Débil + Moderado = DEBIL Sl
DEBIL - No se ejecuta Débil + Débil = DEBIL Si

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 4,

Octubre de 2018

9.9.2. Solidez del conjunto de controles para la adecuada mitigacién de los
riesgos

En los casos en los que a un riesgo se le determinen varias causas, y a su vez varias
acciones de control y la calificacion se realice al riesgo, es importante evaluar el
conjunto de controles asociados al riesgo de ia siguiente manera:

CALIFICACION DE LA SOLIDEZ DEL FONJUNTO DE
CONTROLES
El promedio de la solidez individual de cada control
FUERTE :
al sumarlos y ponderarlos es igual a 100
MODERADO El promedio de la solidez indi\{idual de cada control
al sumarlos y ponderarlos esta entre 50 y 99
z El promedio de la solidez individual de cada control
DEBIL
al sumarlos y ponderarlos es menor a 50

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Versién 4,

Octubre de 2018

La solides del conjunto de controles se obtiene calculando el promedio aritmético
simple de los controles por cada riesgo.

9.9.3. Disminucién de probabilidad e impacto

La mayoria de los controles van dirigidos a disminuir la probabilidad de que ocurra una
causa o evento que pueda conllevar a la materializacién del riesgo, pero muy pocos
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apuntan al impacto.
Nivel de riesgo (Riesgo residual)
" Dado que ningln riesgo con una medida de tratamiento se evita o elimina, el

desplazamiento de un riesgo inherente en su probabilidad o impacto para el calculo
del riesgo residual, se realizara de la siguiente manera:

# COLUMNAS
=43 : 3 COLUMNAS | . coLumMuas EN
| SBLIDEZ BE CONTROLES CORTROLES EH L&A MATRIZ ™. ATEIT DE
< | coNJUNTD AYUTDAN AYUBAN OE RIESGD D";;v"&‘ %“E 43
e | BE L3S COH- A DISMINUIR LA A DISMINUIR |GUE SE DESFLAZA 5;3;;5,‘& £N El
- o L] { S ALA E = 3
. TROLES. PROBABILIDAD IMEACTO EN EL EJE BE LA | _ _ il N
o 3 = " EJE DE IMPACTO
PROBABILIDAD
- fuerte directamente dirsctaments 2 2
fi3
= fuerte directamente indirectamente 2 1
o
= fuerte dirgctamente no disminuye 2 B
fuerte no disminuye directamente a p
moderada directamente directamente 1 1
moderado directamente Indirectamente 1 0
moderada directaments no disminuye 1 a
moderada ngo disminuye directamente a 1

-

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas — Versién 4,
Octubre de 2018

9.9.4. Tratamiento de los Riesgos

Hace referencia a la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos que ésta identifique, incluyendo los de corrupcion.
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A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politca de administracién del riesgo, los
responsables de los procesos deberan tener en cuenta la importancia del riesgo, lo cual
incluye el efecto que éste puede tener sobre el Instituto, la probabilidad e impacto de
éste y la relacion costo — beneficio de las medidas de tratamiento. En caso de que una
respuesta ante el riesgo derive en un riesgo residual que supera los niveles aceptables
para la alta direccion, se debera volver analizar y revisar el tratamiento.

Para los casos de riesgos de corrupcién la respuesta siempre sera EVITAR,
COMPARTIR O REDUCIR el riesgo.

REDUCIR EL RIESGO

Se atdoptan meddas para
redtcir [a probabiided def nesgo,

por lo' general contleva ala
implementacion de confroles.

I
I
I
= il y—A'\

- Sk
& AN
TRATAMIENTO  \
DEL RIES30 |
| DE
’ . CORRUPCION
b \_'__,,/"
]
|
[ o e e e e e e =i
4
EVITAR ELRIESGO COMPARTIR ELRIESGO

Se reduce fa probabilidad del
nesgo chmparhends: Una parte

ée abandonan las actividedes
que dan lugar al esgo, es deci,

de este, dado que fos nesgos de
COrrupoIon no permiten fransfenr ]
SU responsatiiidad

Na iniciar 0 no contmuar con la
actidad que o provaca,

Fuente: Creacion propia de INFITULUA E.I.C.E.

e COMPARTIR EL RIESGO: INFITULUA E.I.C.E. compartira el riesgo con otra
parte interesada que pueda gestionarlo con mas eficacia. Cabe resaltar que
normalmente no es posible transferir la responsabilidad del riesgo de
corrupcion. : ‘

e REDUCIR EL RIESGO: INFITULUA E.LC.E., se compromete a reducir, y
minimizar los riesgos de corrupcion a través del disefio de controles, aplicacion:
de los controles existentes y la optimizacion de procesos y procedimientos, en
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cuanto a eficiencia y eficacia.

e EVITAR EL RIESGO: INFITULUA E.I.C.E., evitara los riesgos a través de la
implementacion de acciones preventivas en sus procesos y en las acciones de
disefio de cada uno. El Instituto establecera y verificara la observancia de los
controles adecuados en los procesos, garantizando el cumplimiento de los
mismos en términos de eficiencia y eficacia.

Los funcionarios del Nivel Directivo, realizaran seguimiento permanente, a las acciones
tomadas en los riesgos identificados de tal forma que garanticen la efectividad de los
controles.

El Instituto de Financiamiento, Promocién y Desarrollo de Tulua, se compromete a
ejecutar las politicas de austeridad en el gasto que eviten el derroche de los recursos
publicos.

El Instituto, se compromete a dar cumplimiento a la normatividad vigente relacionada
con la administracién del recurso humano, contrataciéon publica y demas normas
aplicables al Instituto.

Los parametros establecidos por INFITULUA E.I.C.E., como medida de respuesta a
los riesgos de corrupcion es Reducir el Riesgo, a través de las acciones preventivas
identificadas en la matriz de riesgos de corrupcion de cada proceso del Instituto y
procurar cada vez mas mitigarlos, para eso esta la metodologia en el sentido de que
los riesgos se deben reevaluar anualmente, ya que con las acciones unos pueden
desaparecer y otros pueden sobrevenir, lo importante es tener la matriz de riesgos
actualizada.

9.9.5. Monitoreo de riesgos
Su objetivo es comparar los resultados del analisis de riesgos de corrupcién con los
controles establecidos para determinar la zona de riesgo residual. Esta etapa ademas
tiene los siguientes objetivos:
a) Determinar el riesgo residual. Es decir, el riesgo resultante después de los
controles.
b) Tomar las medidas conducentes a reducir la probabilidad.

Clasificacion de las Actividades de Control

e Preventivos: Se orientan a evitar un evento no deseado en el momento en que
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se produce. Intentan evitar las causas del riesgo, para prevenir su ocurrencia
0 materializacion.

e Detectivos: Aquellos que identifican un evento después presentado; sirven
para descubrir resultados no previstos y alertar sobre la presencia de un riesgo
para que se tomen las acciones correspondientes.

Seguimiento y Revisién del Riesgo Residual

La importancia de esta actividad radica en la necesidad de monitorear
permanentemente la gestion del riesgo y la efectividad de los controles establecidos.
Teniendo en cuenta que la corrupcion es por sus propias caracteristicas una actividad
dificil de detectar, los lideres de los procesos en conjunto con sus equipos deben revisar
periédicamente el documento del Mapa de Riesgos de Corrupcién vy si es del caso
ajustarlo.

Monitoreo y Revisién del Mapa de Riesgos

El Modelo Integrado de Planeacién y Gestién — MIPG, en la Dimensién 7 “Control
Interno” desarrolla a través de las lineas de defensa la responsabilidad de la gestion del
riesgo y control. El monitoreo y revisién de la gestién de riesgos esta alineado de tal
manera que se desarrolla con el MECI a través de un esquema de asignacion de
responsabilidades y roles.

En esta fase se debe:

v" Garantizar que los controles son eficaces y eficientes.

v" Obtener informacion adicional que permita mejorar la valoracion del riesgo.

v' Analizar y aprender lecciones a partir de los eventos, los cambios, las
tendencias, los éxitos y los fracasos.

v Detectar cambios en el contexto interno y externo.

V" |dentificar riesgos emergentes.

Plan de Mejoramiento en caso de Materializacion de un Riesgo

En el evento de materializarse un riesgo, es necesario realizar los ajustes necesarios
con acciones, tales como: 1 : L

»
I

a) Revisar el Mapa de Riesgos, en particular las causas, riesgos y controles
(tratamiento). . :
b) - Verificar si se tomaron las acciones y se actualiz6 el Mapa de Riesgos.
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c) Realizar un monitoreo permanente.

Por la naturaleza de los riesqos de corrupcién, en el caso de materializarse alquno de

éste tipo se debe informar sobre el hecho a las autoridades competentes.

10. ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

10.1 IDENTIFICAR LOS ACTIVOS DE SEGURDAD DE LA INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el
contexto de seguridad digital, son activos elementos tales como: -Aplicaciones de la
organizacion -Servicios web -Redes -Informacion fisica o digital -Tecnologias de
informacidn Tl -Tecnologias de operacién TO que utiliza la organizacion para funcionar en

el entorno digital

10.2 PASOS PARA LA IDENTIFICACION DE ACTIVOS DE LA INFORMACION

Figura 21 Pasos para la ident

ificacién de activos

(COMO IDENTIFICAR LOS ACTIVOS?:

10.3 IDENTIFICACION DEL RIESGO

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la

informacion:

B Pérdida de la confidencialidad

B Pérdida de la integridad
B Pérdida de la disponibilidad
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Para cada riesgo se deben asociar el grupo de activos, o activos especificos 'del proceso,
'y conjuntamente analizar las posibles amenazas Y vulnerabilidades que podrian causar

- su materializacion. ‘ ! ' Y | ‘

~Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de gestion de
riesgos de seguridad de la informacion para entidades publicas donde se encuentran las
siguientes tablas necesarias para este analisis: ’

i
L

Tabla . Tabla de 'am'enazascorqu;es o
: L M RE e AR

!‘ I #
& e mimTnmn
TR I REU NS RN I L A ‘
b Tabla 5. Tabla de amenazas comunes L
Tipo Amenaza Origen
_ | ‘ Fuego E,D/A
L RO e "EDA
. Fendmenos climiticos E
| Fvemtos opusgles. | T T R sl T BT
Pérdidas de los ' _ Fallas ien el sistema de suministro de agua E
. Serviclos esenclales _ Fallas en el suministro de aire acondicionado  F,D, A
- Perturbacidn debidaa ___ Radiacién electromagnética E,D A
. lamdacién Rodiacidntémica F, DA
Compromiso de la Interceipttac}dn de servicios de siff.jﬁales de D
informacion Interferencia comprometida o
Esplonaje remoto D
. Fallasdelequipp _DF
Mal funcionamiento del equipo D,F
Fallas técnicas Saturacidn del sistema de informacién DF
Mal funcionamiento del software D, F
Incumplimiento en el mantenimienta del sistema D.F
de informacidn '
Acclones no Uso no autorizado del equipo DF
autorizadas ! Copia fraudulenta del software D F
Compromisodelas |~ Emorenelusooabusodederechos ~ D,F
funclones =~ ; Falsificacionde derechos D

Fuente: ISO/IEC 27005:2009
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B Tabla 6. Tabla de amenazas dirigida por el hombre

Tabla 6. Tabla de amenazas dirigida por el hombre

Fuente de amenaza Motivacion Acciones amenazantes
. Pirata informdtico, intruso Reto Pirateria
' ilegal Ego Ingenieria social
Destruccién de la
- . informacion Crimen por computador
Criminal de la computacién . . P P
Divulgacién ilegal de la Acto fraudulento
-,- - i _informacién
. Ataques contra el sistema
. Chantaje q
Terrorismo : DDoS
Destruccion . \
R —  Penetracién en el sistema
Espionaje industrial
(inteligencia, empresas, Ventaja competitiva Ventaja de defensa
' gobiernos extranjeros, otros Espionaje economico Hurto de informacién
intereses)
Intrusos (empleados con - Curiosidad ~ Asalto aun empleado
Fuente de amenaza Motivacion Acciones amenazantes
entrenamiento deficiente, Ganancia monetaria Chantaje
descontentos,

- malintencionados, negligentes,
. deshonestos o despedidos)
Fuente: ISO/IEC 27005:2009
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B Tabla 7. Tabla de vulnerabilidades comunes

Tipa

Hardware

Solbyare

Red

Persomal

Lugar

Cirganizacisn

Tahbla 7.

Tabla d= Vulnerabilidades Comumes
Vulnerabilidmies

Mantenimienta mesuficienlc

Ausencia de esquemas de reemplazo persddico

Sensthiludad o la rsdescicn electromagnéticn

Susceplibilidsd 2 Ins vanaciones de lemperaters (o al polvo v macicdad)

Almacensmicnlo sn prolecorin
Falta de cusdado en In disposician linal
Copia mo costralada

| Awsencin o maufisicncia de prur.hai de software

Aumencia de fermizacidn de sesice
Aunsencey de regisiros de suditons

Aumgnaciom crradn de los derechos de scoeso

Interdae de usuario complea
Auzencia de documentscion
Fechas moorrecins

Auwsencia de mecanismos de identificacion ¥ aulenliescion de wswarios

Cominsenas sin peoboocion
Eafbware nueva o immuadurs

ﬁuxm.m di: - prackas de enviv o recepoion de mensajes

Lineas de comumicacion s prolecesdn
Conexdn deliciente de cableadn
Trilic sensthle sin prolecciin
Fantidnrico de [=la
Awsenzin del personsl
Entrenamiento meulicienle
Falta de conciencia em sspunidsd
Ausencis de polilicas de wso aceptshls

Trabayye no sapervisado de personal extermo o de limpiees
Usa inadecnads de los comizales de accesa al eidificin

B

Areas susceptibles o immdacicn
Fed elécirica inestable
usencia de praterciin en paerizs o venianas

Anmencia de procedimisnta de registrofretin de nsiarias

Surseisria

de procesa para supervisidin de derechos de accesn
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Yulnerabilidaides
Aumencia e comiral de los activas que s> encsentran foera de Las instalaciones
Sosenris de zenerdas de nivel de servicio (AMS o SLA)

Aarsenpia de mecanismes de monitonss para brechas en la seguridad
Sussencia de pracedimisntos y'o de politicas en general [ssta aplica pars
mnchas actividades que la entidad ro tenga docimentadas y farmalizadas come
usn acepiable de activas, contral de cambios, valoracitn de rissgas, escritaria ¥
pantailz lmpia erire oiros)

Fuenle: ISCYIED 700D

riesgos: Perdida de confidencialidad, perdida de la integridad, y perdida de

la disponibilidad de los activos. Para cada tipo de riesgo se podran seleccionar las amenazas
y las vulnerabilidades que puedan causar que dicho riesgo se materialice.

NOTA 1

Tener en cuenta que la agrupacion de activos debe ser del mismo tipo, por ejemplo, analizar
conjuntamente activos tipos, hardware, software, informacion, entre otros, para determinar
amenazas y vulnerabilidades comunes que puedan afectar dicho grupo.
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10.4 Valoracioén del riesgo:

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas

Tabla 4 Criterios para definir el nivel de probabilidad

¥ Frecuencia de la Actividad | Fral:zabﬁidad | «
Ky 8o La actividad que conlleva el riesgo se ejecuta 200%
2 COMO Maximos 2 veces por afio ol
La actividad que conlleva el riesgo se ejecuta de
= 40%
3 a 24 veces por afio
Media La actividad que canyeva el riesgo se gjecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se éjecuié
Alta minimo 500 veces al afio y méaximo 5000 veces 80%
por afio ‘ ‘ 7
. La actividad que conlleva el riesgo se ejecuta mas 100%

j de 5000 veces por afio
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Tabla 5 Criterios para definir el nivel de impacto

; VAfec‘ftaciréra Ecnnmca ' Rgputacicnaf 7 5

El riesga afecta la imagen de algln area de la
organizacidn.

Leve 20% Afectacion menor a 10 SMLMY .

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 80% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.
El riesgo afecta la imagen de la entidad con
Mayor 80% ‘Entra 100 v 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
' nivel pais
Fuente: Adaptado del Curso Riesgo Operativo Universidad def Rosaric por fa Direccidn de Geslidn y

Desempefio Instifucional de Funcidn Piklica, 2020
Para el andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacion identificado, para ello, se aplica la matriz de
calor establecida.
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Figura 14 Matriz de calor (niveles de severidad del riesgo)

;. Moderads

Probabilidad
14
b

MuyBaia
2%

ic por la Direccidn de Gestign y

.

uente: Adaptado del Curso Rissgs Qperative
m

i Institucional de Funcidn Pablica, 2020,

:

IMPORTANTE

Cada entidad debera adaptar los criterios a su realidad. El nivel de impacto debera ser
determinado con la presencia de cualquiera de los criterios establecidos, tomando el
criterio con mayor nivel de afectacion, ya sea cualitativo o cuantitativo.

La probabilidad y el impacto se determinan con base a la amenaza, no a las
vulnerabilidades.

11. RECURSOS

En cada una de las etapas de administracion de riesgos se contemplaran los recursos
necesarios para la definicién, implementacion y efectividad de las acciones que
permitan un tratamiento adecuado de los riesgos. Para ello se involucraran a los
procesos que tengan incidencia en el calculo, aplicacion o solicitud de los recursos
técnicos, recursos financieros y Talento humano. ‘




2
IN ,’f ITULUA. .- POLITICA DE ADMINISTRACION DE RIESGOS

inet 22 de Findociamiento, Pramocitn y Dessrollo de Tuls

Cédigo: OD-P10-03 Version:02 | Fecha de aprobacion: 23/09/2021 Pagina 60 de 65

DOCUMENTO CONTROLADO

12. GLOSARIO DE RIESGOS

Riesgos Estratégicos:

Demora: Tardanza en el cumplimiento de algo.

Desacierto: Equivocacion o error en la toma de decisiones.

Incumplimiento: Informacioén sin los datos necesarios.

Error: Idea, opinién o creencia falsa, accion equivocada, o desobedecer una
norma establecida.

Inexactitud: Presentar datos o estimaciones equivocadas, incompletas o
desfiguradas.

Riesgos Financieros:

Despilfarro: Gastar mucho dinero y otra cosa innecesaria 0
imprudentemente.

Actos malintencionados: Hecho o accion realizada con la intencion de llegar a
algo o a alguien con mala fe o mala intencion.

Atentados: Llevar a cabo una accién que cause dafio grave a una personao
cosa.

Ausentismo: No asistir al trabajo u otro lugar de asistencia obligatoria, sin
justificacion.

Celebracion indebida de contratos: Intervenir en la celebracién de un contrato
sin cumplir con los requisitos legales.

Cohecho: Aceptar dinero, otra utilidad y/o promesas remuneratorias por parte
de un servidor publico a cambio de retardar y omitir un acto que corresponda a
su cargo, ejecutar actos en el desempefio de sus funciones, o dar informacién
sobre asuntos sometidos a su conocimiento. Las personas que realizan los
ofrecimientos anteriormente descritos, también incurren en cohecho.

Colapso de obra: Derrumbe de un conjunto de elementos debido a la pérdida
estructural de los mismos.

Colapso de telecomunicaciones: Decrecimiento o disminucion intensa de la
interconexion de sistemas informaticos situados a distancia.

Concusion: Cuando un servidor publico abusando de su cargo o de sus
funciones, induce a que alguien o promete para su propio beneficio o el de un
tercero, ya sea dinero o cualquier otra utilidad indebida, o los solicite.

Riesgos Tecnoldgicos:
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— Conflicto: Situacién de desacuerdo u oposicién constante entre personas.
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— Conflicto armado: Debido a grupos que no pueden solucionar sus desacuerdos
u oposicién constante por medios pacificos y deriva en un estado de guerra
constante.

— Corto circuito: Circuito eléctrico que se produce accidentalmente por contacto
entre los conductores y suele determinar una descarga de alta energia.

— Fallas de hardware: Defecto que puede presentarse en el conjunto de
programas que ha sido disefiado para los equipos puedan desarrollar su
trabajo.

—  Virus informatico: El virus informatico es un programa elaborado accidental o
intencionalmente, que se introduce y se transmite a través de dispositivos o en
la red, causando diversos tipos de dafios a los equipos.

Riesgos Operativos:

— Deterioro: Dafio, mal estado o inferioridad de condiciones de algo.

_ Disturbios: Perturbaciones del orden publico y de la tranquilidad.

— Incendio: Fuego grande o incontrolable que destruye bienes.

— Extorsion: Causar que una persona haga, tolere u omita alguna cosa contra su
voluntad, con el propésito de obtener provecho licito para si mismo o para un
tercero.

— Falsedad: Cuando un servidor publico en el desarrollo de sus funciones, al
escribir o redactar un documento publico consigna una falsedad, calla total o
parcialmente la verdad, cuando bajo gravedad de juramento ante la autoridad
competente se falte a la verdad o se calle.

— Falsificacion de documentos: Imitar, copiar o reproducir un escrito o cualquier
cosa que sirva para comprobar algo, haciéndolo pasar por autentico o
verdadero.

— Fraude: Inducir a cometer un error, a un servidor publico para obtener
sentencia, resolucion o acto administrativo contrario a la Ley, asi como evitar el
cumplimiento de obligaciones impuestas en resoluciones.

— Desvio: Traslado de informacién a una dependencia que no corresponda.

— No competencia: Cuando no hay competencia de la entidad o proceso para
atender un asunto.

— Caducidad: Pérdida de la validez o efectividad de un documento, ley, derecho o
costumbre, generalmente por el paso del tiempo.

— Hurto: Apoderarse ilegalmente de una cosa ajena, sin emplear violencia, con el
proposito de obtener provecho para si mismo o para un tercero.

— Acceso ilegal: Posibilidad de liegar a algo o alguien valiéndose de medios que
van en contra de la Ley.

¢
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— Accidentes: Suceso imprevisto, generalmente negativo, que altera la marcha
normal de las cosas.

— Influencias: Actuar sobre la manera de ser o de obrar de otra persona o
situacion.

— Omision: Falta o delito que consisten el dejar de hacer, decir o consignar algo
de debia ser hecho, dicho o consignado.

— Peculado: Cuando un servidor publico se apropia, usa o permite el uso
indebido de bienes del estado o de empresas institucionales administradas o
en las que tenga participacion el estado, ya sea para su propio provecho o el
de un tercero.

— Presiones indebidas: Fuerza o coaccién que se hace sobre una persona o
colectividad para que actie de cierta manera ilicita o injusta.

— Prevaricato: Emitir resoluciones, o conceptos contrarios a la Ley, u omitir,
retardar, negar o rehusarse a realizar actos que les corresponden a las
funciones del servidor publico.

— Rumor: Noticia imprecisa y no confirmada que corre entre las personas.

— Sabotaje: Destruir, inutilizar, desaparecer de cualquier modo, darfiar
herramientas, bases de datos, soportes l6gicos, instalaciones con el fin de
suspender o paralizar el trabajo.

— Soborno: Estregar o prometer dinero o cualquier otra utilidad a alguien para
que falte a la verdad o guarde silencio parcial o total en relacion al algo sobre lo
cual pueda dar su testimonio.

— Suspension: Interrupcién de una accion.

— Trafico de influencias: Utilizar indebidamente influencias de un servidor publico
derivadas de su cargo o su funcién, para obtener cualquier beneficio para el
mismo o para un tercero.

Riesgos de Cumplimiento:

— Incumplimiento: No realizar aquello a que se esta obligado.
— Extemporaneo: Se rinde informacién por fuera de los términos o fechas.
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13. SOCIALIZACION

Los servidores publicos y contratistas del Instituto de Financiamiento, Promocién y
Desarrollo de Tulua — INFITULUA E.I.C.E. deben conocer el mapa de riesgos de
corrupcion antes de su publicacion. Para lograr este proposito la oficina de planeacion
o quien haga sus veces, o la de gestion del riesgo debera disefiar y poner en marcha
las actividades o mecanismos necesarios para que los funcionarios y contratistas
conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del
mapa de riesgos de corrupcion.
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14. SEGUIMIENTO Y EVALUACION DE LA POLITICA

El responsable de la Alta Direccion con los lideres de los procesos y subprocesos,
podran hacer un seguimiento periédico, bien puede ser anual, y una evaluacién cuando
asi lo consideren, a la politica de administracién de riesgos con el objetivo de analizar
la efectividad e impacto de su aplicacion en el Instituto de Financiamiento, Promocion
y Desarrollo de Tulua. Las modificaciones que puedan generarse como producto de
su revision, deberan de igual forma ser publicadas y socializadas con todos los
servidores publicos del Instituto.






